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Informacion importante para el usuario

Lea este documento y los documentos enumerados en la seccion Recursos adicionales sobre la instalacidn,
configuracidn y operacién de este equipo antes de instalar, configurar, operar o realizar el mantenimiento de este
producto. Los usuarios deben familiarizarse con las instrucciones de instalacién y cableado, y con los requisitos de todos
los cédigos, leyes y estandares aplicables.

Las actividades que incluyan instalacidn, ajustes, puesta en servicio, uso, montaje, desmontaje y mantenimiento deberan
ser realizadas por personal debidamente capacitado de conformidad con el c6digo de précticas aplicable.

Sieste equipo se utiliza de una forma diferente a la indicada por el fabricante, la proteccién proporcionada por el equipo
puede verse afectada.

En ningtn caso Rockwell Automation, Inc. responderd ni serd responsable de los dafios indirectos o consecuentes que
resulten del uso o la aplicacién de este equipo.

Los ejemplos y los diagramas que aparecen en este manual se incluyen tinicamente con fines ilustrativos. Debido a las
numerosas variables y requisitos asociados con cada instalacién en particular, Rockwell Automation, Inc. no puede

asumir ninguna responsabilidad ni obligacién por el uso basado en los ejemplos y los diagramas.

Rockwell Automation, Inc. no asume ninguna responsabilidad de patente con respecto al uso de la informacién, los
circuitos, los equipos o el software descritos en este manual.

Se prohibe la reproduccion total o parcial del contenido de este manual sin la autorizacién por escrito de
Rockwell Automation, Inc.

Este manual contiene notas de seguridad en cada circunstancia en que se estimen necesarias.

ADVERTENCIA: Identifica informacion acerca de précticas o circunstancias que pueden causar una explosion en un ambiente

ATENCION: Identifica informacion acerca de practicas o circunstancias que pueden ocasionar lesiones personales 0 a la
muerte, dafos materiales o pérdidas econémicas. Estas notas de atencion le ayudan a identificar un peligro, evitarloy
reconocer las posibles consecuencias.

A peligroso que, a su vez, puede ocasionar lesiones personales o la muerte, dafios materiales o pérdidas econdmicas.

IMPORTANTE Identifica informacién esencial para la correcta aplicacion y comprension del funcionamiento del producto.

También puede haber etiquetas sobre el equipo o dentro del mismo, con el fin de recomendar precauciones especificas.

PELIGRO DE CHOQUE: Puede haber etiquetas en el exterior 0 en el interior del equipo (por ejemplo, en un variador o un
motor) para advertir sobre la posible presencia de voltajes peligrosos.

PELIGRO DE QUEMADURA: Puede haber etiquetas en el exterior o en el interior del equipo (por ejemplo, en un variador o
un motor) a fin de advertir sobre superficies que podrian alcanzar temperaturas peligrosas.

>

RIESGO DE ARCO ELECTRICO: Puede haber etiquetas sobre el equipo o dentro del mismo (por ejemplo, en un centro de
control de motores) para alertar sobre la posibilidad de que se produzca un arco eléctrico. Un arco eléctrico ocasionara
lesiones graves o la muerte. Use un equipo de proteccion personal (PPE) adecuado. Siga TODOS los requisitos
reglamentarios en torno a las practicas de trabajo sequras y al equipo de proteccion personal (PPE).

Allen-Bradley, Logix5000, Rockwell Automation, Rockwell Software, RSLinx, RSLogix, RSNetWorx, Stratix 2000, Stratix 5700, Stratix 8000, Stratix 8300, Studio 5000 y Studio 5000 Logix Designer son marcas
comerciales de Rockwell Automation, Inc.

Las marcas comerciales que no pertenecen a Rockwell Automation son propiedad de sus respectivas empresas.



Resumen de cambios

Este manual contiene informacidn nueva y actualizada.

Informacion nueva y Esta tabla contiene los cambios realizados en esta revision.
actualizada Tema Pagina
Requisitos actualizados de hardware y software del administrador de dispositivos 24,50
Nueva ventana Express Setup 52,52
Nuevo proceso para habilitar el encaminamiento 91
Nueva interface web del administrador de dispositivos 95...162
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Prefacio

Ambiente Studio 5000

Esta publicacion describe las caracteristicas del software incorporado y las
herramientas para configurar y administrar los switches administrados Ethernet
Stratix 5700™. Ademas, esta publicacién incluye informacién sobre la resolucion
de problemas que le ayudard a resolver problemas basicos del switch y de la red.

Utilice este manual cuando necesite configurar y monitorear switches
administrados Ethernet Stratix 5700. Este manual supone que estd familiarizado
con lo siguiente:

o Conceptos fundamentales de switches de redes de drea local (LAN)

o Conceptosy terminologia del protocolo Ethernet y de redes de 4rea local

El ambiente de ingenieria y disefio Studio 5000™ combina elementos de ingenieria y
disefio en un ambiente comun. El primer elemento en el ambiente Studio 5000 es la
aplicacién Logix Designer. Logix Designer es el nuevo nombre de marca asignado a
la aplicacién de software RSLogix™ 5000, y continuard siendo el producto para
programar los controladores Logix5000™ en soluciones discretas, de procesos, de
lotes, de control de movimiento, de seguridad y basadas en variadores.

r N
Rockwell Software 7

—— Create Open Explore
——— New Project Existing Project Help
From Import Sample Project Release Notes
From Sample Project From Upload About

Recent Projects

& Sept_Test @ Integrated_Motion_Co... & August_2012

El ambiente Studio 5000 constituye la base para las futuras herramientas y
capacidades de disefio de ingenieria de Rockwell Automation®. Este ambiente es el
lugar donde los ingenieros de diseno desarrollan todos los elementos de sus
sistemas de control.
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Acceso a las notas de la

version del producto

12

Quick Links

* Product Directory

¥ Product Catalogs

* Product Cerlifications
' Product News

* Product Configuration
and Selection

¥ Product Compatibility and
Download Canter

* Tools & Rezources

* Literature Library

Las notas de la versién del producto se encuentran disponibles en linea en el
Product Compatibility and Download Center.

1. Enlalista Quick Links en http://www.ab.com, haga clic en Product
Compatibility and Download Center.

Rockwell » Rockwell Automation
Automation USTEN. THINK, SOLVE: Search

Products & Technologies Solutions & Services News & Innovation Training & Events Sales & Partners Support

¢4 Home » Suppart » Product Resources » Product Compatibilty & Download Center

Product Compatibility
and Download Center

Suppurt [+] Get help determining how different products interact. Compare features and capabilities between different series of products ar
associated firmware versions. The Product Compatibility and Downloads Center can help you find product related downloads il
Product Resources firmware, release notes, associated software, drivers, tools and utilities

* Literature Library

Product Compatibility & Compatibility Scenarios~  Get Downloads » ind Answers »
Download Center

* Product Catalogs

+ Product Certifications Multi-Product Compare
* Silver Series | need to upgrade one or more products and | want to check compatibility between the new product(s) and the ¢
* Product Data Sheets product(s) in my system

* Learn Mare

2. Enlas fichas Compatibility Scenarios o Get Downloads, busque y elija
su producto.

Start by selecting products

Product Search:

| search by name or description |AII Categories j |AII Families j G0 |

Exsmple: 1756-LET, LES, Logix, Ethemef Yow can also filfer by product categons or famil)y.

3. Hagaclic en el icono de descarga éﬁﬂ para obtener acceso a las notas

de la versién del producto.
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Prefacio

Recursos adicionales

Estos documentos contienen informacion adicional relativa a productos

relacionados de Rockwell Automation.

Recurso

Descripcion

Stratix Ethernet Managed Switches Technical Data,
publicacién 1783-TD001

Proporciona las especificaciones de los switches.

Ethernet Design Considerations Reference Manual,
publicacién ENET-RM002

Proporciona informacion sobre la implementacion de
un sistema basado en la plataforma EtherNet/IP.

Ayuda en linea de la interface web del administrador de
dispositivos (proporcionada con el switch)

Proporciona informacidn sensible al contexto sobre la
configuracion y el uso del switch, incluidos los mensajes
del sistema.

Pautas de cableado y conexidn a tierra de equipos de
automatizacién industrial, publicacién 1770-4.1

Proporciona pautas generales para la instalacion de un
sistema industrial de Rockwell Automation.

Sitio web de certificaciones de productos,

http://www.ab.com

Proporciona declaraciones de cumplimiento normativo,
certificados y otros detalles sobre las certificaciones.

Puede ver o descargar las publicaciones desde

hetp:/www.rockwellautomation.com/literature/. Para solicitar copias impresas de

la documentacién técnica, comuniquese con el distribuidor de Allen-Bradley o
representante de ventas de Rockwell Automation correspondientes a su localidad.

Para obtener informacién sobre otras caracteristicas del software o la configuracién,
consulte las siguientes publicaciones de Cisco en http://www.Cisco.com:

e Cisco IE-2000 Command Line Reference Manual
e Cisco IE-2000 Software Configuration Guide
o Cisco IE-2000 Switch System Message Guide
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Capitulo 1

Acerca de los switches

Tema Pagina
Nimeros de catélogo de los switches 16
(aracteristicas del software del switch 17
Dimensiones del switch 18
Panel frontal del switch 20
(aracteristicas de hardware del switch 20
Tarjeta SD 21
Asignacion de memoria al switch 22
Interface web del administrador de dispositivos 23
Ambiente Studio 5000 24
Cisco Network Assistant 25
Interface de linea de comandos 25

Los switches administrados Ethernet Stratix 5700 proporcionan una infraestructura

de conmutacién segura para ambientes hostiles. Puede conectar estos switches a

dispositivos de red como servidores, encaminadores y otros switches. En ambientes
industriales puede conectar dispositivos de comunicacién industrial habilitados
para Ethernet como, por ¢jemplo, controladores légicos programables (PLC),

interfaces operador-méquina (HMI), variadores, sensores y E/S.
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Capitulo1  Acerca de los switches

Nimeros de catalogo de
los switches

Estos switches Stratix 5700 se encuentran disponibles en dos versiones de
firmware: la versién Lite y la version completa.

Numero de catalogo

Descripcion

1783-BMS06SL

Switch administrado de 6 puertos (4 puertos Ethernet; 2 ranuras SFP); firmware Lite

1783-BMS06SA

Switch administrado de 6 puertos (4 puertos Ethernet; 2 ranuras SFP); firmware completo

1783-BMS06TL

Switch administrado de 6 puertos (6 puertos Ethernet); firmware Lite

1783-BMS06TA

Switch administrado de 6 puertos (6 puertos Ethernet); firmware completo

1783-BMS06SGL

Switch administrado de 6 puertos (4 puertos Ethernet; 2 ranuras SFP Gigabit); firmware Lite

1783-BMS065GA

Switch administrado de 6 puertos (4 puertos Ethernet; 2 ranuras SFP Gigabit); firmware completo

1783-BMS06TGL

Switch administrado de 6 puertos (4 puertos Ethernet; 2 puertos Gigabit); firmware completo

1783-BMS06TGA

Switch administrado de 6 puertos (4 puertos Ethernet; 2 puertos Gigabit); firmware completo

1783-BMS10CL

Switch administrado de 10 puertos (8 puertos Ethernet; 2 puertos combinados); firmware Lite

1783-BMS10CA

Switch administrado de 10 puertos (8 puertos Ethernet; 2 puertos combinados); firmware completo

1783-BMS10CGL

Switch administrado de 10 puertos (8 puertos Ethernet; 2 puertos Gigabit combinados); firmware Lite

1783-BMS10CGA

Switch administrado de 10 puertos (8 puertos Ethernet; 2 puertos Gigabit combinados); firmware completo

1783-BMS10CGN

Switch administrado de 10 puertos (8 puertos Ethernet; 2 puertos Gigabit combinados); firmware completo;
traduccion de de direcciones de red (NAT)

1783-BMS10CGP

Switch administrado de 10 puertos (8 puertos Ethernet; 2 puertos Gigabit combinados); firmware completo;
protocolo de tiempo de precision (PTP)

1783-BMS12T4E2(GNK

Switch administrado de 18 puertos (12 puertos Ethernet; 4 puertos PoE/PoE+; 2 puertos Gigabit combinados);
firmware completo; NAT; revestimiento de conformacién

1783-BMS12T4E2(GP

Switch administrado de 18 puertos (12 puertos Ethernet; 4 puertos PoE/PoE+; 2 puertos Gigabit combinados);
firmware completo, PTP

1783-BMS12T4E2(GL

Switch administrado de 18 puertos (12 puertos Ethernet; 4 puertos PoE/PoE-+; 2 puertos Gigabit combinados);
firmware Lite

1783-BMS20CL

Switch administrado de 20 puertos (16 puertos Ethernet; 2 ranuras SFP; 2 puertos combinados); firmware Lite

1783-BMS20CA

Switch administrado de 20 puertos (16 puertos Ethernet; 2 ranuras SFP; 2 puertos combinados); firmware completo

1783-BMS20CGL

Switch administrado de 20 puertos (16 puertos Ethernet; 2 ranuras SFP; 2 puertos Gigabit combinados); firmware Lite

1783-BMS20CGN

Switch administrado de 20 puertos (16 puertos Ethernet; 2 ranuras SFP; 2 puertos Gigabit combinados);
firmware completo; NAT

1783-BMS20CGP

Switch administrado de 20 puertos (16 puertos Ethernet; 2 ranuras SFP; 2 puertos Gigabit combinados);
firmware completo; PTP

1783-BMS20CGPK

Switch administrado de 20 puertos (16 puertos Ethernet; 2 ranuras SFP; 2 puertos Gigabit combinados);
firmware completo; PTP; revestimiento de conformacion

Madulos SFP

1783-SFP100FX

Transceiver de fibra multimodo 100BASE-FX

1783-SFP1GSX

Transceiver de fibra multimodo 1000BASE-SX

1783-SFP100LX

Transceiver de fibra monomodo 100BASE-LX

1783-SFP1GLX

Transceiver de fibra monomodo 1000BASE-LX

Fuente de alimentacion

Serie 1606-XL (recomendada)
Serie 1606-XLP (recomendada) o equivalente

Fuentes de alimentacion con salida de 24 VCC, clase 2

Tarjeta SD

1784-SD1

Tarjeta SD industrial de 1 GB
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Caracteristicas del Estas caracteristicas de software se encuentran disponibles en los switches
software del switch Stratix 5700.

Caracteristica Firmware Lite Firmware completo

CIP Sync (IEEE 1588) Opcién separada

Protocolo Ethernet resiliente (REP) . .

FlexLinks .

(alidad de servicio (QoS) .

STP, RSTP, MST (ocurrencias) 64 128

IGMP Snooping con creador de consultas . .

VLAN con troncalizacién 64 255

EtherChannel (agregacion de vinculos)

Umbral de puerto (control de tormentas y conformacién
de tréfico)

Compatibilidad IPv6

Listas de control de acceso (ACL)

Encaminamiento estatico e interVLAN

Control de puertos CIP y deteccién de fallos

Seguridad de puertos con ID MAC

Sequridad IEEE 802.1x

TACACS+, autenticacion RADIUS

Cifrado (SSH, SNMPv3, HTTPS)

Firmware [0S separado disponible como item
de catdlogo separado

Puerto espejo

Syslog

Deteccién de cable roto

Deteccion de direcciones IP duplicadas

SNMP

Smartports

DHCP por puerto

Interface de linea de comandos (CLI)

Compatible con herramientas Cisco: Cisco Network
Assistant (CNA); CiscoWorks

Interface EtherNet/IP (CIP)

Traduccion de direcciones de red (NAT)

Opcién separada
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Dimensiones del switch Estos diagramas representan ejemplos de los switches Stratix 5700. La

conformacién de cada panel frontal varia segin el nimero de catlogo.

Switches de 6 puertos Switches de 10 puertos
1783-BMS065SL, 1783-BMS06SA, 1783-BMS06TL, 1783-BMS10CL, 1783-BMS10CA,
1783-BMS06TA, 1783-BMS06SGL, 1783-BMS065GA, 1783-BMS10CGL, 1783-BMS10CGA

1783-BMS06TGL, 1783-BMS06TGA
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Switch de 10 puertos
1783-BMS10CGP, 1783-BMST0CGN
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Switches de 18 y de 20 puertos
1783-BMST2T4E2CGNK, 1783-BMS12T4E2CGP, 1783-BMS12T4E2(GL,
1783-BMS20CL, 1783-BMS20CA, 1783-BMS20CGL, 1783-BMS20CGP,
1783-BMS20CGN, 1783-BMS20CGPK
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Panel frontal del switch

El panel frontal del switch contiene los puertos, los indicadores de estado y los
conectores de alimentacién y de relé.

Caracteristicas de Estas caracteristicas de hardware se encuentran disponibles en los switches
hardware del switch Stratix 5700.
Caracteristica Descripcion

Conectores de alimentacién y de relé

Usted conecta las sefiales de alimentacion CCy de alarma al switch a través de los dos conectores del panel frontal. Un conector
proporciona la alimentacién de CC primaria (Pwr A) y un sequndo conector (Pwr B) proporciona la alimentacion secundaria. Los
dos conectores son fisicamente idénticos y se encuentran en el lado derecho del panel frontal.

El conector de alarmas de 6 pines proporciona la interface para un relé de alarma de salida y dos alarmas de entrada. La alarma de
salida se puede activar para responder a condiciones de alarma ambientales, de fuente de alimentacién y de estado de puertos, y
se puede configurar para indicar una alarma con un contacto normalmente abierto y otro normalmente cerrado (formato C).
Desde la CLI, puede configurar la alarma de salida para que esté normalmente energizada o normalmente desenergizada. Los
terminales de alarma de entrada se pueden utilizar para activar las alarmas en respuesta a cualquier condicién externa al switch.
El switch puede funcionar con una sola fuente de alimentacion o con dos fuentes de alimentacion. Cuando ambas fuentes de
alimentacién estan operativas, el switch consume alimentacion eléctrica de la fuente de CC con el voltaje més alto. Si falla una de
las dos fuentes de alimentacion, la otra sigue alimentando al switch.

Puerto de consola

Para configurar, monitorear y administrar el switch, puede conectarlo a una computadora a través del puerto de consola
mediante un cable adaptador RJ45 a DB-9 o un cable mini USB (ninguno de estos cables se proporciona con el switch). El driver
mini USB se encuentra disponible en la seccion de descarga de firmware en

http://www.rockwellautomation.com.

Puertos de vinculo ascendente de doble
funcion

Los puertos de vinculo ascendente de doble funcién disponibles en algunos modelos se pueden configurar individualmente segtn el
tipo de medio fisico: RJ45 (cobre) o SFP (fibra). Solo puede haber activa una de estas conexiones a la vez en cada puerto de doble
funcion. Si se conectan ambos puertos, el puerto de médulo SFP tiene prioridad.

Puede establecer los puertos RJ45 de cobre para que funcionen a 10, 100 o 1000 Mbps (1000 Mbps no es compatible con todos
los mddulos con puertos combinados), en modo half-duplex o full-duplex. Puede configurarlos como puertos Ethernet a
velocidades fijas de 10, 100 0 1000 Mbps (Gigabit), y puede configurar el modo duplex.

Puede utilizar médulos SFP Ethernet Gigabit (0 100 Mbps) aprobados para establecer conexiones de fibra dptica con otros
switches. Estos mddulos transceivers se pueden reemplazar en campo y proporcionan las interfaces de vinculo ascendente
cuando se insertan en una ranura de mdédulo SFP. Se utilizan cables de fibra dptica con conectores LC para conectar a un médulo
SFP de fibra ptica. Estos puertos funcionan solo en modo full-duplex.

Puertos 10/100

Puede establecer los puertos 10/100 para que funcionen a 10 0 100 Mbps, full-duplex o half-duplex. También puede configurar
estos puertos para autonegociacion de velocidad y modo ddplex de conformidad con IEEE 802.3-2002.

(El ajuste predeterminado es autonegociacion).

Cuando se configura para autonegociacion, el puerto detecta los ajustes de velocidad y modo duplex del dispositivo conectado. Si
el dispositivo conectado también admite autonegociacion, el puerto del switch negocia la mejor conexién (es decir, la mayor
velocidad de linea que ambos dispositivos admiten y el modo de transmisién full-duplex si el dispositivo conectado lo admite) y
se autoconfigura como corresponda. En todos los casos, el dispositivo conectado debe estar a una distancia maxima de 100 m
(328 pies) del switch.

Puertos PoE

Los puertos PoE disponibles en algunos modelos pueden configurarse para PoE (IEEE 802.3af) o PoE+ (IEEE 802.3at Tipo 2):
+ Para configuracion PoE, los puertos PoE requieren una fuente de alimentacién de entrada externa de 48 VCC de 2 cables.
« Para configuracion PoE+, los puertos PoE requieren una fuente de alimentacion de entrada externa de 54 VCC de 2 cables.

Auto-MDIX

Al conectar el switch a estaciones de trabajo, servidores y encaminadores, normalmente se utilizan cables de tipo directo. No
obstante, la caracteristica automatica de conexién cruzada de interface dependiente del medio (Auto-MDIX) del switch estd
habilitada de manera predeterminada y reconfigura autométicamente los puertos para utilizar un cable de tipo directo o cruzado.
La caracteristica Auto-MDIX esta habilitada de forma predeterminada. Cuando Auto-MDIX esté habilitada, el switch detecta el
tipo de cable necesario (directo o cruzado) para las conexiones Ethernet de cobre y configura las interfaces como corresponde.
Puede utilizar la interface de linea de comandos (CLI) para inhabilitar la caracteristica Auto-MDIX. Consulte la ayuda en linea para
obtener mads informacion.

20
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Archivos de configuracién El archivo de configuracién del switch (config.txt) tiene un formato ASCII de

Tarjeta SD

fécil lectura. Este archivo de configuracion se guarda en la memoria no volétil

y se escribe en la memoria de acceso aleatorio (RAM) de los switches para

usarse como la configuracién de funcionamiento cuando se enciende el switch.
Cuando se realizan cambios en la configuracién, estos cambios tendran efecto
inmediato en la configuracién en ejecucion. La interface web del administrador
de dispositivos y el Add-on Profile (AOP) para la aplicacién Logix Designer
escriben automdticamente los cambios en la memoria flash para que se conserven
para el siguiente ciclo de encendido. Los cambios realizados a través de la CLI
deben escribirse manualmente en la memoria flash para que se conserven para el
siguiente ciclo de encendido.

El switch estd equipado con una ranura para una tarjeta Secure Digital
(SD) opcional, ademds de la memoria flash incorporada. La tarjeta SD se
puede utilizar en lugar de la memoria flash incorporada para restaurar
facilmente una configuracién del switch en caso de fallo o para duplicar
facilmente configuraciones cuando esté instalando una nueva red.

Sila tarjeta SD esta instalada en el switch, el switch inicia el IOS y la
configuracion presentes en la tarjeta SD. Si la tarjeta SD no estd instalada o
los archivos no estdn presentes, el switch lee los pardmetros de inicializacién
incorporados y se reinicia a partir de la imagen del IOS especificada de la
memoria flash incorporada.

Debe utilizar la tarjeta SD disponible a través de Rockwell Automation
(ntimero de catdlogo 1784-SD1) con el switch.

ATENCION: Rockwell Automation se reserva el derecho a denegar la asistencia
técnica si se utiliza una tarjeta SD que no es de Rockwell en este producto.

Si realiza el inicio desde la tarjeta SD y, a continuacién, la retira mientras el switch
estd en ejecucion, se aplican las siguientes condiciones:

o Yano serd posible acceder a la interface web del administrador
de dispositivos.

o Los cambios realizados utilizando la CLI o el AOP entran en vigor, pero no
se guardan cuando se reinicia el switch.

o Silatarjeta SD se reinserta en la ranura, los cambios no se guardan en la
tarjeta a menos que se realicen nuevos cambios. A continuacion, se guarda
toda la configuracion en la tarjeta.

ATENCION: Las tarjetas SD normalmente tienen un interruptor que permite su
bloqueo para impedir su escritura. Si este interruptor se coloca en la posicion de
bloqueo, el switch se inicia con éxito usando la tarjeta SD. Los cambios
realizados utilizando la CLI, el AOP, o la interface web del administrador de
dispositivos surten efecto, pero no se guardan cuando se reinicia el switch.
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Asignacion de memoria
al switch

22

Sincronizacion de la tarjeta SD

Puede utilizar la interface web del administrador de dispositivos o el AOP parala
aplicacién Logix Designer a fin de sincronizar la tarjeta SD para las actualizaciones
de la configuracién y del IOS. El proceso de sincronizacion de la configuraciéon
sincroniza config.text y vlan.dat entre ¢l origen elegido y el destino elegido.

El proceso de sincronizacion de la imagen IOS sincroniza la imagen IOS de
inicializacién existente entre el origen elegido y el destino elegido. Este proceso
tarda aproximadamente cinco minutos en completarse.

Si hay otros archivos como, por ejemplo, configuraciones de copias de seguridad,
presentes en la tarjeta SD, no se sincronizan.

ATENCION: Cuando realice la sincronizacién, tenga en cuenta cual es su origen
de inicio, para saber de qué modo hacer la sincronizacidn. El administrador de
dispositivos proporciona esta informacion en la ficha SD Card Sync.

Puede sobrescribir la configuracion deseada si realiza la sincronizacion en la
direccion incorrecta.

La tabla siguiente proporciona detalles sobre la asignacién de memoria
predeterminada para los switches.

Puede utilizar plantillas SDM para configurar los recursos del sistema en el
switch a fin de optimizar la compatibilidad con las caracteristicas especificas,
dependiendo de cémo se use el switch en la red. Puede seleccionar una plantilla a
fin de proporcionar la maxima utilizacién del sistema para algunas funciones
como, por ejemplo, utilizar la plantilla determinada para equilibrar recursos, y
utilizar la plantilla de acceso para lograr la méxima utilizacién de las ACL. Para
asignar recursos de hardware para diferentes usos, las plantillas SDM del switch
priorizan los recursos del sistema para optimizar la compatibilidad de
determinadas caracteristicas.

Las siguientes plantillas SDM estén disponibles:
e Predeterminada
¢ Encaminamiento

o IPv4 e IPv6 dobles

Considere utilizar la plantilla de encaminamiento si habilita el encaminamiento
estatico o si tiene més de 180 IGMP o rutas de multidifusién. Considere utilizar

la plantilla de IPv4 e IPv6 dobles si usa IPv6.
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Interface web del
administrador de

dispositivos

Puede seleccionar plantillas SDM para la version 4 de IP (IPv4) para optimizar

estas caracteristicas.

Caracteristica

Asignacion de memoria

Predeterminada

Encaminamiento

IPv4 e IPv6 dobles

Direcciones MAC de unidifusion 8K 4K 7.5K
Grupos IGMP IPv4 + rutas de 0.25K 0.25K 0.25K
multidifusion

Rutas de unidifusion IPv4 0 425K 0
Grupos de multidifusion IPv6 0 0 0.375K
Anfitriones IPv4 conectados directamente | 0 4K

Direcciones IPv6 conectadas 0 0 0
directamente

Rutas IPv4 indirectas 0 0.25K

Rutas IPv6 indirectas 0 0 0

ACE de encaminamiento basado en 0 0

politicas IPv4

ACE de QoS IPv4/MAC 0.375K 0.375K 0.375K
ACE de sequridad IPv4/MAC 0.375K 0.375K 0.375K
ACE de encaminamiento basado en 0 0 0
politicas IPv6

ACE de QOS IPv6 0 0 0

ACE de seguridad IPv6 0 0 0.125K

Puede administrar el switch utilizando la interface web del administrador de
dispositivos para configurar y monitorear el switch. La interface web del

administrador de dispositivoses una herramienta de administracién de dispositivos
graficos para configurar, monitorear y resolver problemas de switches individuales.

La interface web del administrador de dispositivos muestra vistas en tiempo real
de la configuracién y el rendimiento del switch. Simplifica las tareas de
configuracion con caracteristicas como Smartports para configurar ripidamente

el switch y sus puertos. Utiliza pantallas gréficas codificadas por colores, como la
vista Front Panel, gréficos e indicadores animados para simplificar las tareas de
monitoreo. Proporciona herramientas de alerta para ayudarle a identificar y

resolver problemas de la red.

Puede mostrar en pantalla la interface web del administrador de dispositivos
desde cualquier parte de su red a través de un navegador web como Microsoft

Internet Explorer.
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Ambiente Studio 5000
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Requisitos de hardware

Atributo Requisito

Velocidad del procesador 1GHz o superior (32 bits 0 64 bits)
RAM 1GB (32 bits) 0 2 GB (64 hits)
Espacio disponible en disco duro 16 GB (32 bits) 0 20 GB (64 bits)
Nimero de colores 256

Resolucién 1024 x 768

Tamanio de fuente Pequefio

Requisitos de software

navegador web Version
Microsoft Internet Explorer 9.0,70.0 u 11.0 con JavaScript habilitado
Mozilla Firefox 25026 con JavaScript habilitado

La interface web del administrador de dispositivos verifica la versién del navegador
cuando se inicia una sesién para asegurarse de que el navegador sea compatible.

SUGERENCIA Para que la interface web del administrador de dispositivos funcione
correctamente, inhabilite los bloqueadores de elementos eme-rgentesy los
ajustes de proxy en el software de su navegador y los clientes inaldmbricos
que se estén ejecutando en su computadora personal.

Puede administrar el switch mediante la aplicacién Logix Designer en el ambiente
Studio 5000. La aplicacién Logix Designer cumple con la norma IEC 61131-3 y
ofrece editores de légica de escalera de relés, texto estructurado, diagrama de
bloque de funciones y diagrama de funciones secuenciales, para que usted pueda
desarrollar programas de aplicaciones.

Requisitos de hardware

Atributo Requisito
Velocidad del procesador Pentium 11 450 MHz min.
Pentium IIl 733 MHz (o superior) recomendado
RAM 128 MB min.
256 MB recomendados
Espacio disponible en disco duro 3GB
Unidades dpticas DVD
Requisitos de video Adaptador de graficos VGA de 256 colores
800 x 600 de resolucion min. (True Color 1024 x 768 recomendado)
Resolucién 800 x 600 de resolucién min. (True Color 1024 x 768 recomendado)
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Cisco Network Assistant

Interface de linea de
comandos

Cisco Network Assistant es una interface web que se descarga del sitio web de

Cisco y se ¢jecuta en su computadora. Ofrece opciones avanzadas para configurar
y monitorear multiples dispositivos, incluidos switches, grupos de switches, pilas
de switches, encaminadores y puntos de acceso.

Para utilizar el software, siga estos pasos.

1.

Vaya a http://www.cisco.com/go/NetworkAssistant.

Debe ser un usuario registrado, pero no necesita otros privilegios de acceso.
Localice el instalador de Network Assistant.

Descargue el instalador de Network Assistant y ejecttelo.

Puede ejecutarlo directamente desde la web si su navegador ofrece
esta opcion.

Cuando ¢jecute el instalador, siga las instrucciones que se muestran.

En el panel final, haga clic en Finish para completar la instalacién de
Network Assistant.

Consulte la ayuda en linea de Network Assistant para obtener
mds informacién.

Puede administrar el switch desde la interface de linea de comandos (CLI), para
lo cual debe conectar su computadora personal directamente al puerto de la
consola del switch o a través de la red utilizando Telnet.

Para obtener acceso ala CLI mediante el puerto de la consola, siga estos pasos.

1. Conéctese con el puerto de la consola en una de estas formas:

o Utilice un cable adaptador RJ45 a DB-9 (no suministrado

con el switch) para conectarse con el puerto serial de 9 pines
estandar en una computadora personal.

Utilice un cable mini USB estandar (no suministrado con el switch)
para conectarse con el puerto mini USB en una computadora personal.

Siva a utilizar el cable USB, descargue los drivers para su
computadora equipada con Microsoft Windows de
hetp://www.rockwellautomation.com.

2. Conecte el otro extremo del cable al puerto de la consola en el switch.

ADVERTENCIA: El puerto de la consola esté concebido solamente para
programacion local temporal, no para conexion permanente. Si conecta
o desconecta el cable de la consola con la alimentacion aplicada a este
mddulo o al dispositivo de programacién en el otro extremo del cable,
se puede producir un arco eléctrico. Esto puede causar una explosion en
instalaciones ubicadas en zonas peligrosas. Antes de sequir adelante,
asegurese de desconectar la alimentacidn eléctrica o de verificar que la
zona no sea peligrosa.

3. Inicie un programa de emulacién de terminal en la computadora personal.

4. Configure el software de emulacién de terminal de la computadora

personal para que funcione a 9600 bps, 8 bits de datos, sin paridad, 1 bit de
parada y sin control de flujo.
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Notas:
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Instalacion del switch

Tema Pagina
Pautas de instalacion 28
Instale o retire la tarjeta SD (opcional) 29
Verifique el funcionamiento del switch 30
Conecte la tierra de proteccion y la alimentacién de (C 31
(ablee la fuente de alimentacién de CC del switch 33
Conecte los conectores de alimentacién del switch 36
(ablee la fuente de (C para alimentacion a través de Ethernet (opcional) 37
Conecte el conector de alimentacion PoE (opcional) 38
Instale el switch 39
Instale un médulo SFP (opcional) 40
(ablee las alarmas externas 43
Conecte el conector del relé de alarma al switch 46
Conecte los puertos de destino 46
Conecte puertos PoE 48
Conecte modulos SFP 48
Conecte un puerto de doble uso 49
Configure inicialmente el switch con Express Setup 50
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Pautas de instalacion
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Al final de su vida (til, este equipo no debe desecharse en la basura municipal
general.

ATENCION: Este equipo es adecuado tnicamente para uso en zonas Clase |,
Division 2, Grupos A, B, C, D o en zonas no peligrosas.

Cuando determine la ubicacidn del switch, siga estas pautas:

El flujo de aire alrededor del switch no debe estar restringido. Para impedir
el sobrecalentamiento del switch, observe las siguientes indicaciones sobre
el espacio libre:

- Por arriba y por debajo: 50.8 mm (2.0 pulg.)
- Porlos lados: 50.8 mm (2.0 pulg.)
- Parte frontal: 50.8 mm (2.0 pulg.)

Para puertos 10/100 y puertos 10/100/1000, la longitud del cable desde un
switch hasta un dispositivo conectado no puede exceder los 100 metros

(328 pies).

Lalongitud del cable de fibra éptica desde un switch hasta un dispositivo
conectado no puede exceder la distancia especificada en el Apéndice C.

Para lograr la mdxima inmunidad al ruido, deben usarse cables apantallados en
los puertos de vinculos ascendentes RJ45 (Gil/1 y Gil/2) de estos switches:

- 1783-BMS06TGL

- 1783-BMS06TGA

- 1783-BMS10CGL

- 1783-BMS10CGA

- 1783-BMS10CGN

- 1783-BMS10CGP

- 1783-BMS12T4E2CGNK
- 1783-BMS12T4E2CGP
- 1783-BMS12T4E2CGL
- 1783-BMS20CGL

- 1783-BMS20CGN

- 1783-BMS20CGP

- 1783-BMS20CGPK

La temperatura alrededor de la unidad no debe exceder los 60 °C (140 °F).

IMPORTANTE  Cuando el switch se instala en un envolvente industrial, la temperatura
en el interior del envolvente es superior a la temperatura ambiente
normal en el exterior del envolvente.

La temperatura en el interior del envolvente no puede ser superior a
60 °C (140 °F), que es la temperatura ambiente maxima del switch.
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o Elespacio libre hasta los paneles frontal y posterior cumple estas condiciones:

- Los indicadores de estado del panel frontal se pueden leer facilmente.
- Elacceso alos puertos es suficiente para un cableado sin restricciones.

- Los conectores de alimentacién de corriente continua (CC) del panel
frontal y el conector del relé de alarma quedan dentro del alcance de la
conexion con la fuente de alimentacién de CC.

o El cableado estd lejos de las fuentes de ruido eléctrico, como radios, lineas
de alimentacion eléctrica y unidades de iluminacién fluorescente.

e Conecte la unidad tinicamente a una fuente de alimentacién de CC Clase 2.

Instale o retire la tarjeta Para instalar o sustituir la tarjeta SD, siga estos pasos.
SD (opcional)

1. Enla parte frontal del switch, localice la puerta que protege la ranura para
tarjetas SD.

2. Afloje con un destornillador el tornillo prisionero de cabeza moleteada
situado en la parte superior de la puerta para abrir la puerta.

a. Parainstalar una tarjeta, deslicela hacia el interior de la ranura'y
presionela firmemente en su sitio hasta que quede bloqueada por el
mecanismo accionado por resorte.

La tarjeta estd codificada para evitar que pueda ser totalmente insertada
de manera incorrecta.

b. Para retirar la tarjeta, empujela hacia dentro y déjela emerger mediante
el mecanismo accionado por resorte.

c. Sujete la tarjeta por la parte superior y tire de ella hacia fuera.

Coléquela en una bolsa antiestatica para protegerla de descargas
clectrostéticas.
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32272-M

3. Unavez instalada la tarjeta, cierre la puerta de guarda y apriete el tornillo
prisionero con un destornillador para fijar la puerta en su sitio.

Verifique el Antes de instalar el switch en su ubicacién final, enciéndalo y verifique si recibe
funcionamiento alimentacién eléctrica.
del switch El tiempo necesario para que el switch se ponga en marcha estd directamente

relacionado con la configuracién del mismo. El tiempo de inicio puede verse
afectado negativamente por lo siguiente:

¢ Elmodo Spanning Tree Learning

o Elnumero de archivos o imagenes en la memoria flash incorporada
Para probar el switch, siga estos pasos.

1. Encienda el switch.

Para suministrar alimentacién a un switch que estd conectado directamente
a una fuente de alimentacién de CC, localice el disyuntor en el panel que
alimenta al circuito de CC y coloque el disyuntor en la posicién ON.

2. Verifique la secuencia de puesta en marcha.

Cuando encienda el switch, comenzard autométicamente una rutina rapida
de arranque. El indicador de estado del sistema parpadeara de color verde
cuando se cargue la imagen del software 10S. Si falla la rutina, el color del
indicador de estado del sistema cambiard a rojo.

ATENCION: Los fallos durante la puesta en marcha suelen ser fatales
para el switch. Comuniquese inmediatamente con el representante
de Rockwell Automation si el switch no finaliza correctamente la
secuencia de puesta en marcha.

IMPORTANTE  Puede inhabilitar la inicializacién rapida y ejecutar la autoprueba de
encendido (POST) mediante la CLI del 10S. Consulte la documentacion
correspondiente en http://www.Cisco.com para obtener mas informacion.
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Conecte la tierra de
proteccionyla
alimentacion de (C

3. Después de realizar esta prueba correctamente, haga lo siguiente:
a. Desactive la alimentacién eléctrica del switch.
b. Desconecte los cables.

c. Decida donde desea instalar el switch

En estas secciones se describen los pasos necesarios para conectar una tierra de
proteccion y la alimentacion de CC al switch.

Para las conexiones de alimentacién de CC, use un cable AWM (material de

cableado para aparatos) de cobre en forma de par trenzado, estilo 1007 o 1569,
con clasificacién UL y CSA, como el numero de pieza 9318 de Belden.

Puesta a tierra del switch

conductor de tierra ni ponga en marcha el equipo sin contar con un conductor
de conexion a tierra correctamente instalado. Comuniquese con la autoridad de
inspeccion eléctrica pertinente o con un electricista si no sabe con sequridad si
hay una conexidn de tierra apropiada disponible.

2 ATENCION: Este equipo debe estar conectado a tierra. No anule nunca el

Este equipo estd disefiado para estar conectado a tierra a fin de cumplir los requisitos
de emisiones e inmunidad. Asegurese de que el terminal de conexion a tierra
funcional del switch esté conectado a tierra durante el funcionamiento normal.

fisica, siga las instrucciones del procedimiento de puesta a tierra y use un
terminal de anillo UL Listed adecuado para cables niimeros 10 a 12 AWG como,
por ejemplo, el terminal Thomas & Betts identificado con el niimero de pieza
10RCR, 0 uno equivalente.

2 ATENCION: Para asequrarse de que el equipo tenga una conexion fiable a tierra

Use cable de un calibre no menor que 12 AWG (4 mm?) para conectarlo al
tornillo de puesta a tierra externo.

El terminal de conexidn a tierra no se suministra con el switch. Puede utilizar una
de estas opciones:

e Terminal de un solo anillo

e Dos terminales de un solo anillo

Para conectar el switch a tierra fisica, siga estos pasos. Asegtirese de seguir los
requisitos de puesta a tierra del sitio de instalacion.

1. Utilice un destornillador Phillips o un destornillador de trinquete con
punta Phillips para sacar los tornillos de puesta a tierra del panel frontal del
switch.

Guarde el tornillo de tierra para utilizarlo posteriormente.

2. Siga las pautas del fabricante para determinar la longitud de cable que se

debe pelar.
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3. Inserte el cable de tierra en el terminal de anillo y utilice una herramienta de
engarzado para engarzar el terminal en el cable.

Siva a usar dos terminales de anillo, repita esta accién con el segundo
terminal de anillo.

4. Haga pasar el tornillo de tierra a través del terminal.

5. Inserte el tornillo de tierra en la abertura para el tornillo de tierra funcional
ubicada en el panel frontal.

Terminal de anillo (se ilustra un solo
a2zzem  terminal de conexion)

6. Utilice un destornillador de trinquete para apretar los tornillos de tierra y
los terminales de anillo al panel frontal del switch a 0.4 Nem (3.5 Ibepulg.).

No exceda el par de apriete recomendado.

7. Conecte el otro extremo del cable de tierra a una superficie metalica sin
recubrimiento conectada a tierra como, por ejemplo, un bus de tierra, un
riel DIN conectado a tierra o un rack sin recubrimiento conectado a tierra.
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Cablee la fuente

de alimentacion
de (Cdel switch

Siga estos pasos para cablear la fuente de alimentacién de CC del switch.

asegurese de que la alimentacion eléctrica esté desconectada del circuito de CC
0 de que el drea se considere no peligrosa antes de continuar:

2 ATENCION: Antes de realizar cualquiera de los siguientes procedimientos,

»  Este producto esta concebido para recibir alimentacion eléctrica de una fuente
de alimentacion Clase 2 marcada como “Class 2" y con un voltaje nominal de
12,24048V((, 2.5A.

» Parasatisfacer la directiva de bajo voltaje (LVD) de la CE, este equipo debe
recibir la alimentacién de una fuente que cumpla los requisitos de voltaje de
seguridad extrabajo (SELV) o voltaje de proteccion extrabajo (PELV).

+ Sedebe incorporar un dispositivo de desconexion de dos polos de facil acceso
en el cableado fijo.

»  Este producto depende de la instalacion del edificio para la proteccién contra
cortocircuitos (sobrecorriente). Asegurese de que la clasificacion del dispositivo
de proteccidn no sea superiora 3 A.

« Lainstalacion del equipo debe satisfacer los cddigos eléctricos locales y nacionales.

+ Lastareas de instalacion, reemplazo o reparacion de este equipo solo podran
ser realizadas por personal debidamente capacitado y cualificado.

eléctrica y del relé, use cable AWM (material de cableado para aparatos) de
cobre en forma de par trenzado, estilo 1007 0 1569, con dlasificacion UL y CSA
(como el nimero de pieza 9318 de Belden).

2 ATENCION: Para las conexiones de los cables al conector de alimentacién

1. Localice el conector de alimentacidn eléctrica.

32280-M

. Identifique las conexiones de alimentacién eléctrica de CC positivay

de retorno.

La conexién de corriente CC positiva estd rotulada DC+, y la conexién de
corriente CC negativa es la adyacente, rotulada DC-.

. Mida un tramo de cable de cobre de 0.82...0.52 mm? (18...20 AWG)

suficientemente largo para permitir la conexién con la fuente de
alimentacién de CC.

. Mediante un pelacables de calibre 18, pele un tramo de 6.3 mm (0.25 pulg.)

+ 0.5 mm (0.02 pulg.) de cada uno de los dos cables.

No pele més de 6.8 mm (0.27 pulg.) de aislamiento del cable. Si se pela una
cantidad de cable mayor que la recomendada, es posible que quede cable
expuesto tras la instalacién.

6.3 mm (0.25 pulg.) = 0.5 mm (0.02 pulg.) J(_J

31789-M
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5. Afloje los dos tornillos prisioneros que conectan el conector de alimentacién
eléctrica al switch y retire el conector de alimentacién eléctrica.

Retire los dos conectores si va a realizar la conexién a dos fuentes de
alimentacién eléctrica.

32278-M

6. Inserte la parte expuesta del cable positivo en la conexién rotulada DC+y
la parte expuesta del cable de retorno en la conexién rotulada DC-.

Asegurese de que no se vea el conductor del cable por ninguna parte. Solo
se puede ver cable con aislamiento saliendo del conector.

ATENCION: Un conductor de cable expuesto de una fuente de
alimentacion de entrada de CC puede conducir niveles peligrosos de
electricidad. Asegurese de que ninguna parte expuesta del cable de la
fuente de alimentacion de entrada de CC sobresalga de los conectores o
bloques de terminales.

32279-M
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7. Utilice un destornillador de trinquete para apretar los tornillos prisioneros
del conector de alimentacién (encima de los conductores del cable instalado)

20.23 Nem (2.0 Ibepulg.).

No exceda el par de apriete recomendado.

32281-M

8. Conecte el otro extremo del cable positivo al terminal positivo de la fuente
de alimentacion de CC, y conecte el otro extremo del cable de retorno al
terminal de retorno de la fuente de alimentacién de CC.

Cuando pruebe el switch, bastard con usar una sola conexién de
alimentaci6n. Si va a instalar el switch y usa una segunda fuente de
alimentaci6n, repita este procedimiento con el segundo conector de
alimentacién eléctrica.

En la figura siguiente se muestra el cableado finalizado de una entrada de
CC al conector de una fuente de alimentacién primaria y una fuente de
alimentacién secundaria opcional.

32282-M
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Conecte los conectores de Para conectar los conectores de alimentacién del switch al panel frontal del
alimentacion del switch ~ s“itch sise cstos pasos.

1. Inserte un conector de alimentacion en el recepticulo Pwr A del panel
frontal del switch, y el otro en el recepticulo Pwr B.

32283-M

2. Use a destornillador plano de trinquete para apretar los tornillos
prisioneros situados a los lados de los conectores de alimentacién.

32284-M

Cuando pruebe el switch, bastard con usar una sola fuente de alimentacién.
Siva a instalar el switch y usa una segunda fuente de alimentacion, repita
este procedimiento con el segundo conector de alimentacién (Pwr B),

que se instala justo debajo del conector de la fuente de alimentacién
primaria (Pwr A).

3. Cuando vaya a instalar el switch, fije al rack los cables procedentes de los
conectores de alimentaciéon mediante bridas.

36 Publicacion de Rockwell Automation 1783-UM004D-ES-P - Marzo 2014



Instalacion del switch ~ Capitulo 2

Cablee la fuente de (C Este procedimiento se aplica solo a los switches con puertos PoE.

para alimentacion a ADVERTENCIA: El puerto de la consola estd concebido solamente para
través de Ethernet A programacion local temporal, no para conexion permanente. Si conecta o
(opcional) desconecta el cable de la consola con la alimentacién aplicada a este médulo o

al dispositivo de programacion en el otro extremo del cable, se puede producir
un arco eléctrico. Esto puede causar una explosion en instalaciones ubicadas en
zonas peligrosas. Antes de sequir adelante, asegtirese de desconectar la
alimentacion eléctrica o de verificar que la zona no sea peligrosa.

equipo debe recibir la alimentacién de una fuente que cumpla los requisitos de

c ATENCION: Para satisfacer la directiva de bajo voltaje (LVD) de la CE, este
voltaje de sequridad extrabajo (SELV) o voltaje de proteccion extrabajo (PELV).

Para cumplir las restricciones de UL, este equipo debe recibir la alimentacion de
una fuente que cumpla los requisitos de la clase 2 o voltaje/corriente limitados.

El switch debe estar cableado y conectado a tierra.

Los requisitos de la fuente de alimentacién eléctrica dependen de la aplicacion.

Aplicacion Suministro de energia | Consumo de energia | Productos Allen-Bradley
por puerto
Solo PoE 44...57VCC(48VCCnom.) | 15.4 W, méx. Fuentes de alimentacién eléctrica
IEEE 802.3af conmutadas:
+ 1606-XL Standard
PoE y PoE + 50...57VCC (54 VCCnom.) | 15.4 W, méx. para PoE + 1606-XLE Essential
IEEE 802.3at Tipo 2 30W, méx. paraPoE+ | = 1606-XLP Compact
+ 1606-XLS Performance

asegurese de que la alimentacion eléctrica esté desconectada del circuito de CC

2 ADVERTENCIA: Antes de realizar cualquiera de los siguientes procedimientos,
o de que el drea se considere no peligrosa antes de continuar:

1. Mida un tramo de cable de cobre de 0.82...0.52 mm? (18...20 AWG)
suficientemente largo para permitir la conexién con la fuente de
alimentacién de CC.

2. Mediante un pelacables de calibre 18, pele un tramo de 6.3 mm (0.25 pulg.)
+ 0.5 mm (0.02 pulg.) de cada uno de los dos cables.

No pele mas de 6.8 mm (0.27 pulg.) de aislamiento del cable. Si se pela una
cantidad de cable mayor que la recomendada, es posible que quede cable
expuesto tras la instalacién.

6.3 mm (0.25 pulg.) = 0.5 mm (0.02 pulg.) J«)‘

3. Localice el conector de alimentacién eléctrica.

31789-M
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4. Inserte la parte expuesta del cable positivo en la conexién rotulada DC+y
la parte expuesta del cable de retorno en la conexion rotulada DC-.

Asegurese de que no puede ver ningtin cable desnudo. Solo se puede ver
cable con aislamiento saliendo del conector.

5. Utilice un destornillador de trinquete para apretar los tornillos prisioneros
del conector de alimentacién (encima de los conductores del cable
instalado) 2 0.23 Nem (2.0 Ibepulg.).

6. Conccte el otro extremo del cable positivo (el que estd conectado a DC+)
al terminal positivo en la fuente de alimentacién de CC, y conecte el otro
extremo del cable de retorno (el que estd conectado a DC-) al terminal de
retorno en la fuente de alimentacién de CC.

ATENCION: Si se utilizan varias fuentes de alimentacién eléctrica, no debe
excederse el voltaje de aislamiento especificado.

Conecte el conector de 1. Inserte el conector de alimentacién en el bloque de terminales de entrada
alimentacién PoE de CC del panel frontal del switch.

(OpCi on al) 2. Utilice un destornillador para apretar los tornillos prisioneros a los lados
del conector de alimentacién.

propiedades de sellado de los materiales usados en los relés. Inspeccione

2 ATENCION: La exposicion a ciertos productos quimicos puede degradar las
periddicamente el relé para determinar si presenta signos de degradacion.
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Instale el switch En esta seccién se describe la instalacidn del switch.

montar dentro de un envolvente con el disefio adecuado para esas condiciones
ambientales especificas y estar apropiadamente disefiado para evitar lesiones
personales durante el acceso a piezas energizadas. Solo se debe obtener acceso
al interior del envolvente mediante una herramienta.

2 ATENCION: Este equipo se suministra como equipo de tipo abierto. Se debe

El envolvente debe cumplir los requisitos de clasificacion minimos para
envolventes IP 54 o NEMA tipo 4.

ATENCION: Para impedir el sobrecalentamiento del switch, asegiirese de que se
observen las siguientes especificaciones de espacio libre:

« Parte superior e inferior: 50.8 mm (2.0 pulg.)
« Lado expuesto (no conectado al médulo): 50.8 mm (2.0 pulg.)
« Parte frontal: 50.8 mm (2.0 pulg.)

Instale el switch en unriel DIN

El switch se envia con un sujetador accionado por resorte en el panel posterior
para montaje en un riel DIN.

puesta a tierra adicional mediante la conexidn del riel DIN a la tierra de chasis.
Utilice un riel DIN de acero bicromatado para contribuir a una adecuada puesta
a tierra. El uso de rieles DIN fabricados con otros materiales (por ejemplo,
aluminio o pldstico) que puedan sufrir oxidacién o corrosion, o que no sean
buenos conductores, puede ocasionar una puesta a tierra inadecuada. Asegure
el riel DIN a la superficie de montaje aproximadamente cada 200 mm

(7.8 pulg.) mediante dispositivos de anclaje de extremos de la manera
adecuada y empleando una arandela plana a lo largo de todo el riel DIN.

2 ATENCION: Cuando se utiliza un montaje en riel DIN, también se consigue una

Para acoplar el switch a un riel DIN, siga estos pasos.

1. Coloque el panel posterior del switch justo frente al riel DIN y asegtrese de
que el riel DIN encaja en el espacio entre los dos ganchos situados junto a la
parte superior del switch y el sujetador accionado por resorte junto a la
parte inferior.

2. Mientras mantiene la parte inferior del switch alejada del riel DIN, coloque
los dos ganchos de la parte posterior del switch sobre la parte superior del
riel DIN.

32285-M
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3. Empuje el switch hacia el riel DIN para que el sujetador accionado por
resorte de la parte trasera inferior del switch baje y se encaje en su sitio.

Retire el switch del riel DIN

Para retirar el switch de un riel DIN o un rack, siga estos pasos.
1. Corte laalimentacién del switch y desconecte todos los cables y conectores
del panel frontal del switch.

2. Inserte una herramienta como, por ejemplo, un destornillador plano, en la
ranura de la parte inferior del sujetador accionado por resorte y utilicela
para soltar el sujetador del riel DIN.

32286-M

3. Retire el switch del riel DIN.

Instale un modulo En los nimeros de catalogo del switch que admiten comunicaciones por cable de
SFP ( op cion al) fibra 6ptica, los m(’)du.los SEP se ins/ertan en ranuras para médulos SFP situ?.dos en

la parte frontal del switch. Estos médulos reemplazables en campo proporcionan
interfaces 6pticas de vinculo ascendente: envio (TX) y recepcién (RX).

Puede usar cualquier combinacién de médulos SFP robustos. Cada médulo SFP
debe ser del mismo tipo que el médulo SEP situado en el otro extremo del cable.
El cable no debe exceder la longitud de cable estipulada para mantener la
fiabilidad de las comunicaciones.

Cuando use médulos SFP comerciales, como CWDM y 1000BX-U/D, reduzca
la temperatura de funcionamiento maxima en 15 °C (59 °F). La temperatura de
funcionamiento minima es de 0 °C (32 °F).

Para obtener instrucciones detalladas sobre cdmo instalar, retirar y cablear el
médulo SFP, consulte la documentacién del médulo SFP.

SFP con cables de fibra dptica conectados porque los cables, el conector del
cable o las interfaces épticas del modulo SFP podrian sufrir dafios.
Desconecte todos los cables antes de retirar o instalar un médulo SFP.

c ATENCION: Se recomienda encarecidamente no instalar ni retirar el médulo

IMPORTANTE  Lainstalacion y extraccién de un modulo SFP pueden acortar su vida dtil.
No retire o inserte modulos SFP con mas frecuencia de la absolutamente
necesaria.
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Para insertar un médulo SFP en la ranura para mddulos SFP, siga estos pasos.

1. Péngase una mufiequera antiestdtica en la mufieca y conéctela a una
superficie metdlica sin recubrimiento conectada a tierra.

2. Sujete ambos lados del médulo SFP y alinéelo de lado frente a la abertura
de la ranura.

ATENCION: Si el m6dulo SFP no se puede insertar completamente,
deténgase. No fuerce la insercién del médulo en la ranura. Gire el

médulo SFP 180°y pruebe de nuevo.

3. Inserte el médulo SFP en la ranura, como se muestra en la figura siguiente,
hasta que note que el conector del médulo encaje en su sitio en la parte
posterior de la ranura.

Médulo SFP
(se muestra seguro de tipo estribo)

/ 32203-M

4. Retire los tapones antipolvo de los puertos dpticos del médulo SFP y
guardelos para usarlos més adelante.

IMPORTANTE  No retire los tapones antipolvo del puerto del mddulo SFP ni las tapas
de caucho del cable de fibra éptica hasta que esté listo para conectar
el cable.

Los tapones y tapas protegen los puertos y cables del médulo SFP
frente a la contaminacion y la luz ambiental.
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Retire los modulos SFP de las ranuras para médulos SFP

Para retirar un médulo SFP de un receptéculo para mddulos, siga estos pasos.

1. Péngase una mufiequera antiestdtica en la mufieca y conéctela a una
superficie metdlica sin recubrimiento conectada a tierra.

2. Desconecte el conector LC de fibra del médulo SFP.

3. Inserte un tap6n antipolvo en los puertos épticos del médulo SFP para
mantener limpias las interfaces dpticas.

4. Desbloquee vy retire el médulo SFP.

Si el médulo tiene un seguro de tipo estribo, gire el seguro hacia usted y tire
suavemente de ¢l para extraer el mddulo. Si se obstruye el seguro de tipo estribo
y no puede usar el dedo indice para abrirlo, use un destornillador pequefio de
punta plana u otro instrumento largo y estrecho para abrir el seguro.

32294-M

5. Sujete el médulo SFP con los dedos pulgar e indice y sdquelo con cuidado
de la ranura para médulos.

6. Coloque el mdédulo SFP retirado en una bolsa antiestdtica u otro
entorno protector.
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Cablee las alarmas
externas

El switch tiene dos circuitos de relé de entrada de alarma y un circuito de relé de
salida de alarma con formato C (un polo dos posiciones) para las alarmas externas.
Los circuitos de relé de alarma de entrada se han diseiado para detectar si la
entrada de alarma estd abierta o cerrada con respecto al pin de referencia de la
entrada de alarma. El circuito de relé de alarma de salida tiene un solo relé con
formato C, con un contacto normalmente abierto (N.A.) y otro normalmente
cerrado (N.C.). Puede configurar el relé de alarma de salida como normalmente
energizado o normalmente desenergizado mediante la CLL

Consulte en el Apéndice C el ejemplo de cableado de alarma.

Las senales de alarma se conectan al switch mediante el conector del relé de alarma
de 6 vias. Hay tres conexiones dedicadas para los dos circuitos de entrada de alarma:

e Entrada dealarma 1 (IN1)
o Entrada de alarma 2 (IN2)

o Tierra de referencia aislada

La conexidn del cableado de una entrada de alarma y la tierra de referencia son
necesarias para completar un circuito de alarma de una sola entrada. Debe
proporcionar un contacto seco N.A. o N.C. para completar el circuito de alarma
entre la tierra de referencia e IN1 o IN2.

ATENCION: No aplique una fuente de voltaje externa a las entradas de alarma
INT 0 IN2. Limite el cableado de salida de alarma a 48 VCC, 0.5 A.

Las tres conexiones restantes del circuito de alarma de salida con formato C son
las siguientes:

e salida N.A.
e salida N.C.

e comunes

Se necesita la conexion del cableado de una salida de alarma y el comin para
completar un solo circuito de alarma de salida. El relé de salida de alarma con
formato C proporciona dos contactos secos: uno N.A. y uno N.C.

eléctrica y del relé, debe usarse cable AWM (material de cableado para
aparatos) de cobre en forma de par trenzado, estilo 1007 0 1569, con
clasificacion UL y CSA (como el niimero de pieza 9318 de Belden).

2 ATENCION: Para las conexiones de los cables al conector de alimentacién
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Los rétulos del conector del relé de alarma se encuentran en el panel del switch.

Tabla 1

- Rotulos del conector del relé de alarma

Rétulo

Conexion

NO

Conexion de salida de alarma normalmente abierta (N.A.)

oM

Conexion comiin de salida de alarma

NC

Conexion de salida de alarma normalmente cerrada (N.C.)

IN2

Entrada de alarma 2

REF

Conexion de tierra de referencia de entrada de alarma

IN1

Entrada de alarma 1

Para cablear el switch a un dispositivo de alarma externo, siga estos pasos.

1.

Afloje los tornillos prisioneros que sujetan el conector del relé de alarma del
switch y retire el conector del chasis del switch.

32287-M

. Mida dos hilos de cable de par trenzado (18...20 AWG) con una longitud

suficiente para conectarlos al dispositivo de alarma externo.

Elija entre configurar un circuito de salida o de entrada de alarma externa.

Use un pelacables para retirar 6.3 mm (0.25 pulg.) + 0.5 mm (0.02 pulg.)
de aislamiento de ambos extremos de cada cable.

No pele més de 6.8 mm (0.27 pulg.) de aislamiento de los cables. Si se pela
una cantidad de cable mayor que la recomendada, es posible que quede
cable expuesto en el conector del relé de alarma tras la instalacién.

Inserte los cables expuestos del dispositivo de alarma externo en las
conexiones en funcién de la configuracién del circuito de entrada o salida

de alarma. Consulte la Tabla 1 en la pigina 44.
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5. Use un destornillador plano de trinquete para apretar el tornillo prisionero
del conector del relé de alarma (encima de los conductores de cable

instalados) 2 0.23 Nem (2.0 Ibepulg.).

No exceda el par de apriete recomendado.

IN1: conexidn del dispositivo externo 1 REF: conexi6n del dispositivo externo 2

32288-M

6. Repita el procedimiento anterior para insertar los cables de entrada y
salida de un dispositivo de alarma externo adicional en el conector del
relé de alarma.

En la figura siguiente se muestra el cableado finalizado de los dos
dispositivos de alarma externos. El primer circuito del dispositivo de alarma
estd cableado como un circuito de entrada de relé de alarma; las conexiones
IN1y REF completan el circuito. El segundo circuito del dispositivo de
alarma esta cableado como un circuito de relé de salida de alarma mediante
el lado normalmente abierto de los contactos de relé con formato C. Las
conexiones NO y COM completan el circuito.

REF: conexion del dispositivo externo 2

IN1: conexién del dispositivo externo 1 COM: conexidn cableada

NO: conexion cableada

32289-M
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Conecte el conector del Para conectar el conector del relé de alarma al panel frontal del switch, siga
relé de alarma al switch ~ **°P**°*

1. Inserte el conector del relé de alarma al recepticulo del panel frontal
del switch.

2. Use un destornillador plano de trinquete para apretar los tornillos
prisioneros situados a los lados del conector del relé de alarma.

Conector del relé de alarma

/ Tornillo prisionero superior

32290-M

Conecte los puertos de Para conectar los puertos de destino, siga estos procedimientos.
destino

Conecte a puertos 10/100 y 10/100/1000

Los puertos 10/100/1000 del switch se configuran autométicamente para
funcionar a las velocidades de los dispositivos conectados. Si los puertos
conectados no admiten autonegociacién, puede establecer explicitamente los
pardmetros de velocidad y duplex. La conexién de dispositivos que no admitan
autonegociacion o que tengan los pardmetros de velocidad y duplex establecidos
manualmente puede reducir el rendimiento o impedir que se realice la conexion.

La caracteristica Auto-MDIX esté habilitada de forma predeterminada. A menos
que esta caracteristica esté inhabilitada, puede usar cables directos o cables
cruzados para conectar los otros dispositivos de la red.

Para maximizar el rendimiento, elija uno de estos métodos para configurar los
puertos Ethernet:

o Deje que los puertos autonegocien la velocidad y el modo duplex.

o Establezca los pardmetros de velocidad y dtplex de los puertos en ambos
extremos de la conexion
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Conecte puertos 10BASE-T, 100BASE-TX o 1000BASE-T

Para conectar puertos 10BASE-T, 100BASE-TX o 1000BASE-T, siga estos pasos.

(ESD), siga los procedimientos recomendados sobre el manejo de tarjetas

2 ATENCION: Para evitar que se produzcan dafios por descargas electrostaticas
y componentes.

1. Elija una de estas opciones para conectar un dispositivo:

o Paraconectar estaciones de trabajo, servidores y encaminadores, conecte
un cable de tipo directo a un conector RJ45 del panel frontal.

o Al conectar dispositivos compatibles con 1000BASE-T, use un cable
con cuatro pares trenzados de categorfa Se o superior.

puerto 10/100

32201-M

puerto 10/100/1000

2. Conecte el otro extremo del cable a un conector RJ45 del otro dispositivo.

El indicador de estado del puerto se enciende una vez establecido un
vinculo entre el switch y el dispositivo conectado.

El indicador de estado del puerto se ilumina de color imbar mientras el
protocolo de 4rbol de expansién (STP) detecta la topologia y busca bucles.
Esto puede tardar hasta 30 segundos, tras lo cual el indicador de estado del
puerto se pone verde.

Las siguientes condiciones pueden impedir que se encienda el indicador de
estado del puerto:

o Eldispositivo del otro extremo no estd encendido.

o Existe un problema con un cable o el adaptador instalado en el
dispositivo conectado.

3. Reconfigure y reinicie el dispositivo conectado si es necesario.

4. Repita este procedimiento para conectar cada dispositivo.
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Conecte puertos PoE Los switches con puertos PoE necesitan una fuente de alimentacion eléctrica
independiente. Para determinar los requisitos de la fuente de alimentacién
cléctrica segun la aplicacion, consulte la pégina 37.

1. Inserte un cable Ethernet de tipo directo con cuatro pares trenzados de
categoria Se o superior con un conector RJ45 en el puerto PoE.

2. Inserte el otro extremo del cable a un conector RJ45 del otro dispositivo
PoE alimentado.

Conecte modulos SFP Para conectar un cable de fibra ptica a un médulo SFP, siga estos pasos.

tapas de caucho del cable de fibra dptica hasta que esté listo para conectar el

cable. Los tapones y tapas protegen los puertos y cables del modulo SFP frente a
la contaminacidn y la luz ambiental.

2 ATENCION: No retire los tapones de caucho del puerto del médulo SFP ni las

1. Retire las cubiertas de caucho del puerto del médulo y del cable de fibra
dptica y gudrdelos para uso futuro.

2. Inserte un extremo del cable de fibra dptica en el puerto del médulo SFP.

Conector LC
\ ;If‘

3. Inserte el otro extremo del cable en un recepticulo de fibra dptica del
dispositivo objetivo.
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4. Observe el indicador de estado del puerto:

o FElindicador de estado se ilumina de color 4mbar mientras el médulo SFP
detecta la topologia de la red y busca bucles. Este proceso tarda unos
30 segundos, tras lo cual el indicador de estado del puerto se pone verde.

o Elindicador de estado se pone verde una vez establecido un vinculo

entre el switch y el dispositivo objetivo.

o Elindicador de estado se apaga si el dispositivo objetivo no estd
encendido o si hay un problema con el cable o ¢l adaptador instalado en
el dispositivo objetivo.

Si es necesario, reconfigure y reinicie el switch o el dispositivo objetivo.

Conecte un puerto de Un puerto de doble funcién es un solo puerto con dos interfaces: una para un cable
doble uso RJ45 y otra para un médulo SFP aprobado. Solo puede estar activa una interface ala

vez. Si se conectan las dos interfaces, el puerto de médulo SEP tiene prioridad.

ATENCION: No retire los tapones de caucho del puerto del médulo SFP i las
tapas de caucho del cable de fibra dptica hasta que esté listo para conectar el
cable. Los tapones y tapas protegen los puertos y cables del mddulo SFP frente a
la contaminacidn y la luz ambiental.

Para conectar un puerto de doble funcién, siga estos pasos.
1. Conecte un conector RJ45 al puerto 10/100/1000 o instale un médulo

SEP en la ranura para médulos SEP, y conecte un cable al puerto del
modulo SFP.

Conector RJ45

32296 M

2. Conecte el otro extremo del cable al otro dispositivo.

De manera predeterminada, el switch detecta si hay un conector RJ45 o un
modulo SFP conectado a un puerto de doble funcién y configura el puerto
segtin corresponda. Puede cambiar este ajuste y configurar el puerto para
reconocer solo un conector RJ45 o solo un médulo SFP mediante el
comando de configuracién de la interface de tipo de medio fisico. Para
obtener més informacién, consulte la documentacién correspondiente en
hetp://www.Cisco.com.
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COnfigure inicialmente el Cuando configure el switch por primera vez, use Express Setup para introducir la
switch con Expr ess S etup direccién IP inicial. Al hacer esto se habilita el switch que se va a usar como switch

administrado. A continuacién podrd obtener acceso al switch a través de la
direccién IP para modificar la configuracion.

IMPORTANTE  No ejecute Express Setup con una tarjeta SD insertada en el switch.

Necesita este equipo para configurar el switch:

o Una computadora personal con sistema operativo Windows 2000,
Windows XP, Windows 2003 o Windows Vista instalado

¢ Un navegador web compatible (Internet Explorer 9.0, 10.0y 11.0, o
Firefox 25, 26) con JavaScript habilitado

¢ Un cable de tipo directo o un cable cruzado de categoria 5 para conectar la
computadora personal al switch

Haga lo siguiente para configurar la computadora:

o Inhabilite todas las interfaces inaldmbricas que se encuentren en ejecucién
en la computadora personal.

o Inhabilite otras redes de su sistema.

o Establezca la computadora para que determine automdticamente su
direccién IP (DHCP) en vez de usar una configuracién estatica.

o Inhabilite los servidores DNS estéticos.
o Inhabilite los ajustes de proxy del navegador.

Normalmente, los ajustes del navegador estin en Tools > Internet Options >
Connections > LAN Settings.

Para cjecutar Express Setup, siga €stos pasos.

1. Asegurese de que hay un puerto Ethernet del switch como minimo
disponible para Express Setup.

IMPORTANTE  No use el puerto de la consola para Express Setup.

Mientras se ejecuta Express Setup, el switch funciona como servidor
DHCP. Si la computadora personal tiene una direccién IP estdtica, cambie
la configuracién de la computadora personal antes de empezar a usar
temporalmente DHCP.

2. Aplique alimentacién al switch.

Una vez aplicada la alimentacion al switch, se iniciard su secuencia de
encendido. La secuencia de encendido tarda unos 60 segundos en finalizar.
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3. Paraasegurarse de que la secuencia de encendido ha finalizado, verifique que
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los indicadores de estado EIP Mod y Setup estén parpadeando de color verde.

Si falla la secuencia de encendido del switch, el indicador de estado EIP
Mod se enciende de color rojo.

Presione y suelte el botén Express Setup. Espere unos segundos hasta que el
indicador de estado de uno de los puertos del switch no conectados
parpadee de color verde.

Este botén se encuentra ubicado a 16 mm (0.63 pulg.) detras del panel
frontal. Use una herramienta pequeia, como un clip para papeles, para
llegar hasta el botén.

e 82 ."q 5’3&-"’"
EHFRESS ,
1 ETUF Botdn Express Setup
] E o FHE &
. g ]= oC+
- 00
3. SETUFEIF EIP
HET MOD
s Ik -
a E FWE E
ALARM e
IM1IH2 OUT

-

. Conecte un cable Ethernet de categoria 5 (no incluido) entre el puerto

parpadeante del switch y el puerto Ethernet de la computadora personal.

SUGERENCIA  Sitarda demasiado en conectar el cable, se apagard el indicador de
estado Setup.

Los dos indicadores de estado de los puertos de la computadora personal y
del switch parpadean mientras el switch configura la conexion.

Mientras el indicador de estado Setup parpadea de color verde, inicie una
sesion en el navegador de Internet en la computadora personal y navegue

hasta http://169.254.0.1.

Si tiene una pdgina de inicio configurada, se cargara la configuracién del
switch en lugar de su pagina de inicio normal.

El switch le pedird que indique el nombre de usuario y la contrasena
predeterminados del switch.

. Introduzca la contrasefia predeterminada del switch: switch.

El nombre de usuario predeterminado es admin.

En algunos escenarios, el switch requiere que se introduzca su
contrasefia varias veces antes de aceptarla.

IMPORTANTE

. Sino se abre la ventana de Express Setup, haga lo siguiente:

Introduzca la URL de un sitio web muy conocido en el navegador para
asegurarse de que dicho navegador esté funcionando correctamente. El
navegador se dirigird automaticamente a la pagina web de Express Setup.

Verifique que los ajustes de proxy o los bloqueadores de elementos
emergentes estén inhabilitados en el navegador.

Verifique que las interfaces inalaimbricas estén inhabilitadas en la
computadora personal.
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9. Rellene los campos.

Para ver los campos del protocolo industrial comun (CIP), debe hacer clic

en Advanced Settings.

* Network Settings

Host Mame:

Management Interface (VLAN):

IP Assignment Mode: @ Static ' DHCP

1P Address: | | /| 255.255.255.0

Default Gateway:

NTP Server: | |

User:

Password: I:I Confirm Password :I:I

¥ Advanced Settings

CIP WLAMN: 1
IP Address: f
Same As Management VLAN:
Telnet, CIP and Enable Password:
5 Confirm Password:
(leave it blank if no change)
Same As Admin Password

| Subrmit

Campo

Descripcion

Network Settings

Host Name

El nombre del dispositivo.

Management Interface (VLAN ID)

El nombre e ID de la VLAN de administracion a través de la que se estd administrando el switch. Elija una VLAN existente
para que sea la VLAN de administracién.

La ID predeterminada es 1. El nombre predeterminado de la VLAN de administracin es default. El nimero puede estar
entre 1y 1001. Asegdrese de que el switch y la estacién de administracion de red estén en la misma VLAN. De otra manera
perderd la conectividad de administracién con el switch.

La VLAN de administracion es el dominio de difusion a través del cual se envia el tréfico de administracién entre
determinados usuarios o dispositivos. Proporciona seguridad y control de difusién para el trafico de administracién que
debe limitarse a un determinado grupo de usuarios como, por ejemplo, los administradores de su red. También proporciona
acceso administrativo seguro a todos los dispositivos de la red en todo momento.

IP Assignment Mode El modo de asignacion de IP determina si la informacidn de IP del switch se asigna manualmente (estatica) o se asigna
automaticamente mediante un servidor de protocolo de configuracion dinamica de anfitrion (DHCP). El valor
predeterminado es Static.

Le recomendamos que haga clic en Static y asigne manualmente la direccion IP del switch. En lo sucesivo, podrd utilizar la
misma direccion IP siempre que quiera obtener acceso a la interface web del administrador de dispositivos.

Si hace clicen DHCP, el servidor DHCP asigna autométicamente una direccion IP, una mdscara de subred y un gateway
predeterminado al switch. Siempre que el switch no se reinicie, sequird utilizando la informacién de IP asignada y usted
podrd utilizar la misma direccion IP para obtener acceso a la interface web del administrador de dispositivos.

Si asigna manualmente una direccién IP al switch y su red utiliza un servidor DHCP, asegurese de que la direccion IP que
especifique para el switch no esté dentro del rango de direcciones que el servidor DHCP asigna autométicamente a otros
dispositivos. Asi evitara conflictos de direcciones IP entre el switch y los demds dispositivos.

IP Address La direccion IP y la méscara de subred asociada son identificadores tinicos de un switch en una red:

« Elformato de direccion IP consiste en una direccion numérica de 32 bits escrita como cuatro nlmeros separados por
puntos. Cada niimero puede estar entre 0y 255.

» Lamascara de subred es la direccion de red que identifica la subred a la que pertenece el switch. Las subredes sirven
para distribuir los dispositivos de una red en grupos mds pequefios. La méscara predeterminada es 255.255.255.0.
Este campo solo estd habilitado si IP Assignment Mode estd en Static.

Asegurese de que la direccion IP que asigne al switch no esté utilizada por ningun otro dispositivo de la red. La direccin IP
y el gateway predeterminado no pueden ser iguales.
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Campo

Descripcion

Default Gateway (opcional)

La direccion IP del gateway predeterminado. Un gateway es un encaminador o un dispositivo de red dedicado que permite
que el switch se comunique con dispositivos de otras redes o subredes. La direccion IP del gateway predeterminado debe
formar parte de la misma subred que la direccién IP del switch. La direccion IP del switch y la direccion IP del gateway
predeterminado no pueden ser iguales.

Sitodos sus dispositivos se encuentran en la misma red y no se utiliza un gateway predeterminado, no es necesario que
especifique ninguna direccién IP en este campo. Este campo solo estd habilitado si el modo de asignacién de IP es Static.
Debe especificar un gateway predeterminado si su estacion de administracién de red y el switch se encuentran en redes o
subredes diferentes. De otra manera, el switch y la estacion de administracion de red no podran comunicarse entre si.

NTP Server La direccion IP del servidor de protocolo de tiempo de red (NTP). EI NTP es un protocolo de conexion en red para la
sincronizacion de relojes entre sistemas de computadoras mediante redes de datos de conmutacion de paquetes de
latencia variable.

User Escriba el nombre de usuario.

Password, Confirm Password

La contrasefia del switch puede tener hasta 63 caracteres alfanuméricos y puede empezar por un nimero; distingue entre
maytsculas y mintsculas, y puede incluir espacios. La contrasefia no puede ser un solo digito, incluir un simbolo ? o un
tabulador, ni espacios al principio o al final. La contrasefia predeterminada es switch.

Para realizar la configuracion inicial, debe cambiar la contrasefia predeterminada switch por otra distinta.

Esta contrasefia se usa también como contrasefia de sequridad del protocolo industrial comun (CIP). Le recomendamos que
proporcione una contrasefia para el switch a fin de proteger el acceso al administrador de dispositivos.

Advanced Settings

CIPVLAN

La VLAN en la que estd habilitado el protocolo industrial comdn (CIP). La VLAN de CIP debe ser la misma que la VLAN de
administracion o se puede aislar el trafico de CIP en otra VLAN que ya se haya configurado en este dispositivo.

IP Address

La direccion IP y médscara de subred de la VLAN de CIP si la VLAN de CIP es diferente a la VLAN de administracion. El formato
consiste en una direccion numérica de 32 bits escrita como cuatro ndmeros separados por puntos. Cada nimero puede estar
entre 0y 255.

Asegrese de que la direccién IP que asigne a este dispositivo no se utilice para ningun otro dispositivo de la red.

Same As Management VLAN

Indica si los ajustes de la VLAN de CIP son los mismos que los de la VLAN de administracién.

Telnet, CIP and Enable Password (opcional),
Confirm Password

La contrasefia utilizada para la seguridad CIP y Telnet.

Same As Admin Password

Establece la contrasefia usada para la sequridad CIP y Telnet para que sea igual a la contrasefia de usuario especificada en
Network Settings.

10. Haga clic en Submit.

El switch inicializa su configuracién para aplicaciones EtherNet/IP
industriales tipicas. Seguidamente, el switch lo redirigird a la pdgina de
inicio de sesién de la interface web del administrador de dispositivos. Puede
seguir iniciando la interface web del administrador de dispositivos para
continuar con la configuracién o salir de la aplicacién.

11. Desconecte la alimentaciéon de CC en la fuente, desconecte todos los cables
del switch e instale el switch en la red.

12. Una vez finalizada la sesién con Express Setup, actualice la direccién IP de
la computadora personal:

o Sise trata de una direccién IP asignada dindmicamente, desconecte la
computadora personal del switch y reconéctela a la red. El servidor DHCP
de la red asigna una nueva direccién IP ala computadora personal.

o Sise trata de una direccién IP asignada estdticamente, cimbicla a la
direccién IP configurada anteriormente.
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Notas:
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Caracteristicas del software del switch

Tema Pagina
Numeracion de puertos 56
Macro global 61
Smartports 62
Alimentacion a través de Ethernet (PoE) 64
Redes VLAN 69
IGMP Snooping con creador de consultas 72
Protocolo de drbol de expansion 73
Umbrales de puertos 74
Seguridad de puertos 76
EtherChannels 77
Persistencia de DHCP 79
Sincronizacién de hora CIP Sync (protocolo de tiempo de precision) 79
Traduccién de direcciones de red (NAT) 80
Protocolo Ethernet resiliente 85
SNMP 89
Puerto espejo 91
Encaminamiento 91
Sincronizacion de la tarjeta SD 92
Alarmas 92
Software |0S criptografico (opcional) 923
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Numeracion de puertos LaID de puerto consta del tipo de puerto (Gigabit Ethernet para puertos Gigabit
y Fast Ethernet para puertos de 10/100 Mbps), el nimero de unidad (siempre 1) y
el nimero de puerto (1-2 para puertos Gigabit o 1-18 para el resto de los puertos,
seguin los nimeros de catdlogo). Gigabit Ethernet se abrevia como Giy Fast
Ethernet como Fa.

En la tabla siguiente se muestra la numeracién de puertos del switch.

Tabla 2 - Numeracion de puertos

N.° de cat. Descripcion Numeracion de los puertos de Numeracion de los puertos en el
los rotulos del switch archivo config.text

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6

1783-BMS06SL Switch administrado de 6 puertos (4 puertos Ethernet;
2 ranuras SFP); firmware Lite

SN UL W N =

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6

1783-BMS06SA Switch administrado de 6 puertos (4 puertos Ethernet;
2 ranuras SFP); firmware completo

N AW N .

1783-BMS06TL Switch administrado de 6 puertos (6 puertos Ethernet);
firmware Lite

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6

[N, T~ U NS

Fa1/1
Fa1/2
Fa1/3
Fal/4
Fa1/5
Fa1/6

1783-BMS06TA Switch administrado de 6 puertos (6 puertos Ethernet);
firmware completo

N B W N =

1783-BMS065GL Switch administrado de 6 puertos (4 puertos Ethernet;
2 ranuras SFP Gigabit); firmware Lite

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Gi1/
Gi1/2

N - B W N .

Fa1/
Fa1/2
Fa1/3
Fa1/4
G/
Gi1/2

1783-BM06SGA Switch administrado de 6 puertos (4 puertos Ethernet;
2 ranuras SFP Gigabit); firmware completo

N —m B W N .

Fa1/
Fa1/2
Fa1/3
Fa1/4
Gi1/1
Gi1/2

1783-BMS06TGL Switch administrado de 6 puertos (4 puertos Ethernet;
2 puertos Gigabit); firmware completo

[ SR N UC T NG

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Gi1/1
Gi1/2

1783-BMS06TGA Switch administrado de 6 puertos (4 puertos Ethernet;
2 puertos Gigabit); firmware completo

N —m B W N —
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Capitulo3

Tabla 2 - Numeracion de puertos (continuacion)

N.° de cat.

Descripcion

Numeracion de los puertos de
los rétulos del switch

Numeracion de los puertos en el
archivo config.text

1783-BMS10CL

Switch administrado de 10 puertos (8 puertos Ethernet;
2 puertos combinados); firmware Lite

—_— O 00 N O U AW =

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Fa1/9
Fa1/10

1783-BMS10CA

Switch administrado de 10 puertos (8 puertos Ethernet;
2 puertos combinados); firmware completo

— OV O NNV W N =

o

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Fa1/9
Fa1/10

1783-BMS10CGL

Switch administrado de 10 puertos (8 puertos Ethernet; 2

N = 0 N OV U1 B W N =

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Gi1/1
Gi1/2

1783-BMS10CGA

Switch administrado de 10 puertos (8 puertos Ethernet;
2 puertos Gigabit combinados); firmware completo

N = 00 N O U1 AW N =

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Gi1/1
Gi1/2

1783-BMS10CGN

Switch administrado de 10 puertos (8 puertos Ethernet;
2 puertos Gigabit combinados); firmware completo; NAT

N = 00 NN O U1 W N =

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Gi1/1
Gi1/2
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Tabla 2 - Numeracion de puertos (continuacion)

N.° de cat.

Descripcion

Numeracion de los puertos de
los rotulos del switch

Numeracion de los puertos en el
archivo config.text

1783-BMS10CGP

Switch administrado de 10 puertos (8 puertos Ethernet;
2 puertos Gigabit combinados); firmware completo; PTP

N = 00 NN O U1 W N =

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Gi1/1
Gi1/2

1783-
BMS12T4E2CGNK

Switch administrado de 18 puertos (12 puertos Ethernet;
4 puertos PoE/PoE+; 2 puertos Gigabit combinados); firmware
completo; NAT; revestimiento de conformacién

O N O BW N,

N = =3 3 e 3 a3 O
N N BN = O

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Fa1/9
Fa1/10
Fa1/11
Fa1/12
Fa1/13
Fa1/14
Fa1/15
Fa1/16
G/
Gi1/2

1783-BMS12T4E2(GP

Switch administrado de 18 puertos (12 puertos Ethernet;
4 puertos PoE/PoE+; 2 puertos Gigabit combinados);
firmware completo

O N O U1 BWN =

N = o =3 3 3 3 a3 O
[= NV, B - UV SR =1

Fa1/
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Fa1/9
Fa1/10
Fa1/11
Fa1/12
Fa1/13
Fa1/14
Fa1/15
Fa1/16
Gi1/1
Gi1/2
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Tabla 2 - Numeracion de puertos (continuacion)

N.° de cat. Descripcion Numeracion de los puertos de Numeracion de los puertos en el
los rétulos del switch archivo config.text
1783-BMS12T4E2CGL | Switch administrado de 18 puertos (12 puertos Ethernet; 1 Fa1/1
4 puertos PoE/PoE+; 2 puertos Gigabit combinados); 2 Fa1/2
firmware Lite 3 Fal/3
4 Fa1/4
5 Fa1/5
6 Fa1/6
7 Fa1/7
8 Fa1/8
9 Fa1/9
10 Fa1/10
1 Fa1/11
12 Fa1/12
13 Fa1/13
14 Fa1/14
15 Fa1/15
16 Fa1/16
1 Gi1/1
2 Gi1/2
1783-BMS20CL Switch administrado de 20 puertos (16 puertos Ethernet; 1 Fa1/1
2 ranuras SFP; 2 puertos combinados); firmware Lite 2 Fa1/2
3 Fa1/3
4 Fa1/4
5 Fa1/5
6 Fa1/6
7 Fa1/7
8 Fa1/8
9 Fa1/9
10 Fa1/10
n Fal/m
12 Fa1/12
13 Fa1/13
14 Fa1/14
15 Fa1/15
16 Fa1/16
17 Fa1/17
18 Fa1/18
19 Fa1/19
20 Fa1/20
1783-BMS20CA Switch administrado de 20 puertos (16 puertos Ethernet; 1 Fa1/1
2 ranuras SFP; 2 puertos combinados); firmware completo ) Fa1/2
3 Fa1/3
4 Fa1/4
5 Fa1/5
6 Fa1/6
7 Fa1/7
8 Fa1/8
9 Fa1/9
10 Fa1/10
n Fa1/1m
12 Fa1/12
13 Fa1/13
14 Fa1/14
15 Fa1/15
16 Fa1/16
17 Fa1/17
18 Fa1/18
19 Fa1/19
20 Fa1/20
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Tabla 2 - Numeracion de puertos (continuacion)

N.° de cat.

Descripcion

Numeracion de los puertos de

Numeracion de los puertos en el

los rotulos del switch archivo config.text
1783-BMS20CGL Switch administrado de 20 puertos (16 puertos Ethernet; 1 Fa1/1
2 ranuras SFP; 2 puertos Gigabit combinados); firmware Lite ) Fa1/2
3 Fa1/3
4 Fa1/4
5 Fa1/5
6 Fa1/6
7 Fa1/7
8 Fa1/8
9 Fa1/9
10 Fa1/10
1 Fa1/11
12 Fa1/12
13 Fa1/13
14 Fa1/14
15 Fa1/15
16 Fa1/16
17 Fa1/17
18 Fa1/18
1 Gi1/1
2 Gi1/2
1783-BMS20CGN Switch administrado de 20 puertos (16 puertos Ethernet; 1 Fa1/1
2 ranuras SFP; 2 puertos Gigabit combinados); 2 Fa1/2
firmware completo; NAT 3 Fal/3
4 Fa1/4
5 Fa1/5
6 Fa1/6
7 Fa1/7
8 Fa1/8
9 Fa1/9
10 Fa1/10
n Fa1/m
12 Fa1/12
13 Fa1/13
14 Fa1/14
15 Fa1/15
16 Fa1/16
17 Fa1/17
18 Fa1/18
1 Gi1/1
2 Gi1/2
1783-BMS20CGP Switch administrado de 20 puertos (16 puertos Ethernet; 1 Fa1/1
2 ranuras SFP; 2 puertos Gigabit combinados); 2 Fa1/2
firmware completo; PTP 3 Fa1/3
4 Fa1/4
5 Fa1/5
6 Fa1/6
7 Fa1/7
8 Fa1/8
9 Fa1/9
10 Fa1/10
n Fa1/11
12 Fa1/12
13 Fa1/13
14 Fa1/14
15 Fa1/15
16 Fa1/16
17 Fa1/17
18 Fa1/18
1 Gi1/1
2 Gi1/2
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Tabla 2 - Numeracion de puertos (continuacion)

N.° de cat.

Descripcion

Numeracion de los puertos de
los rétulos del switch

Numeracion de los puertos en el
archivo config.text

1783-BMS20CGPK

Switch administrado de 20 puertos (16 puertos Ethernet;
2 ranuras SFP; 2 puertos Gigabit combinados); firmware
completo; PTP; revestimiento de conformacidn

O N O U1 BW N =

N — 03 3 3 s s o o
S NI T B UV Ny

Fa1/1
Fa1/2
Fa1/3
Fa1/4
Fa1/5
Fa1/6
Fa1/7
Fa1/8
Fa1/9
Fa1/10
Fa1/11
Fa1/12
Fa1/13
Fa1/14
Fa1/15
Fa1/16
Fa1/17
Fa1/18
Gi1/1
Gi1/2

Macro global

Cuando haya finalizado el Express Setup, como se describe en la pgina 50,
el switch ¢jecutard una macro global (ab-global). Esta macro configura el switch
para aplicaciones de automatizacién industrial tipicas que utilizan el protocolo

EtherNet/IP. Esta macro configura muchos pardmetros, incluidos estos

ajustes principales:

o Habilitacién de IGMP Snoopingy creador de consultas

e Habilitacién de CIP

o Configuracién de ajustes de QoS y clasificacion de CIP, PTP y otro trafico
(no se aplica a switches con revisiones de firmware Lite)

o Habilitacién de alarmas, y notificaciones SYSLOG y SNMP

o Habilitacién del protocolo de drbol de expansion rapido (RSTP), BPDU
Guard, BPDU Filtering y Loop Guard

Sino ejecuta Express Setup para inicializar el switch, no se ejecutard la macro
global. Puede usar la CLU para ¢jecutar la macro global.
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Smartports

Tabla 3 - Roles Smartport

Smartports son configuraciones recomendadas para los puertos del switch. Estas
configuraciones, que se denominan roles de puerto, optimizan las conexiones del
switch y proporcionan seguridad, transmisiones de calidad y fiabilidad en el
trafico de los puertos del switch. Los roles de puerto también ayudan a evitar
errores de configuracién de los puertos.

SUGERENCIA  Use roles Smartport inmediatamente después de la configuracion inicial del
switch para configurar correctamente los puertos del switch antes de
conectarlos a los dispositivos.

Optimice los puertos mediante roles de puertos Smartport

Los roles de puertos descritos en la Tabla 3 se basan en el tipo de dispositivos que
se van a conectar a los puertos del switch. Por ejemplo, ¢l rol de puerto Desktop
for Automation estd destinado especificamente a los puertos del switch que se van
a conectar a computadoras de escritorio y portatiles.

Personalizacion de roles Smartport

Los switches Stratix 5700 le permiten crear y modificar hasta 10 roles Smartport
personalizados para varias aplicaciones personalizadas. Puede importar o exportar
roles Smartport personalizados solo si usa el navegador web Mozilla Firefox,
version 3.6 o superior. De manera predeterminada, los puertos del switch estdn
establecidos en el rol de puerto None.

Rol de puerto

Descripcion

Automation Device

Aplique este rol a los puertos que se van a conectar a dispositivos EtherNet/IP (protocolo industrial Ethernet). Se puede
usar para dispositivos de automatizacion industrial, como controladores ldgicos y E/S:

» El puerto esté establecido en el modo Access.

+ Lasequridad del puerto solo admite una ID MAC.

+ Optimiza la administracion de colas para el trafico CIP.

Multiport Automation Device

Aplique este rol a los puertos conectados a dispositivos EtherNet/IP multipuertos como, por ejemplo, dispositivos
EtherNet/IP con varios puertos distribuidos en una topologia lineal o conectada en cadena, el médulo 1783-ETAP (para
conexion Uinicamente al puerto del dispositivo), switches no administrados (como el Stratix 2000™) y switches
administrados con el protocolo de arbol de expansién remoto (RSTP) inhabilitado:

« Elpuerto estd establecido en el modo Access.

» Sinseguridad de puerto.

+ Administracién de colas optimizada para el tréfico CIP.

Desktop for Automation

Aplique este rol a los puertos que se van a conectar a dispositivos de escritorio como, por ejemplo, computadoras de
escritorio, estaciones de trabajo, computadoras portétiles y otros anfitriones basados en clientes:

« Elpuerto estd establecido en el modo Access.

+ Portfast habilitado.

+ Lasequridad del puerto solo admite una ID MAC.

No lo aplique a los puertos que se van a conectar a switches, encaminadores o puntos de acceso.

Virtual Desktop for Automation

Aplique este rol a los puertos conectados a computadoras que ejecuten software de virtualizacién. Se puede usar con
dispositivos que ejecuten dos direcciones MAC como méximo:

» El puerto estd establecido en el modo Access.

« Portfast estd habilitado.

» Laseguridad del puerto admite dos ID MAC.

IMPORTANTE: No aplique el rol Virtual Desktop for Automation a puertos conectados a switches, encaminadores o
puntos de acceso.

Switch for Automation Aplique este rol a los puertos que se van a conectar a otros switches con protocolo de arbol de expansién habilitado.
El puerto esté establecido en el modo Trunk.
Router for Automation Aplique este rol a los puertos que se van a conectar a encaminadores o switches de capa 3 con servicios de
encaminamiento habilitados.
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Tabla 3 - Roles Smartport (continuacion)

Rol de puerto

Descripcion

Phone for Automation

Aplique este rol a los puertos que se van a conectar a teléfonos IP. Se puede conectar al teléfono IP un dispositivo de
escritorio como, por ejemplo, una computadora. Tanto el teléfono IP como la computadora conectada tienen acceso a la
red a través del puerto:

» El puerto esté establecido en el modo Trunk.

+ Lasequridad del puerto admite tres ID MAC para este puerto.

Este rol da prioridad al tréfico de voz sobre el tréfico general de datos para proporcionar una recepcién clara de la voz en
los teléfonos IP.

Wireless for Automation

Aplique este rol a los puertos que se van a conectar a puntos de acceso inaldmbricos. El punto de acceso puede
proporcionar acceso a la red a 30 usuarios inaldmbricos como méximo.

Port Mirroring Apligue este rol a los puertos que se van a monitorear mediante un analizador de red. Para obtener més informacidn
acerca de puertos espejo, consulte Puerto espejo en la pagina 91.

None Aplique este rol a los puertos si no desea tener un rol Smartport especializado en el puerto. Este rol se puede usar en las
conexiones con cualquier dispositivo, incluidos dispositivos en los roles antes descritos.

(51...C510 Roles Smartport personalizados. Puede crear un rol de puerto personalizado con un nombre definido por el usuario.

Consulte Capitulo 4, Administracién del switch mediante la interface web del administrador de dispositivos, para obtener
mas informacion sobre la creacion de roles Smartport personalizados.

Evite desigualdades de Smartport

Se produce una desigualdad de Smartport cuando un dispositivo conectado no se
adapta al rol Smartport aplicado al puerto del switch. Las desigualdades pueden
afectar negativamente los dispositivos y a la red.

Las desigualdades pueden ocasionar las siguientes condiciones:
o Alterar el comportamiento del dispositivo conectado

e Disminuir el rendimiento de la red (reducir el nivel de calidad del servicio
[QoS]) en el trifico CIP, de voz, inaldmbrico, del switch y del encaminador

e Reducir las restricciones sobre el acceso de invitados a la red

o Reducir la proteccién frente a ataques de denegacion del servicio (DoS) en

lared

o Inhabilitar o desactivar el puerto

Se recomienda verificar siempre qué rol Smartport se ha aplicado a un puerto
antes de conectar un dispositivo al puerto o de reconectar dispositivos.
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Alimentacion a través de  Los switches con puertos PoE son configurables por software y ofrecen las
Eth ermn et (P OE) siguientes caracteristicas:

o Compatibilidad con dispositivos que cumplen con la norma IEEE 802.3af
(PoE).

o Compatibilidad con IEEE 802.3at tipo 2 (PoE+), que aumenta la potencia
disponible para ser consumida por los dispositivos alimentados de 15.4 a

30 W por puerto.

e Deteccidn automadtica y provisién de alimentacion eléctrica. El switch
mantiene una provisiéon de alimentacién eléctrica, monitorea y realiza el
seguimiento de las solicitudes de alimentacién eléctrica y suministra
alimentacién solo cuando est4 disponible.

o Alimentacién eléctrica de dispositivos Cisco conectados anteriores a la
norma y dispositivos alimentados que cumplen con IEEE 802.3af, si el
switch detecta que no hay alimentacién eléctrica en el circuito.

o Compatibilidad con el protocolo de deteccién de Cisco (CDP) con
consumo de potencia. Esta caracteristica se aplica solo cuando se usan
switches con dispositivos finales Cisco. El dispositivo final Cisco
alimentado notifica al switch la cantidad de potencia que esta
consumiendo. El switch puede suministrar alimentacién eléctrica al puerto
PoE o interrumpir el suministro.

o Compatibilidad con la administracion de alimentacién inteligente de
Cisco. Un dispositivo final Cisco alimentado y el switch negocian el nivel
de consumo de potencia mediante mensajes CDP de negociacién de
alimentacién. La negociacién permite que un dispositivo de alta potencia
consuma mas de 7 W para poder funcionar en su modo de méxima
potencia. El dispositivo alimentado arranca primero en el modo de baja
potencia, en el que consume menos de 7 W, y entra en negociacién para
obtener un nivel suficiente de potencia para funcionar en el modo de alta
potencia. El dispositivo cambia al modo de alta potencia solo cuando
recibe la confirmacién del switch.

La administracion de alimentacion inteligente de Cisco es compatible con
versiones anteriores del CDP con consumo de potencia. El médulo responde
deacuerdo con el mensaje del CDP que reciba. EI CDP no es compatible con
dispositivos alimentados de terceros, por lo que el médulo usa la clasificacion
IEEE para determinar el consumo de potencia del dispositivo.
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Deteccion de dispositivos alimentados y asignacion inicial de
alimentacion eléctrica

Un switch detecta un dispositivo alimentado cuando hay un puerto activo
con capacidad PoE, PoE est4 habilitado (valor predeterminado) yel
dispositivo conectado no esté recibiendo alimentacion eléctrica de otra
fuente de alimentacién.

Tras la deteccidn del dispositivo, el switch determina sus requisitos de
alimentacién eléctrica segun del tipo que sea:

o Elswitch clasifica el dispositivo detectado IEEE compatible con
802.3 af/at dentro de una clase de consumo de potencia. Dependiendo
de la provisién de alimentacion eléctrica, el switch determina si puede
alimentar un puerto PoE. En la tabla siguiente se muestran estos niveles.

Tabla 4 - Clasificaciones de potencia IEEE

Clase Alimentacion eléctrica maxima suministrada por puerto
0 (estado de clase desconocido) 15.4W

1 4W

2 7W

3 154W

4 Solo dispositivos PoE+ de 30 W

e Un dispositivo Cisco alimentado anterior a la norma no proporciona sus
requisitos de alimentacion eléctrica cuando el switch lo detecta. Un puerto
que no se ha configurado para PoE+ asigna 15.4 W inicialmente como
provision de alimentacién eléctrica. Un puerto configurado para un switch
PoE+ asigna 30 W.

La asignacién inicial de alimentacion eléctrica es la cantidad maxima de
alimentacién eléctrica que necesita un dispositivo alimentado. El switch
asigna inicialmente esta cantidad de alimentacién eléctrica cuando detecta
y alimenta al dispositivo alimentado. Cuando el switch recibe mensajes
CDP del dispositivo alimentado y este dispositivo negocia los niveles de
alimentacion eléctrica con el médulo mediante mensajes CDP de
negociacién del nivel de alimentacidn eléctrica, la asignacion inicial de
alimentaci6n eléctrica puede ser ajustada.

El switch monitorea y realiza un seguimiento de las solicitudes de alimentacién
eléctrica, y suministra la alimentacion eléctrica solo cuando estd disponible.

El switch realiza un seguimiento de su provisién de alimentacion eléctrica, que es
la cantidad de alimentacién eléctrica disponible en cada puerto PoE. El switch
realiza cdlculos de alimentacion eléctrica cada vez que se proporciona o deniega la
alimentaci6n, para mantener actualizada la provision de alimentacién eléctrica.

Después de aplicar alimentacion eléctrica a un puerto PoE, el switch usa el
CDP (si el dispositivo final Cisco alimentado es compatible con el CDP)

para determinar los requisitos reales de consumo de potencia de los dispositivos
alimentados conectados y ajusta la provisién de alimentacién eléctrica segun
corresponda. El switch procesa una solicitud y suministra o deniega la
alimentacién eléctrica. Si se acepta la solicitud, el switch actualiza la provision
de alimentacidn eléctrica. Si se deniega la solicitud, el switch verifica si se ha
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desactivado el suministro de potencia al puerto, genera un mensaje syslogy
actualiza los indicadores de estado. Los dispositivos alimentados también pueden
negociar un mayor nivel de alimentacién eléctrica con el médulo.

Si el switch detecta un fallo causado por una condicién de voltaje insuficiente,
sobrevoltaje, sobretemperatura, fallo de oscilador o cortocircuito, desactiva el
suministro de potencia del puerto, genera un mensaje syslogy actualiza la
provisién de alimentacion eléctrica y los indicadores de estado.

Modos de administracion de alimentacion eléctrica

Los puertos PoE admiten estos modos:

o Auto (predeterminado): el puerto detecta automdticamente si el
dispositivo conectado necesita alimentacidn eléctrica. Este es el modo
predeterminado. Si el puerto detecta un dispositivo alimentado conectado
y el mddulo tiene suficiente alimentacién eléctrica, la suministra, actualiza
la provisién de alimentacidn eléctrica, activa la alimentacién eléctrica del

p
puerto por orden de llegada y actualiza los indicadores de estado.

Si hay suficiente alimentacién eléctrica disponible para todos los
dispositivos alimentados conectados al switch, se activa la alimentacién
eléctrica de todos los dispositivos. Si no hay suficiente alimentacién
eléctrica disponible para abastecer a todos los dispositivos conectados, y se
desconecta y vuelve a conectar un dispositivo mientras otros esperan la
llegada de alimentacién eléctrica, no se podra determinar a qué dispositivos
se va a suministrar o denegar la alimentacién eléctrica.

Si el suministro de alimentacién eléctrica supera la provision de
alimentaci6n eléctrica del sistema, el switch deniega la alimentacién
eléctrica, verifica si se ha desactivado el suministro de alimentaciéon eléctrica
del puerto, genera un mensaje syslog y actualiza los indicadores de estado.
Una vez denegada la alimentacion eléctrica, el switch vuelve a comprobar la
provisién de alimentacién eléctrica periédicamente y sigue intentando
conceder la solicitud de alimentacién eléctrica.

Siun dispositivo alimentado por el switch se conecta después a una toma de
pared, el switch podra seguir alimentando al dispositivo. El switch podrd
seguir informando que sigue suministrando alimentacion eléctrica al
dispositivo si este recibe alimentacion eléctrica del switch o de una fuente
de alimentacién de CA.

Si se retira un dispositivo alimentado, el switch detecta automdticamente la
desconexién y deja de suministrar alimentacion eléctrica al puerto. Puede
conectar un dispositivo no alimentado sin danarlo.

Puede especificar la potencia méxima permitida para el puerto. Si la
potencia méxima de la clase IEEE del dispositivo alimentado es mayor que
el valor méximo configurado, el switch no suministra alimentacién
eléctrica al puerto. Si el switch suministra alimentacién eléctrica a un
dispositivo final Cisco alimentado, pero el dispositivo alimentado solicita
posteriormente mediante mensajes CDP un valor superior al valor mdximo
configurado, el switch retira la alimentacién eléctrica del puerto. La
alimentaci6n eléctrica asignada al dispositivo alimentado se reclama como
parte de la provision de alimentacién eléctrica global. Si no especifica una
potencia, el switch suministra el valor maximo.
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o Static: el switch preasigna la alimentacién eléctrica al puerto, incluso si no
hay ningtin dispositivo alimentado conectado, y garantiza que haya
alimentacién eléctrica disponible para el puerto. El switch asigna la
potencia méxima configurada para el puerto, y nunca se ajusta la cantidad
mediante la clase IEEE o mediante los mensajes CDP de un dispositivo
final Cisco activado. Como la alimentacion eléctrica esta preasignada,
cualquier dispositivo alimentado que use una potencia menor o igual que la
méxima tendra garantizada su alimentacién eléctrica cuando se conecte al
puerto estético. El puerto dejard de participar en el modelo establecido por

el orden de llegada.

Sin embargo, si la clase IEEE del dispositivo alimentado es mayor que la
potencia maxima, el switch no le suministrard alimentacion eléctrica. Si el
switch recibe mensajes CDP indicando que un dispositivo final Cisco
activado necesita una potencia mayor que la maxima, se apagard el
dispositivo alimentado.

Si no especifica una potencia, el switch preasigna el valor maximo. El switch
suministra alimentacién eléctrica al puerto solo si detecta un dispositivo
alimentado. Use el ajuste Static en una interface de alta prioridad.

o Off: el switch inhabilita la deteccién de dispositivos alimentados y nunca
suministra alimentacién eléctrica al puerto PoE, aunque se conecte un
dispositivo no alimentado. Use este modo solo si desea asegurarse de que no
se suministre nunca alimentacién eléctrica a un puerto PoE, lo cual lo
convierte en un puerto exclusivo para datos.

Asignacién mdxima de alimentacidn eléctrica (potencia de corte) en un puerto PoE
El switch determina la potencia de corte de un puerto PoE en este orden:

1. Manualmente, al configurar el nivel de potencia que se va a aprovisionar
para el puerto

2. Manualmente, al configurar el nivel de potencia que limita la cantidad de
alimentacién eléctrica asignada al puerto

3. Automdticamente, cuando el switch establece el consumo de potencia del
dispositivo mediante la clasificacién IEEE y la negociacién de alimentacién
eléctricade LLDP o CDP

Si no configura manualmente el valor de la potencia de corte, el switch puede
determinar automdticamente el valor mediante la negociacién de alimentacién
eléctrica de CDP cuando esté conectado a un dispositivo final Cisco. Si el switch
no puede determinar el valor mediante uno de estos métodos, usara el valor
predeterminado de 15.4 W.

Con PoE+, si no configura manualmente el valor de potencia de corte, el switch lo
determinard automdaticamente mediante la clasificacién IEEE del dispositivo, y la
negociacién de alimentacion eléctrica de LLDP o CDP con un dispositivo final
Cisco. Sino se ha habilitado CDP o LLDDP, se aplica el valor predeterminado de
30 W. Sin embargo, sin CDP o LLDP, el switch no permite que los dispositivos
consuman mds de 15.4 W porque los valores comprendidos entre 15,400 y
30,000 mW se asignan solo con base en las solicitudes de CDP o LLDP. Si un
dispositivo alimentado consume més de 15.4 W sin negociacién de CDP o
LLDP, es posible que el dispositivo esté infringiendo la limitacién de corriente
maxima y puede experimentar un fallo al drenar una corriente mayor que el valor
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maximo. El puerto se mantiene en el estado de fallo durante un tiempo antes de
intentar activarse de nuevo. Si el puerto drena més de 15.4 W de forma continua,
el ciclo se repite.

Valores de consumo de potencia

Puede configurar la asignaci6n inicial de alimentacion eléctrica y la asignacién
maxima de alimentacién eléctrica de un puerto. Sin embargo, estos valores son
solo los valores configurados que determinan cudndo el switch activa o desactiva
la alimentacién eléctrica del puerto PoE. La asignacién maxima de alimentacién
eléctrica no es igual al consumo real de potencia del dispositivo alimentado.
Cuando establece manualmente la asignacién méxima de alimentacion eléctrica,
deberd tener en cuenta la potencia que se pierde por el cable que va desde el puerto
al dispositivo alimentado. La potencia de corte es la suma del consumo de
potencia nominal del dispositivo alimentado y la pérdida de potencia por el cable
en el peor caso.

La cantidad real de potencia consumida por un dispositivo alimentado en un
puerto PoE es el valor de potencia de corte mas un factor de calibracién de

500 mW (0.5 W). El valor de corte real es aproximado y varia con respecto al valor
configurado en un porcentaje de dicho valor. Por ejemplo, si la potencia de corte
configurada es de 12 W, el valor de corte real es 11.4 W, que es un 0.05% inferior
al valor configurado.

Como el switch admite fuentes de alimentacién extraibles externas para PoE/
PoE+ y puede configurar la provisién segtin la fuente de alimentacién usada, la
cantidad total de potencia disponible para los dispositivos alimentados varia en
funcién de la configuracién de la fuente de alimentacion:

o Sise elimina una fuente de alimentacidn y se sustituye por una nueva que
suministre menos potencia y el médulo no tiene suficiente potencia para
los dispositivos alimentados, el switch deniega la alimentacién eléctrica a
los puertos PoE que estén en el modo Auto siguiendo los nimeros de
puerto en orden descendente. Si el switch sigue sin tener suficiente
potencia, denegard la alimentacién a los puertos PoE que estén en modo
Static siguiendo los nimeros de puerto en orden descendente.

o Silanueva fuente de alimentacién eléctrica suministra mas potencia que la
anterior y el switch tiene ahora mds potencia disponible, el switch suministrard
potencia a los puertos PoE que estén en modo Static siguiendo los niimeros de
puerto en orden ascendente. Si todavia tiene potencia disponible, el switch
suministrard alimentacién eléctrica a los puertos PoE que estén en modo Auto
siguiendo los niimeros de puerto en orden ascendente.

IMPORTANTE  Para asignar la alimentacidn eléctrica de manera precisa, se debe configurar
manualmente la potencia de la fuente de alimentacion eléctrica mediante la
interface web del administrador de dispositivos o el CIP.
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Redes VLAN

Una red de 4rea local virtual (VLAN) es un segmento légico de usuarios y
recursos de red agrupados por funcién, equipo o aplicacién. Esta segmentacion no
se realiza teniendo en cuenta la ubicacion fisica de los usuarios y recursos. Por
ejemplo, las redes VLAN pueden estar basadas en los departamentos de su
empresa o en grupos de usuarios que se comunican principalmente entre ellos.

El switch incluye una VLAN predeterminada a la que inicialmente pertenece cada
puerto del switch. El switch admite un méximo de 255 redes VLAN, incluida la
VLAN predeterminada.

Cada VLAN se identifica mediante su nombre y nimero de ID. La VLAN
predeterminada se denomina default. La ID puede ser de 12 1001 y de 1005 a
4094, donde 1 es la ID predeterminada.

Puede asignar puertos del switch ya sea ala VLAN predeterminada o bien a las
VLAN que ha creado. La VLAN predeterminada por si sola puede ser suficiente
dependiendo del tamafio y los requisitos de su red. Le recomendamos que
determine primero sus necesidades de redes VLAN antes de crear redes VLAN.

Con Smartports personalizados, puede especificar el tipo de VLAN que desee
implementar en ese puerto.

La VLAN predeterminada es también la VLAN de administracién. Tras la
configuracion inicial, puede crear mas redes VLAN y designar cualquier VLAN
del switch como la VLAN de administracion. La VLAN de administracién
proporciona acceso administrativo al switch. Debe asignar uno de los puertos del
switch ala VLAN de administracién. De otra manera, no tendrd acceso al switch
para fines administrativos. Inicialmente todos los puertos se asignan ala VLAN
de administracion.

Puede asignar todos los puertos, independientemente de su rol Smartport, ala

VLAN predeterminada (default).
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Aisle trafico y usuarios

Con las redes VLAN se pueden aislar diferentes tipos de tréfico, como voz 'y
datos, para conservar la calidad de la transmision y minimizar el exceso de tréfico
entre los segmentos 16gicos. Las VLAN se pueden usar también para aislar
diferentes tipos de usuarios. Por ejemplo, se pueden limitar las difusiones de datos
especificos a determinados grupos de trabajo légicos por motivos de seguridad
como, por ejemplo, para mantener la informacion sobre los salarios de los
empleados solo en los dispositivos de una VLAN creada para comunicaciones
relacionadas con la némina.

Una ventaja adicional del uso de las VLAN es la reduccion del esfuerzo
administrativo necesario para examinar sistematicamente las solicitudes de
recursos de red.

Las VLAN aislan partes de la red. Por tanto, los dispositivos conectados a los
puertos del switch de la misma VLAN (usuarios de red de la misma VLAN) solo
pueden comunicarse entre ellos y pueden compartir los mismos datos.

Los dispositivos conectados a los puertos del switch de VLAN diferentes no
pueden comunicarse entre si a través del switch, a menos que este se haya
configurado para el encaminamiento. Se debe configurar un switch Stratix 5700,
un encaminador o un switch de capa 3 para habilitar el encaminamiento a través
de las VLAN (encaminamiento entre VLAN) y, ademds, se deben establecer
politicas de seguridad adicionales.

Sila red también usa un servidor DHCP, asegurese de que el servidor estd
accesible para los dispositivos de todas las VLAN.

La figura siguiente presenta un ejemplo de red que utiliza redes VLAN basadas en
diferentes tipos de trafico de red y usuarios de red. La organizacién de una red en
torno a estos factores facilita la definicién del tamano y la afiliacion de las VLAN
en la red.

Figura 1- Ejemplo de VLAN
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Aisle diferentes tipos de trafico

El aislamiento del trifico de datos con respecto al trafico sensible a los retardos,
como el tréfico de voz, mejora la calidad de las transmisiones de voz. En la figura
anterior, los puertos del switch conectados a los teléfonos IP pertenecen a la
VLAN 3, una VLAN que se ha configurado para proporcionar servicios de voz
sobre IP (VoIP) en estas conexiones, lo que significa que se le da prioridad al
trafico de voz sobre el tréfico de datos IP normal. El trafico de voz del teléfono y
las solicitudes de servicio telefonico IP para un servidor de PBX IP tienen
prioridad sobre los dispositivos de escritorio conectados a los teléfonos IP.

Para aislar atin mis el trafico de datos del trafico de voz, el trifico de datos

proveniente de los dispositivos de escritorio conectados se puede asignar a una
VLAN independiente.

Agrupe usuarios

La red mostrada en la Figura 1 permite obtener acceso a los tres tipos de usuarios

de red:

o Empleados cableados

o Empleados inalimbricos

o Visitantes de la empresa cableados o inaldmbricos
Cada tipo de usuario necesita diferentes niveles de acceso a la red de la empresa.
Las VLAN y las politicas de seguridad de un encaminador o un switch de capa 3

pueden imponer privilegios y restricciones a diferentes tipos de usuarios.

Consulte la Figura 1 en la pdgina 70:

o LaVLAN 5 ofrece un acceso de nivel de empleado a los recursos de la
empresa. Este tipo de acceso de red necesita una conexién directa a los
puertos especificos del switch.

e La VLAN 7 ofrece acceso solo a Internet a los visitantes de la empresa. Los
visitantes con conexiones cableadas o inaldmbricas a los puertos del switch
se asignan a esta VLAN, que limita automdticamente el acceso de los
invitados a Internet inicamente.

e LaVLAN9, que tiene uno més puertos del switch conectados al punto de
acceso inaldmbrico, impone politicas de seguridad para identificar al
usuario inaldmbrico (por ejemplo, como empleado o como invitado) y
determinar lo que puede hacer el usuario en la red (por ¢jemplo, obtener
acceso solo a Internet u obtener acceso a otros recursos de red).
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Los switches de capa 2 pueden usar IGMP Snooping para impedir el
desbordamiento del trifico de multidifusién mediante la configuracion dindmica
de interfaces de capa 2, de manera que el tréfico de multidifusion se reenvie solo a
las interfaces asociadas a dispositivos de multidifusiéon IP. IGMP Snooping exige
que el switch de LAN escuche las transmisiones de IGMP entre el anfitrién y el
encaminador, y realice un seguimiento de los grupos de multidifusién y los
puertos miembros. Cuando el switch recibe un informe de IGMP de un anfitrién
para un grupo de multidifusion especifico, el switch afiade el nimero de puerto
del anfitrién a la entrada de tabla de reenvio; cuando recibe un mensaje IGMP
Leave Group de un anfitrién, elimina el puerto anfitrién de la entrada de tabla.
También elimina periédicamente las entradas si no recibe informes de afiliacion
IGMP de los clientes de multidifusién.

El encaminador de multidifusion envia consultas generales periddicas a todas las
VLAN. Todos los anfitriones interesados en este trafico de multidifusién envian
solicitudes de incorporacién y se anaden a la entrada de la tabla de reenvio.

El switch crea una entrada por VLAN en la tabla de reenvio de multidifusion

IP de IGMP Snooping para cada grupo desde el que reciba una solicitud de
incorporacion de IGMP.

El switch admite la conexién en puente basada en grupos de multidifusion

IP en lugar de grupos basados en direcciones MAC. Con los grupos basados

en direcciones MAC de multidifusion, si una direccién IP que se esté
configurando se traduce (mediante alias) en una direcciéon MAC anteriormente
configurada o en cualquier direccion MAC de multidifusion reservada

(en el rango de 224.0.0.xxx), el comando fallard. Como el switch usa grupos de
multidifusién IP, no hay problemas de uso de alias para direcciones.

256 es el numero predeterminado de grupos de multidifusién admitidos en los
switches. Si supera los 180 grupos de multidifusién, le recomendamos que cambie
ala plantilla SDM de encaminamiento mediante la CLL

Los grupos de multidifusion IP detectados mediante IGMP Snooping son
dindmicos. Si especifica una afiliacién de grupo para la direccién de un

grupo de multidifusién de manera estatica, su ajuste sustituird a cualquier
manejo automédtico de IGMP Snooping. Las listas de afiliacién de grupos de
multidifusién pueden incluir tanto ajustes definidos por el usuario como ajustes
determinados mediante IGMP Snooping. Las direcciones IP de multidifusién
usadas por la red EtherNet/IP para el trifico de E/S son detectadas por el switch.

La implementacién de IGMP en el switch es IGMP V2. Esta versién es
compatible con versiones anteriores de switches que ejecuten IGMP -V1.
El switch tiene una funcién de creacidn de consultas incorporada, y la macro

global habilita IGMP Snooping y el creador de consultas.
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Protocolo de arbol de
expansion

El protocolo de 4rbol de expansion (STP) es un protocolo de administracién

de vinculos de capa 2 que proporciona redundancia de ruta a la vez que

impide que se produzcan bucles en la red. Para que una red Ethernet de capa 2
funcione correctamente, solo puede existir una ruta activa entre dos estaciones.
La existencia de varias rutas activas entre estaciones finales genera bucles en la red.
Si hay un bucle en la red, las estaciones finales pueden recibir mensajes duplicados.
Los switches también pueden detectar direcciones MAC de estaciones finales en
varias interfaces de capa 2. Estas condiciones generan inestabilidad en la red.

E funcionamiento de los 4rboles de expansion es transparente para las estaciones
finales, que no pueden detectar si estin conectadas a un segmento tnico de LAN
oauna LAN conmutada de varios segmentos.

El STP usa un algoritmo de 4rbol de expansion para seleccionar un switch de una
red conectada de manera redundante como raiz del 4rbol de expansién.

El algoritmo calcula la mejor ruta sin bucles a través de una red de capa 2
conmutada, para lo cual asigna un rol a cada puerto basado en el rol del puerto de
la topologia activa:

o Root: puerto de reenvio elegido para la topologia del 4rbol de expansién
o Designated: puerto de reenvio elegido para cada segmento de LAN conmutada

o Alternate: puerto bloqueado que proporciona una ruta alternativa al
puente raiz del arbol de expansién

e Backup: puerto bloqueado de una configuracién de realimentaciéon

El switch que tenga todos sus puertos como el rol designado o como el rol de
respaldo es el switch rafz. El switch que tenga uno de sus puertos como minimo en
el rol designado se denomina switch designado.

El arbol de expansion fuerza las rutas de datos redundantes a un estado de reserva
(bloqueado). Si un segmento de red del rbol de expansién falla y existe una ruta
redundante, el algoritmo de drbol de expansién vuelve a calcular la topologia del
drbol de expansion y activa la ruta de reserva. Los switches envian y reciben tramas
del 4rbol de expansién, denominadas unidades de datos del protocolo puente
(BPDU), a intervalos regulares. Los switches no reenvian estas tramas, pero las
usan para construir una ruta sin bucles. Las BPDU contienen informacién acerca
del switch de envio y sus puertos, que incluye el switch y las direcciones MAC, la
prioridad del switch, la prioridad de los puertos y el costo de la ruta. El drbol de
expansion usa esta informacion para elegir el switch raiz y el puerto raiz parala red
conmutada, y el puerto raiz y el puerto designado para cada segmento conmutado.

Puede elegir una de estas opciones:

o El protocolo de arbol de expansién rapido (RSTP) predeterminado
(conocido también como protocolo de 4rbol de expansién multiple

[MST])
e Protocolo de drbol de expansién por VLAN (PVST+)
e Protocolo de drbol de expansién répido por VLAN (RPVST+)

SUGERENCIA Siva a conectar el switch a un switch de red Cisco, el valor predeterminado

tipico es PVST+, no RSTP. Para lograr compatibilidad, se debe modificar uno
u otro switch.
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Los umbrales de puertos impiden que el tréfico de una LAN se vea afectado por
una tormenta de difusidn, multidifusién o unidifusidn en una de las interfaces
fisicas. Los umbrales de puertos no se aplican a switches con firmware Lite.

Una tormenta de LAN se produce cuando los paquetes inundan la LAN, lo que
crea un trafico excesivo y degrada el rendimiento de la red. Los errores en la
implementacion de la pila de protocolos, los errores en las configuraciones de
redes o los usuarios que generan ataques de denegacién del servicio pueden
provocar una tormenta.

Entrante (control de tormentas)

Los umbrales de puertos de entrada (o supresién de trifico) monitorean los
paquetes que pasan de una interface al bus de conmutacion y determinan si el
paquete es de unidifusion, multidifusién o difusién. El switch cuenta el nimero de
paquetes de un tipo especificado que se ha recibido en el intervalo de tiempo de un
segundo y compara la medicién con un umbral de nivel de supresién predefinido.

Los umbrales de puertos usan uno de estos métodos para medir la actividad
de trafico:

e Elancho de banda como porcentaje del ancho de banda total disponible del
puerto que puede usar el trifico de difusion, multidifusién o unidifusién.

o Lavelocidad del trafico, en paquetes por segundo, a la que se reciben los
paquetes de difusion, multidifusion o unidifusién.

o Lavelocidad del tréfico, en bits por segundo, a la que se reciben los
paquetes de difusion, multidifusién o unidifusién.

Con cada método, el puerto bloquea el tréfico cuando se alcanza el umbral
ascendente. El puerto sigue bloqueado hasta que la velocidad del trafico cae por
debajo del umbral descendente y seguidamente reanuda el reenvio normal.

En general, cuanto més alto es el nivel, menos efectiva serd la proteccion frente a
tormentas de difusién.

IMPORTANTE  Cuando se alcanza el umbral del puerto para el tréfico de multidifusion, se
bloquea todo el tréfico de multidifusion, excepto el trafico de administracion
de redes, como las tramas de las unidades de datos del protocolo puente
(BDPU) y el protocolo de deteccién de Cisco (CDP).

El gréfico muestra los patrones del trifico de difusién de una interface durante un
determinado periodo de tiempo. El ejemplo también se puede aplicar al tréfico de
multidifusién y unidifusién. En este ejemplo, el trafico de difusion que se reenvia
supera el umbral configurado entre los intervalos de tiempo T1y T2, y entre T4y
T5. Cuando la cantidad de trafico especificado supera el umbral, se interrumpe
todo el tréfico de ese tipo durante el siguiente periodo de tiempo. Por tanto, el
trafico de difusién se bloquea durante los intervalos posterioresa T2 y TS. En el
siguiente intervalo de tiempo (por ¢jemplo, T3), si el trafico de difusién no supera
el umbral, se vuelve a reenviar.

Publicacion de Rockwell Automation 1783-UM004D-ES-P - Marzo 2014



(aracteristicas del software del switch ~ Capitulo 3

Ndmero total de paquetes o
bytes de difusién

Figura 2 - Ejemplo de umbrales de puertos

—— Tréfico reenviado

- — - Trdfico bloqueado

La combinacién del nivel de supresion del control de tormentas y el intervalo de
tiempo de un segundo controla el funcionamiento del algoritmo de los umbrales
de puertos. Un umbral més alto permite transferir més paquetes. Un valor de
umbral del 100% significa que no se aplica ningtin limite al trafico. Un valor de
0.0 significa que todo el trafico de difusion, multidifusion o unidifusién de ese
puerto estd bloqueado.

IMPORTANTE  Como los paquetes no llegan a intervalos regulares, el intervalo de tiempo de
un sequndo durante el cual se mide la actividad del trafico puede afectar al
comportamiento de los umbrales de puertos.

Saliente (limitacion de velocidad)

Los umbrales de puertos salientes limitan la velocidad a la que se comunica el
switch con un dispositivo cliente como porcentaje de la velocidad del cable
(magnitud del limite de velocidad como porcentaje del total). La limitacién del
ancho de banda que se impone a determinados usuarios y puertos ayuda a
controlar la congestion de la red, lograr un alto rendimiento, crear redes eficientes
¢ impedir que un numero reducido de dispositivos monopolicen el ancho de
banda de la red. También puede mejorar la confiabilidad, ya que limita el ancho
de banda de los dispositivos finales que no pueden manejar niveles de trafico muy
elevados. Desde la interface web del administrador de dispositivos o el AOP de la
aplicacién Logix Designer se puede habilitar o inhabilitar la limitacién de
velocidad a nivel de cada puerto.

Configuracion predeterminada de umbrales de puertos

De manera predeterminada, los umbrales de puertos de difusién, multidifusion o
unidifusién entrantes estdn inhabilitados. Los umbrales de puertos salientes
también estdn inhabilitados.
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Seguridad de puertos
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Los switches Stratix 5700 implementan la seguridad de puertos con base en las
direcciones MAC. Una direccién MAC es una direccidn tinica asignada a cada
dispositivo compatible con Ethernet. Esto significa que el switch puede
imponer comunicaciones, ya sea de manera dindmica o estdtica, a nivel de

cada direccién MAC.

Con una seguridad de puertos dindmica, el puerto de un switch se comunica con
un determinado numero de dispositivos (direcciones MAC). El puerto realiza un
seguimiento solo del numero de dispositivos, en lugar de las direcciones MAC de
dichos dispositivos. La seguridad de puertos estatica afiade dispositivos a la tabla
de seguridad de puertos a nivel de cada direcciéon MAC. Con una seguridad de
puertos estitica/dindmica, solo los dispositivos con las direcciones MAC que
aparecen en la tabla de seguridad se pueden comunicar en ese puerto.

Uno o ambos métodos se pueden usar en los switches Stratix 5700 con un
firmware completo a nivel de cada puerto. La seguridad de puertos no se aplicaa
switches con firmware Lite.

Direccion MAC segura dinamica (ID MAC)

Muchos roles Smartport tienen un nimero méaximo de ID MAC que puede usar ese
puerto. Por ejemplo, el rol Smartport “Automation Device” configura el puerto para
una ID MAC como méximo. La ID MAC es dindmica, lo que significa que el
switch detecta la primera ID MAC de origen que va a usar el puerto. Los intentos de
acceso al puerto que realice cualquier otra ID MAC seran denegados.

Si el vinculo se torna inactivo, el switch vuelve a detectar de manera dindmica la
ID MAC para su proteccion.

El nimero predeterminado de ID MAC se puede modificar en la ficha Port
Security de la interface web del administrador de dispositivos o la aplicacién
Logix Designer.

En la tabla siguiente se muestra el rol Smartport y el nimero maximo de

ID MAC admitidas.

Tabla 5 - Niimero maximo de ID MAC por rol Smartport

Rol Smartport Numero de ID MAC (méx.)
Automation Device 1

Desktop for Automation 1

Switch for Automation Sin limitaciones
Router for Automation Sin limitaciones
Phone for Automation 3

Wireless for Automation Sin limitaciones
Multiport Automation Devices Sin limitaciones
Virtual Desktop for Automation 2

Port Mirroring Sin limitaciones
None Sin limitaciones
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EtherChannels

Direccion MAC segura estatica (1D MAC)

El otro método de limitacién de ID MAC consiste en configurar estticamente
una o mis ID MAC para un puerto definiéndolas en la ficha Port Security de la
interface web del administrador de dispositivos. Estas direcciones pasan a formar
parte de la configuracién guardada del switch. Este método proporciona un alto
grado de proteccion. Sin embargo, si usted sustituye algun dispositivo conectado
al puerto, debe volver a configurar las ID MAC porque los nuevos dispositivos
tienen ID MAC diferentes a las de los dispositivos anteriores.

Infracciones de seguridad

Se produce una infraccién de seguridad cuando ocurre alguna de estas situaciones:

e Se haanadido a la tabla de direcciones el niimero maximo de direcciones
MAC seguras que se han configurado para un puerto, y una estacién cuya
direccién MAC no se encuentra en la tabla de direcciones intenta obtener
acceso a la interface.

o Unadireccién detectada o configurada en una interface segura aparece en
otra interface segura de la misma VLAN.

Cuando se produce una infraccién, el puerto pasa al modo Restrict. En este modo,
los paquetes con direcciones de origen desconocidas se desechan y usted recibe
una notificacion de que se ha producido una infraccion de seguridad. Se envia una
interrupcion de SNMP, se registra un mensaje syslog y se incrementa el contador
de infracciones.

Un EtherChannel (o grupo de puertos) es un grupo de dos o més puertos de
switch Fast Ethernet o Gigabit Ethernet empaquetados en un tnico vinculo
l6gico, lo cual crea un vinculo de ancho de banda superior entre los dos switches.

El switch admite hasta seis EtherChannels. Cada EtherChannel puede incluir
hasta ocho puertos Ethernet configurados compatibles. Los EtherChannels no se
aplican a switches con firmware Lite.

La figura siguiente muestra dos EtherChannels. Dos puertos full-duplex de 10/
100/1000 Mbps en los switches A y C crean un EtherChannel con un ancho de
banda de hasta 4 Gbps entre ambos switches. De manera similar, dos puertos full-
duplex 10/100 en los switches B y D crean un EtherChannel con un ancho de
banda de hasta 400 Mbps entre ambos switches.

Siuno de los puertos del EtherChannel deja de estar disponible, el tréfico se envia
a través del resto de los puertos del EtherChannel.
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Figura 3 - Ejemplo de EtherChannel

Puede configurar un EtherChannel en uno de estos modos:
o Port Aggregation Protocol (PAgP)
o Link Aggregation Control Protocol (LACP)
¢ On

Configure ambos extremos del EtherChannel en el mismo modo:

o Cuando configure un extremo de un EtherChannel en el modo PAgP o
LACP, el sistema negociard con el otro extremo del canal para determinar
los puertos que se vuelven activos. Se suspenden los puertos incompatibles.
En lugar de pasar al estado suspendido, el puerto local pasa a un estado
independiente y sigue transportando trafico de datos como cualquier otro
vinculo. La configuracién del puerto no cambia, pero el puerto no participa
en el EtherChannel.

o Cuando configura un EtherChannel en el modo On, no se realiza
ninguna negociacion. El switch obliga a todos los puertos compatibles a
volverse activos en el EtherChannel. El otro extremo del canal (en el otro
switch) se debe configurar también en el modo On; de otra manera, se
pueden perder paquetes.

Si falla un vinculo dentro de un EtherChannel, el tréfico anteriormente
transportado por ese vinculo fallido se desplaza al resto de vinculos del
EtherChannel. Si se habilitan interrupciones en el switch, se envia una
interrupcion en respuesta a un fallo que identifique el switch, el EtherChannel y el
vinculo fallido. Los paquetes de difusién y multidifusion que llegan por un
vinculo de un EtherChannel se bloquean y no pueden regresar por ningin otro
vinculo del EtherChannel.
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Persistencia de DHCP

Sincronizacion de hora
CIP Sync (protocolo
de tiempo de precision)

Cada uno de los dispositivos de una red basada en IP debe tener una direccién IP
tnica. El protocolo de configuracién dindmica de anfitrién (DHCP) asigna
automdticamente la informacién de direcciones IP de un grupo de direcciones
disponibles a dispositivos recién conectados (clientes DHCP) en la red. Si un
dispositivo deja la red y posteriormente se vuelve a incorporar a ella, el dispositivo
recibe la siguiente direccién IP disponible, que puede ser (o no) la misma que
tenia antes.

El switch se puede establecer para funcionar como servidor DHCP y
proporcionar persistencia de DHCP. Con la persistencia de DHCP, usted puede
asignar una direccién IP especifica a cada puerto para asegurarse de que un
dispositivo conectado a un puerto determinado reciba la misma direccién IP. Esta
caracteristica funciona inicamente con un solo dispositivo conectado a cada
puerto configurado para persistencia de DHCP.

IMPORTANTE  Para asegurarse de que la persistencia de DHCP funciona correctamente, siga
las normas de aplicacion.

El estindar IEEE 1588 define un protocolo denominado protocolo de tiempo de
precision (PTP) que permite sincronizar con precision los relojes de los sistemas
de medicidn y control. Esto se denomina sincronizacién de hora CIP Sync. Los
relojes se sincronizan por la red de comunicacién EtherNet/IP. EIPTP permite la
sincronizacién de sistemas que incluyen relojes de diferente precision, resolucion
y estabilidad. EI PTP genera una relacién maestro-esclavo entre los relojes del
sistema. Todos los relojes obtienen en tltima instancia su hora de un reloj
seleccionado como reloj Grandmaster.

Hay tres modos de PTP disponibles para los switches:
o Boundary Clock
e Transparent Clock

o Forwarding (el PTP sc inhabilita cuando se selecciona el modo
Forwarding)

Para obtener mds informacidn sobre estos modos, consulte el documento
Converged Plantwide Ethernet Design and Implementation Guide, publicaciéon
ENET-TDO0OI.

El modo predeterminado de PTP es el modo Forwarding.
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Traduccion de direcciones
de red (NAT)
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NAT es un servicio que traduce una direccion IP en otra direccién IP a través de
un switch configurado para NAT. El switch traduce las direcciones de origen y
destino de los paquetes de datos cuando el tréfico pasa entre las subredes.

Este servicio es util si necesita volver a utilizar direcciones IP alo largo de una red.
Por ejemplo, NAT permite que los dispositivos que comparten una misma
direccién IP en una subred privada se segmenten en varias subredes privadas

idénticas mientras mantienen identidades tinicas en la subred pl’lblica.(l)

La implementacién de NAT en el switch Stratix 5700 se distingue de estas maneras:

e NAT uno auno: el switch usa una NAT uno a uno, en lugar de una NAT
uno-a-muchos. Una NAT uno-a-uno requiere que cada direcciéon de origen
se traduzca en una direccidn de destino unica. A diferencia de la NAT
uno-a-muchos, no es posible que varias direcciones de origen compartan
una misma direccién de destino.

o Implementacién de capa 2: la implementacion de la NAT del switch
funciona al nivel de capa 2 (MAC). A este nivel, el switch solo puede
sustituir direcciones IP y no funciona como encaminador.

Descripcion general de la configuracion

Para configurar NAT, deben crearse una o mas ocurrencias tinicas de NAT. En una
implementacidn tipica, solo se necesita una ocurrencia. Una ocurrencia de NAT
contiene entradas que definen cada traduccién de direccidn, asi como otros
pardmetros de configuracion.

Las traducciones que defina dependeran de si el trafico se encamina a través de un
encaminador o un switch de capa 3, o de un switch de capa 2:

o Siel tréfico se encamina a través de un encaminador o un switch de capa 3
(Figura 4), defina lo siguiente:
- Una traduccién de privada a publica por cada dispositivo de la subred

privada que necesite comunicarse en la subred publica.

- Traduccién de un gateway para el encaminador o switch de capa 3.

No tiene que configurar NAT para todos los dispositivos de la subred
privada. Por ejemplo, puede optar por omitir algunos dispositivos de NAT
para aumentar la seguridad, disminuir el trafico o conservar espacio para
direcciones publicas.

IMPORTANTE  Lamejor practica que le podemos recomendar es que encamine el
tréfico a través de un encaminador o switch de capa 3.

o Siel tréfico se encamina a través de un switch de capa 2 (Figura 5), defina lo
siguiente:

— Una traduccién de privada a publica por cada dispositivo de la subred
privada que necesite comunicarse en la subred publica.

- Una traduccién de publica a privada por cada dispositivo de la subred
publica que necesite comunicarse en la subred privada.

(1) Tenga en cuenta que los términos privado y publico se usan para diferenciar las dos redes situadas a cada lado del dispositivo NAT.
Esto no implica que la red pblica tenga que ser encaminable por Internet.
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Figura 4 - Ejemplo de capa 3

HMI10.200.1.2

- - Controlador de linea (LC)
L7 10.200.1.3
e Dispositivo de capa 3 (Stratix 8300)
Galc ,” VLAN 10:10.10.1.1
.7 192.168.1.1 (gateway NAT)
L7 VLAN 200: 10.200.1.1

VLAN 10 VLAN 10

1
I
I
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NAT de Stratix 5700 NAT de Stratix 5700
(NAT1) (NAT2)
192.168.1.2 192.168.1.1

Controlador (C1) E/S Variador Controlador (C2) E/S Variador
192.168.1.10 192.168.1.11 192.168.1.12 192.168.1.10 192.168.1.11 192.168.1.12
10.10.1.10 10.10.1.11

Figura 5 - Ejemplo de capa 2
HMI10.10.1.101

Controlador de linea (LC)
10.10.1.100
192.168.100

Gatc - Dispositivo de capa 2 (Stratix 8000)
VLAN 10: 10.10.1.1 ’

’ | —

VLAN 10 VLAN 10

1
1
1
I

NAT de Stratix 5700 NAT de Stratix 5700
(NAT1) (NAT2)
192.168.1.2 192.168.1.2

Controlador (C1) E/S Variador Controlador (C2) E/S Variador
192.168.1.10 192.168.1.11 192.168.1.12 192.168.1.10 192.168.1.11 192.168.1.12
10.10.1.10 10.10.1.11
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La traduccién de una direccién puede ser de uno de tres tipos. El tipo de
traduccién determina el nimero de entradas de traduccién. Un switch puede
tener 128 entradas de traduccién como maximo.

Tabla 6 - Niimero de entradas de traduccion por tipo de traduccion

Tipo de Entradas de | Descripcion
traduccion traduccion
Single 1 Traduce una direccion IP dnica.

Consta de lo siguiente:
+ Una direccion IP privada
«Una direccion IP pablica

Range Varias Traduce un rango de direcciones IP.

Consta de lo siguiente:

« Una direccién IP privada inicial

+ Unadireccion IP publica inicial

« Varias entradas en funcion del rango especificado

Subnet 1 Traduce todas las direcciones IP de una subred o una de parte de una subred.

Consta de lo siguiente:

« Una direccién IP privada inicial

+ Una direccion IP publica inicial alineada con limites de subred vélidos
+ Méscara de subred

EJEMPLO Los siguientes tipos de traduccién cuentan como 10 entradas de traduccion:

+ Traduccion de tipo Single para un dispositivo

+ Traduccion de tipo Range para ocho dispositivos

+ Traduccién de tipo Subnet para todos los dispositivos de la subred

Los tipos de traduccién Single y Range tienen una relacién uno a uno entre las
entradas de traduccion y las direcciones que se van a traducir. Sin embargo, las
traducciones de subred tienen una relacién uno a muchos, lo que permite una
entrada de traduccion para muchas direcciones.
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Asignaciones de VLAN

Al configurar NAT, puede asignar una o mas VLAN a una ocurrencia de NAT.
Cuando asigne una VLAN a una ocurrencia de NAT, el trafico asociado a esa
VLAN esté sujeto a los pardmetros de configuracion de la ocurrencia de NAT.
Los pardmetros de configuracién incluyen informacion sobre si el trafico se
traduce, se corrige, se bloquea o se transfiere.

IMPORTANTE  Configure todos los roles Smartport y las VLAN antes de crear ocurrencias

de NAT.

Si cambia un rol Smartport o la VLAN nativa de un puerto asociado a una
ocurrencia de NAT, deberd volver a asignar las VLAN a la ocurrencia de NAT.

Tenga en cuenta lo siguiente al asignar redes VLAN a una ocurrencia de NAT":

NAT admite tanto puertos troncales como puertos de acceso.
NAT no cambia los tags de VLAN.
Puede asignar un maximo de 128 VLAN a una o m4s ocurrencias.

Puede asignar la misma VLAN a varias ocurrencias siempre y cuando la
VLAN esté asociada a puertos diferentes. Por ejemplo, puede asignar la
VLAN 1 tanto a la ocurrencia A como a la ocurrencia B siempre y cuando
la VLAN 1 esté asociada al puerto Gil/1 de la ocurrencia A y al puerto
Gil/2 de la ocurrencia B.

De manera predeterminada, cada ocurrencia se asigna a todas las VLAN
del puerto Gil/1 y a ninguna ocurrencia del puerto Gil/2.

Las VLAN asociadas a un puerto troncal pueden asignarse o no a una ocurrencia

de NAT:

Si se ha asignado una VLAN a una ocurrencia de NAT; su trafico estd sujeto
alos pardmetros de configuracién de la ocurrencia de NAT.

Siuna VLAN no se ha asignado a una ocurrencia de NAT, su tréfico sigue
sin traducirse y siempre se permitird que pase a través del puerto troncal.

Interface de administracion y redes VLAN

La interface de administracion se puede asociar a una VLAN que se haya asignado

o no a una ocurrencia de NAT:

Sila VLAN asociada se ha asignado a una ocurrencia de NAT, la interface
de administracion reside en la subred privada de manera predeterminada.
Para administrar el switch de la subred privada no es necesario realizar
ninguna configuracién adicional. Para administrar el switch de la subred
publica, debe configurar una traduccién de privada a publica.

Sisu VLAN asociada no se ha asignado a una ocurrencia de NAT, el tréfico
de la interface de administracion sigue sin traducirse y siempre se le
permitird pasar a través del puerto.
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Consideraciones acerca de la configuracion

Considere estas pautas y limitaciones a la hora de configurar la NAT:
o Un switch solo puede traducir direcciones IPv4.

o Un switch puede tener 128 ocurrencias de NAT como méximo,
128 -VLAN asociadas a la NAT y 128 entradas de traduccidn.
Una traduccién de subred cuenta solo como una entrada de traduccion,
pero incluye traducciones para muchos dispositivos.

e Puede configurar la NAT en uno o ambos puertos de vinculos ascendentes
del switch.

IMPORTANTE  Algunas configuraciones de NAT pueden generar cargas de tréfico superiores a
las esperadas, tanto en las subredes privadas como en las publicas. También
puede estar visible el trafico no buscado.

La NAT no sustituye a un cortafuegos (firewall). Asegurese de que su
configuracion sea calificada en cuanto al rendimiento antes de usarla en un
ambiente de produccion.

Los puertos configurados para NAT no admiten lo siguiente al cruzar el limite de
NAT debido a las direcciones IP incorporadas que no se hayan corregido, a las
direcciones IP cifradas o a la dependencia del trifico de multidifusion:

e Protocolos de comprobacién del cifrado y la integridad del tréfico
generalmente incompatibles con NAT; incluido el modo IPsec Transport

(médulo 1756-EN2TSC)

o Aplicaciones que usan inicios de sesion dindmicos como, por ¢jemplo,
NetMeeting

e Protocolo de transferencia de archivos (FTP)

e Modelo de objetos componentes distribuido de Microsoft (DCOM), que
se usa en comunicaciones de plataforma abierta (OPC)

o Trafico de multidifusion, incluidas las aplicaciones que usan multidifusion,

como CIP Sync (IEEE1588) y redundancia de CLX

Permisos y correcciones de trafico

Aunque un puerto configurado para NAT puede traducir muchos tipos de tréfico,
solo se admiten el trdfico de unidifusién y difusién. Puede optar por bloquear o
dejar pasar los siguientes tipos de trafico que no maneje NAT:

o Trifico de unidifusién no traducido
o Trifico de multidifusion

o Trifico de IGMP

De manera predeterminada, todos los tipos de tréfico anteriores son bloqueados.

Algunos tipos de tréfico se deben corregir para que funcionen correctamente con
NAT porque sus paquetes contienen direcciones IP incorporadas. El switch
admite correcciones para estos tipos de tréfico:

e Protocolo de resolucién de direcciones (ARP)

e Protocolo de mensajes de control de Internet (ICMP)

De manera predeterminada, las correcciones estan habilitadas para ARP ¢ ICMP.
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Protocolo Ethernet
resiliente

El Protocolo Ethernet resiliente (REP) ofrece una alternativa al protocolo de
4rbol de expansién (STP) para controlar anillos y bucles de red, manejar fallos de
vinculos y mejorar el tiempo de convergencia. El REP controla un grupo de
puertos conectados en un segmento, garantiza que el segmento no crea ningin
bucle de conexién en puente y responde a los fallos de vinculos dentro del
segmento. El REP proporciona una base para construir redes mds complejas y

admite el equilibrio de carga de VLAN.

EIREP es un protocolo de segmentos. Un segmento de REP es una cadena de
puertos conectados entre si y configurados con una ID de segmento. Cada segmento
consta de puertos de segmentos estandar (Transit) y dos puertos de extremo
configurados por el usuario. Un switch puede tener dos puertos como méximo que
pertenezcan al mismo segmento, y cada puerto de segmento solo puede tener un
vecino externo. Un segmento puede pasar por un medio compartido; sin embargo,
en cualquier vinculo, solo dos puertos pueden pertenecer al mismo segmento.

EI REP solo se admite en interfaces troncales de capa 2. La seleccién del switch para
Automation Smartport habilita la troncalizacién de capa 2. El REP se admite en los
EtherChannels, pero no en un puerto individual que pertenezca a un EtherChannel.

Puede construir pricticamente cualquier tipo de red basada en segmentos de REP.
EIREP también admite ¢l equilibrio de cargade VLAN, que se controla mediante el
puerto de extremo primario pero que se produce en cualquier puerto del segmento.

Estos tipos de puertos de REP se pueden seleccionar en la interface web del
administrador de dispositivos:

e Primary: puerto de extremo primario. Este puerto siempre participa en el

equilibrio de carga de VLAN del segmento de REP.

o Edge: puerto de extremo secundario. También participa en el equilibrio de

carga de VLAN del segmento de REP.

Los puertos de extremo son puntos de terminacién de un segmento de REP.
El usuario debe configurar dos puertos de extremo, incluido un puerto de
extremo primario, para cada segmento de REP. La introduccién de un
extremo sin primario configura el puerto como un puerto de extremo
secundario. Los puertos de extremo primarios y secundarios se deben
configurar aunque no sea necesaria la compatibilidad con el equilibrio

de VLAN.
o Transit: puerto que no es de extremo del segmento de REP.

o No-Neighbor Primary: puerto de extremo primario conectado a un switch

sin REP.

e No-Neighbor: puerto de extremo secundario conectado a un switch
sin REP.

Los puertos de extremo No-Neighbor contienen todas las propiedades de
los puertos de extremo normales. Estos puertos permiten construir un

anillo de REP que incluya un switch no compatible con el protocolo REP.

o None: puerto que no forma parte del segmento de REP.
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EIREP y el STP pueden coexistir en el mismo switch, pero no en el mismo
puerto. El REP no interacttia con el STP. Por ¢jemplo, si se ha configurado un
puerto como un puerto de REP, el STP se inhabilita en ese puerto. Las unidades
de datos del protocolo puente (BPDU) del STP no se aceptan en puertos de REP,
ni se envian desde dichos puertos. Sin embargo, los anillos 0 dominios de REPy
STP adyacentes pueden compartir un vinculo comun. Este vinculo comun se
puede usar para dejar pasar trafico del plano de datos de REP y STP, o bien parael
trafico del plano de control de STP.

La Figura 6 muestra un e¢jemplo de un segmento que consta de seis puertos
repartidos por cuatro switches. Los puertos E1 y E2 se configuran como puertos
de extremo. Cuando todos los puertos estdn operativos (como en el segmento de
la izquierda), se bloquea un solo puerto, como muestra la linea diagonal. Si se
produce un fallo en la red, como se muestra en el diagrama de la derecha, el puerto
bloqueado regresa al estado Forwarding para minimizar la perturbacion de la red.

Segmento abierto de REP

El segmento que aparece en la Figura 6 es un segmento abierto. No existe
conectividad entre los dos puertos de extremo. El segmento de REP no puede
originar un bucle de conexién en puente y es seguro conectar los extremos del
segmento a cualquier red. Todos los anfitriones conectados a switches dentro del
segmento tienen dos posibles conexiones con el resto de la red a través de los
puertos de extremo, pero solo se puede obtener acceso a una conexion a la vez.
Siun fallo impide que un anfitrién obtenga acceso a su gateway habitual, el REP
desbloquea todos los puertos para asegurarse de que esa conectividad estd
disponible a través del otro gateway.

En el ejemplo siguiente, se pueden configurar E1 o E2 como el puerto de
extremo primario.

Figura 6 - Ejemplo de segmento abierto

A Puerto de extremo
/ Puerto bloqueado

% Fallo de vinculo
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Segmento de anillo de REP

El segmento que se muestra en la Figura 7, con ambos puertos de extremo en el
mismo switch, es un segmento de anillo. En esta configuracion existe conectividad
entre los puertos de extremo a través del segmento. Con esta configuracion puede
crear una conexion redundante entre dos switches cualesquiera del segmento.

En la figura siguiente, se puede configurar E1 o E2 como el puerto de
extremo primario.

Figura 7 - Ejemplo de segmento de anillo
/@-

— —
.

Los segmentos de REP tienen estas caracteristicas:

201889

o Sitodos los puertos del segmento estan operativos, un puerto (denominado
puerto alternativo) estd en estado bloqueado para cada VLAN.

o Si se ha configurado el equilibrio de carga de VLAN, dos puertos del
segmento controlan el estado bloqueado de las VLAN.

o Siuno o mis puertos de un segmento no estdn operativos, lo cual causa un
fallo de vinculo, todos los puertos reenvian tréfico de todas las VLAN para
admitir la conectividad en curso.

e En caso de que se produzca un fallo de vinculo, los puertos alternativos se
desbloquean lo mas rapido posible. Cuando el vinculo fallido vuelve a
funcionar normalmente, se selecciona un puerto légicamente bloqueado
por VLAN con una interrupcién minima de la red.

Topologias de anillo de acceso

En las topologfas de anillo de acceso, el switch vecino no admite el REP, como se
muestra en la Figura 8. En este caso, puede configurar los puertos enfrentados sin
REP (E1y E2) como puertos de extremo no vecinos. Estos puertos heredan todas
las propiedades de los puertos de extremo y puede configurarlos igual que
cualquier otro puerto de extremo, incluso configurarlos para enviar notificaciones
de cambios de topologia de STP o REP al switch de agregacion. En este caso, la
notificacién de cambio de topologia (TCN) de STP que se envia es un mensaje de

STP de 4rbol de expansién multiple (MST).
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En el ejemplo siguiente, se puede configurar E1 o E2 como puerto primario
no vecino.

Figura 8 - Ejemplo de topologia de anillo
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Puertos de REP configurados en puertos Transit
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o

273792

El REP tiene estas limitaciones:

o Sedebe configurar cada puerto del segmento; una configuracién incorrecta
puede generar bucles de reenvio en las redes.

o EIREP puede administrar un solo puerto fallido dentro del segmento; si
fallan varios puertos dentro del segmento de REP, se producen pérdidas de
conectividad de red.

Configure el REP en redes solo con redundancia. La configuracién de REP en
una red sin redundancia produce pérdida de conectividad.

Integridad del vinculo

REP no usa un mecanismo de encuestas de extremo a extremo entre los puertos de
extremo para verificar la integridad del vinculo. Implementa la deteccién de fallos
del vinculo local. La capa de estado del vinculo (LSL) de REP detecta su vecino
compatible con REP y establece la conectividad dentro del segmento. Todas las
VLAN estén bloqueadas en una interface hasta que se detecta el vecino. Una vez
identificado el vecino, el REP determina el puerto vecino que va a convertirse en
puerto alternativo y qué puertos van a reenviar el trafico.

Cada puerto de un segmento tiene una ID de puerto tnica. El formato de ID de
puerto es similar al usado por el algoritmo de drbol de expansién: un numero de
puerto (Unico en el puente) asociado a una direccién MAC (Unica en la red).
Cuando el puerto de un segmento se estd activando, su LSL empieza a enviar
paquetes que incluyen la ID de segmento y la ID de puerto. El puerto se considera
operativo cuando realiza un handshake de tres vias con un puerto vecino en el
mismo segmento.
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SNMP

El switch admite las versiones 1, 2C y 3 del protocolo simple de administracién de
redes (SNMP). El SNMP permite administrar el switch de manera remota
mediante otro software de administracién de redes. Esta caracteristica estd
inhabilitada de manera predeterminada.

El SNMP se basa en tres conceptos:
e Administradores de SNMP (software cliente)
o Agentes de SNMP (dispositivos de red)

e Base de informacién de administracién (MIB)

Consulte MIB admitidas en la pdgina 90 para conocer las MIB admitidas en

el switch.

El administrador de SNMP ¢jecuta el software de administracion de SNMP.

Los dispositivos de red que se van a administrar, como puentes, encaminadores,
servidores y estaciones de trabajo, tienen un médulo de software de agente.

El agente proporciona acceso a una MIB local de objetos que refleja los recursos y
la actividad del dispositivo. El agente responde también a los comandos del
administrador para recuperar los valores de la MIB y definir valores en la MIB.
El agente y la MIB estan en el switch. Para configurar el SNMP en el switch, se
define la relacién entre el administrador y el agente.

Tanto SNMPv1 como v2C usan un formato de seguridad basado en la
comunidad. Los administradores de SNMP pueden obtener acceso a la MIB de
agente mediante contrasenas denominadas cadenas de comunidad. SNMPv1 y
v2C se suelen utilizar para el monitoreo de red sin control de red.

SNMPv3 proporciona el monitoreo y control de red. Ofrece un acceso seguro a
los dispositivos mediante una combinacién de paquetes de cifrado y autenticacién
a través de la red. El modelo de seguridad utilizado por SNMPv3 es una estrategia
de autenticacién que se configura para un usuario y para el grupo del usuario.

Un nivel de seguridad es el nivel permitido de seguridad dentro de un modelo de
seguridad. Una combinacién de modelo de seguridad y nivel de seguridad
determina el mecanismo de seguridad que se usa para un paquete de SNMP.

A continuacion se detallan algunas pautas acerca de los objetos SNMPv3:

IMPORTANTE  SNMPv.3 solo estd disponible en la versién criptografica del firmware
del switch.

o Cada usuario pertenece a un grupo.
o Un grupo define la politica de acceso para un conjunto de usuarios.

e Una politica de acceso define los objetos SNMP a los que se puede tener
acceso de lectura, escritura y creacion.

e Un grupo determina la lista de notificaciones que pueden recibir sus
usuarios.

e Un grupo define también el modelo de seguridad y el nivel de seguridad
para sus usuarios.

o Unavistade SNMP es una lista de las MIB a las que puede obtener acceso
un grupo.
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Tabla 7 - MIB admitidas

o Los datos se pueden recopilar de forma segura de los dispositivos SNMP
sin temor a que los datos sean alterados o manipulados indebidamente.

e Lainformacién confidencial como, por ejemplo, los paquetes de comandos
SNMP Set que cambian la configuracién de un encaminador, se pueden
cifrar para impedir que el contenido quede expuesto en la red.

MIB admitidas

El switch Stratix 5700 admite las siguientes MIB.

Nombre de la MIB

BRIDGE-MIB (1SCO-MEMORY-POOL-MIB IP-MIB
CALISTA-DPA-MIB (ISCO-PAE-MIB LLDP-EXT-MED-MIB
(ISCO-ACCESS-ENVMON-MIB (ISCO-PAGP-MIB LLDP-MIB
(ISCO-ADMISSION-POLICY-MIB (CISCO-PING-MIB NETRANGER

(1SCO-AUTH-FRAMEWORK-MIB

(ISCO-PORT-QOS-MIB

NOTIFICATION-LOG-MIB

(ISCO-BRIDGE-EXT-MIB

(ISCO-PORT-SECURITY-MIB

OLD-CISCO-CHASSIS-MIB

(1SCO-BULK-FILE-MIB

(ISCO-PORT-STORM-CONTROL-MIB

OLD-CISCO-CPU-MIB

(1SCO-CABLE-DIAG-MIB

(ISCO-PRIVATE-VLAN-MIB

OLD-CISCO-FLASH-MIB

(ISCO-CALLHOME-MIB

(ISCO-PROCESS-MIB

OLD-CISCO-INTERFACES-MIB

(ISCO-CAR-MIB

(ISCO-PRODUCTS-MIB

OLD-CISCO-IP-MIB

(1SCO-CDP-MIB

(ISCO-RESILIENT-ETHERNET-PROTOCOL-MIB

OLD-CISCO-MEMORY-MIB

(CISCO-CIRCUIT-INTERFACE-MIB

(CISCO-RTTMON-ICMP-MIB

OLD-CISCO-SYS-MIB

(ISCO-CLUSTER-MIB

CISCO-RTTMON-IP-EXT-MIB

OLD-CISCO-SYSTEM-MIB

(1SCO-CONFIG-COPY-MIB (ISCO-RTTMON-MIB OLD-CISCO-TCP-MIB
(ISCO-CONFIG-MAN-MIB (ISCO-RTTMON-RTP-MIB OLD-CISCO-TS-MIB
(ISCO-DATA-COLLECTION-MIB (1SCO-SNMP-TARGET-EXT-MIB RMON-MIB
(1SCO-DHCP-SNOOPING-MIB (I1SCO-STACK-MIB RMON2-MIB
(ISCO-EMBEDDED-EVENT-MGR-MIB (ISCO-STACKMAKER-MIB SMON-MIB
CISCO-ENTITY-ALARM-MIB (ISCO-STP-EXTENSIONS-MIB SNMP-COMMUNITY-MIB
CISCO-ENTITY-VENDORTYPE-0ID-MIB (ISCO-SYSLOG-MIB SNMP-FRAMEWORK-MIB
(ISCO-ENVMON-MIB (ISCO-TCP-mIB SNMP-MPD-MIB
(ISCO-ERR-DISABLE-MIB (ISCO-UDLDP-MIB SNMP-NOTIFICATION-MIB
(ISCO-FLASH-MIB (ISCO-VLAN-IFTABLE-RELATIONSHIP-MIB SNMP-PROXY-MIB
(ISCO-FTP-CLIENT-MIB (ISCO-VLAN-MEMBERSHIP-MIB SNMP-TARGET-MIB
CISCO-IF-EXTENSION-MIB (ISCO-VTP-MIB SNMP-USM-MIB
(1SCO-IGMP-FILTER-MIB ENTITY-MIB SNMP-VIEW-BASED-ACM-MIB
(ISCO-IMAGE-MIB ETHERLIKE-MIB SNMPv2-MIB
(ISCO-IP-STAT-MIB HC-RMON-MIB TCP-MIB

(I1SCO-LAG-MIB IEEE8021-PAE-MIB UDP-MIB

(ISCO-LICENSE-MGMT-MIB

IEEE8023-LAG-MIB

(1SCO-MAC-AUTH-BYPASS-MIB

[F-MIB

(1SCO-MAC-NOTIFICATION-MIB

IP-FORWARD-MIB

920
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Puerto espejo

Encaminamiento

El puerto espejo es para usuarios avanzados con experiencia en resolver problemas
de tréfico y protocolos en las redes. La caracteristica de puerto espejo copia

(o refleja) el trafico de un puerto en un puerto de monitoreo donde el paquete se
puede capturar mediante una herramienta analizadora de protocolos de red.

Use el puerto espejo como herramienta de diagndstico o caracteristica de
depuracion.

El puerto espejo no afecta la conmutacion del tréfico de red en el puerto
monitoreado. Debe dedicar un puerto de monitoreo para ser usado como puerto
espejo. A excepeion del trifico que se esta copiando para la sesién del puerto
espejo, el puerto espejo no recibe ni reenvia tréfico.

Puede configurar el puerto espejo asignando el rol Smartport Port Mirroring en
un puerto de switch a través de la interface web del administrador de dispositivos.

El switch admite estas formas de encaminamiento:

o Static routing: define rutas explicitas entre dos dispositivos
(encaminadores y switches). Usted debe definir manualmente la
informacidn de encaminamiento, incluida la direccién IP de destino,
la méscara de subred de destino y la direcciéon IP de encaminador del
siguiente salto.

o Connected routing: habilita todos los dispositivos de cualquier VLAN que
utilicen el switch para comunicarse entre si si usan el switch como gateway
predeterminado. Connected routing se habilita automdticamente si usted
habilita Static routing. Para inhabilitar Connected routing e impedir una
comunicacion entre redes VLAN, debe configurar listas de control de
acceso (ACL) mediante la CLL

La habilitacién del encaminamiento es un proceso de dos pasos dentro de la
interface web del administrador de dispositivos:

1. Vuelva a asignar memoria del switch para el encaminamiento cambiando la
plantilla de administracién de bases de datos de switch (SDM) de la
plantilla predeterminada a la plantilla Lanbase Routing.

2. Habilite solo Connected routing.
o bien

Habilite y configure Static routing, que habilita Connected routing de
manera predeterminada.
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Administracion de la
configuracion

Sincronizacion de la
tarjeta SD

Alarmas

92

El switch puede almacenar su configuracién en la memoria interna o en una
tarjeta SD externa. De manera prcdctcrminada, la tarjeta SD siempre tiene
prioridad sobre la memoria interna. Si tiene una imagen IOS y archivos de
configuracién validos en la tarjeta SD e inicia el switch con la tarjeta SD insertada,
el switch carga los archivos de la tarjeta SD.

En general, el método de inicio del switch se convierte en el origen de los cambios
que realice en la configuracién. Por ejemplo, si inicia desde la tarjeta SD, cualquier
cambio que realice se guardara en la tarjeta SD. Si inicia el switch desde la
memoria interna, aunque inserte una tarjeta SD mientras se inicia el sistema, los
cambios se guardan en la memoria interna. Para determinar el método de inicio,
haga clic en la ficha SD Sync de la interface web del administrador de dispositivos.

Los archivos de configuracién (config.text y vlan.dat) tienen un formato ASCII
de fécil lectura. Puede descargar los archivos en una computadora mediante uno
de estos métodos:

e FTP
e AOP

e Mediante una computadora para leer la tarjeta SD

También puede almacenar los archivos de configuracién como parte de su
proyecto de controlador en la aplicacién Logix Designer.

La interface web del administrador de dispositivos le permite sincronizar su
imagen IOS y los archivos de configuracién automaticamente o a demanda.

La caracteristica de sincronizacién de la tarjeta SD le permite sincronizar la tarjeta
SD con la memoria flash incorporada. Puede sincronizar los archivos de
configuracion o la imagen IOS. Si la tarjeta SD estd presente, el switch se inicia
desde la tarjeta SD con su configuracion. Si la tarjeta SD no estd presente, el
switch lee los pardmetros de inicio de la imagen IOS especificada que estd
almacenada en la memoria interna.

IMPORTANTE  Puede sobrescribir la configuracion deseada si realiza la sincronizacion en la
direccion incorrecta.

Puede conectar hasta dos entradas de alarma de dispositivos externos de su
ambiente, como una puerta o un indicador de temperatura, al puerto de entrada
de alarma del panel frontal del switch. Los contactos de la alarma de salida se
pueden configurar mediante la CLI. La salida predeterminada también se activa
con una alarma de sobretemperatura o temperatura baja, o una condicién de
puerto que no reenvia el trafico. El relé de la alarma de salida se puede configurar
como energizado normalmente o como un circuito normalmente desenergizado
mediante la CLL
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Software 10S
criptografico (opcional)

Diagnostico del cable

Caracteristicas de
software avanzadas

ElIOS criptografico de Stratix 5700 (disponible con un nimero de catdlogo
independiente para su descarga) proporciona seguridad a la red al cifrar el tréfico
de administrador durante las sesiones de Telnet y SNMP. E1 1OS criptografico
admite todas las caracteristicas del IOS estandar, asi como estos protocolos:

o Protocolo Secure Shell (SSH) v2
o SNMPv3
e HTTPS

La caracteristica de diagndstico del cable le permite ejecutar una prueba en cada
puerto de switch para determinar la integridad del cable conectado a los puertos
RJ45 (cobre). Esta caracteristica no estd disponible para puertos de fibra.

La prueba determina la distancia desde el switch hasta la apertura para cada cable
con un valor de error aproximado (mds o menos) enumerado de manera individual.

Hay mis caracteristicas de software avanzadas disponibles, y algunas de ellas se
configuran mediante la macro global o los Smartports para las aplicaciones de
automatizacion tipicas que se describen en este manual.

Para obtener informacién acerca de la configuracién de caracteristicas no
disponibles en la interface web del administrador de dispositivos o la aplicaciéon
Logix Designer, consulte lo siguiente:

o Cisco IE2000 Switch Software Configuration Manual, disponible en
hetp://www.Cisco.com.

o Cisco IE2000 Switch Command-Line Interface Manual, disponible en
hetp://www.Cisco.com.
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Configure DHCP 14
Configure redes VLAN 118
Configure puertos para alimentacion a través de Ethernet (PoE) 119
Configure la sincronizacién de tiempo de PTP 121
Habilite y configure el encaminamiento 124
Configure el STP 125
Configure REP 127
Configure NAT 129
Configure la seguridad de los puertos 138
Configure IGMP Snooping 140
Configure SNMP 14
Configure ajustes de alarmas 142
Configure perfiles de alarmas 144
Monitoree tendencias 146
Monitoree estadisticas de puertos 147
Monitoree las estadisticas de NAT 148
Monitoree la topologia del REP 149
Monitoree el estado de CIP 150
Diagnostique problemas de cableado 152
Vea mensajes de registro del sistema 153
Utilice Express Setup para cambiar los ajustes del switch 154
Administre usuarios 156
Reasigne memoria del switch para el encaminamiento 157
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Tras finalizar el proceso de configuracion Express Setup, puede administrar el
switch utilizando la interface web del administrador de dispositivos que se incluye
con el switch.

Por sencillez, la mayoria de las ilustraciones de este capitulo muestran un switch
de 6 puertos.

Acceso a la interface web  Paraobtener acceso a la interface web del administrador de dispositivos, siga

del administrador de €508 pasos:
diSpOSitiVOS 1. Abra un navegador web en la estacion de trabajo.
2. Escriba la direccién IP del switch en el navegador web y haga clic en Enter.

3. Escriba el nombre de usuario y la contrasena.

Rockw
Automation

@ Allen-Bradley

Uptime: 1 day, 5 hours, 51 minutes Mext refresh in 22 seconds

Front Panel Switch Information

view: [status =] Hostame :R258
1P Address : 10.208.60.5
MAC Address : 00:1D:9C:B6:61:00
Product ID : 1783-BMSD6TA
License Level : FULL
b CIP Revision : 4.001
. sl CIP Serial Number : S00800AD
Serial Number : FDO1624T04A
Version ID: AD
Software : 15.2(1)EY
Contact :

i

Mave the pointer over the ports for more
information.

Switch Health

20 80

%
10 8 ? 90

40 50 g0
30 70
20 80
°C
10 5 50
0 100
®
TEMPERATURE

Location @

Port Utilization

All | Errors | Receive | Transmit

> o el B gy

— Enors R Receive [ Transmit

I/ = Thursday, January 23 2014 04:21 PM
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Descripcion general del

tablero

Puede utilizar el tablero para monitorear el estado y el rendimiento del switch.

La ventana Dashboard es similar a la ventana Monitor > Trends. La ventana
Dashboard muestra el estado instantdneo mientras que la ventana Trends muestra
el estado histérico. Si se utilizan de manera conjunta, puede determinar el estado
detallado del switch y sus puertos. Para obtener informacién acerca de la ventana

Trends, consulte la pdgina 146.

Panel frontal e indicadores de estado

La vista del panel frontal es una representacion grafica de los paneles frontales
del switch.
Front Panel

View: |Status [=]

["ALARH |

ALARM
INiIH2 OUT

‘19

ELE L]
E'I::M
M2 [+

Move the pointer over the ports for more
information.

Los componentes del switch que aparecen en la vista del panel frontal estén
codificados por colores segtn su estado. Los colores le permiten detectar
rapidamente si hay un fallo o una condicién de error. -Los indicadores de estado a
nivel del sistema y a nivel de los puertos que aparecen en la vista del panel frontal
corresponden a los que incluye el switch fisico.

Tabla 8 - Indicadores de estado del panel frontal

Indicador Estado Descripcion
EIP Mod El indicador de estado EIP Mod muestra el estado del switch.
Apagado La alimentacidn eléctrica del switch estd apagada o no estd correctamente conectada.
Verde fijo El switch funciona correctamente.
Verde parpadeante El switch no esta configurado (por ejemplo, el switch no tiene una direccién IP configurada).
Rojo parpadeante El switch ha detectado un fallo recuperable del sistema.
Rojo fijo El switch ha detectado un fallo no recuperable del sistema.
Parpadeando en verde y rojo El switch estd realizando su autoprueba de encendido (POST).
DC_A Apagado La alimentacidn eléctrica del switch estd apagada o no esta correctamente conectada.
bC_8 Verde fijo La alimentacion esta presente en el circuito asociado.
Rojo fijo La alimentacién no esté presente en el circuito asociado y el switch se ha configurado para la alimentacién de
entrada doble.
Alarm Out Apagado Salida de alarma no configurada o el switch esté apagado.
Verde fijo Salida de alarma configurada; no se detecta ninguna alarma.
Rojo parpadeante El switch ha detectado una alarma mayor.
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Tabla 8 - Indicadores de estado del panel frontal (continuacion)

Indicador Estado Descripcion
AlarmIn 1 Apagado Entrada de alarma no configurada.
Alarm In2 Verde fijo Entrada de alarma configurada; no se detecta ninguna alarma.
Rojo parpadeante Alarma mayor detectada.
Rojo fijo Alarma menor detectada.
Setup Apagado El switch se ha configurado como un switch administrado.
Verde fijo El switch estd en la configuracion inicial.
Verde parpadeante El switch estd en la configuracion inicial, recuperacién de fallo o la configuracién inicial estd incompleta.
Rojo fijo El switch no ha podido comenzar la configuracion inicial o la recuperacién, ya que no hay ningtin puerto del

switch disponible para conectar con la estacion de administracién. Desconecte un dispositivo de uno de los
puertos del switch y pulse el botdn Express Setup del switch.

Puertos: cada puerto combinado tiene dos indicadores de estado: uno para el médulo SFP y otro para el conector RJ45. El indicador de estado adecuado estd activo para
el puerto activo.

Apagado No hay ningtn vinculo presente en el puerto.
Verde fijo Vinculo de puerto; sin actividad.

Verde parpadeante y apagado El vinculo estd activo y funciona correctamente.
Rojo y dmbar alternante Hay un fallo o un error en el vinculo.

Ambar fijo El puerto esté inhabilitado.

EIP Net: el indicador de estado EIP Net muestra el estado de red del switch.

Apagado La alimentacidn eléctrica del switch estd apagada o no esta correctamente conectada.

Verde fijo El switch ha establecido una conexién CIP con uno o varios dispositivos conectados.

Verde parpadeante El switch tiene una direccion IP pero no ha establecido ninguna conexién con uno o varios dispositivos conectados.
Rojo parpadeante Las conexiones de uno o varios dispositivos conectados han sobrepasado el tiempo de espera.

Rojo fijo El switch ha detectado que otro dispositivo de la red ya estd utilizando su direccién IP.

Parpadeando en verde y rojo El switch estd realizando su autoprueba de encendido (POST).

Status: en este modo, los indicadores de estado de los puertos muestran el estado de los puertos. Este es el modo predeterminado.

Apagado Sin vinculo.

Verde fijo Sin actividad en el vinculo.

Verde parpadeante Actividad del vinculo.

Marrén fijo Se hainhabilitado el puerto.

Amarillo Un error ha inhabilitado el puerto.

Parpadeando en verde y dmbar Vinculo defectuoso.

Ambar parpadeante Desigualdad de configuracion de Smartports en el puerto.

Ambar fijo El puerto es defectuoso, se ha inhabilitado a consecuencia de un error o estd en estado bloqueado por STP.

Smartports: en este modo, cada imagen de puerto muestra el rol del puerto aplicado. Para obtener informacidn acerca de Smartports, consulte Optimice los puertos mediante

roles de puertos Smartport en la pagina 62.
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Puede cambiar el comportamiento de los indicadores de estado de los puertos
eligiendo un modo de puerto desde la lista View de la vista del panel frontal.

Mueva el puntero sobre un puerto para ver informacion especifica acerca de ese
puerto y su estado.

SUGERENCIA

Simueve el puntero sobre un puerto que esté parpadeando en verde y dmbar,
el estado serd uno de los siguientes:

« Elvinculo es defectuoso.

«  Elvinculo tiene colisiones.

En ambos estados, el puerto estd recibiendo y enviando trafico.

Tenga en cuenta lo siguiente:

o Lavelocidad y el modo duplex de un puerto solo aparecen cuando hay un
dispositivo conectado al puerto.

o Para puertos de doble uso, el campo Type muestra 10/100/1000Bas¢TX
para el puerto de vinculo ascendente de cobre independientemente de que
el puerto esté activo o no. El campo Type también muestra el tipo del
modulo SFP instalado o Empty si no hay ningtin médulo instalado.

o Eltipo de Smartport, el tipo de VLAN y el nombre aparecen cuando se
selecciona el modo Smartport Port.

o Elcampo Uptime muestra el tiempo que el switch ha estado funcionando
desde que se encendié o se reinicid la ultima vez. El estado se actualiza
automédticamente cada 60 segundos o al hacer clic en Refresh. El contador
de actualizacién indica el nimero de segundos que quedan antes de que
comience el siguiente ciclo de actualizacion.

Informacion del switch

La zona Switch Information del tablero muestra informacién acerca del switch, tal
como se describe en la siguiente tabla.

Campo Descripcion

Host Name Nombre descriptivo de este switch. El nombre predeterminado es Switch. Puede
definir este pardmetro en la ventana Admin > Express Setup.

IP Address Direccidn IP de este switch. Puede configurar este ajuste en la ventana
Admin > Express Setup.

MAC Address Direccion MAC de este switch. Esta informacion no se puede cambiar.

Product ID Modelo de este switch. Esta informacién no se puede cambiar.

License Level Tipo de licencia que se ha instalado. Esta informacién no se puede cambiar.

CIP Revision Version del protocolo industrial comn (CIP) que admite este switch. Esta

informacion no se puede cambiar.

CIP Serial Number

Ndmero de serie CIP. Esta informacidn no se puede cambiar.

Serial Number

Nimero de serie de este switch. Esta informacién no se puede cambiar.

Version ID Version de hardware. Esta informacion no se puede cambiar.

Software Version de 10S que ejecuta este switch. Esta informacidn se actualiza al actualizar
el firmware del switch.

Contact Usuario que es el contacto administrativo de este switch. Puede definir este
pardmetro en la ventana Configure > SNMP.

Location Ubicacion fisica de este switch. Puede definir este parametro en la ventana

Configure > SNMP.
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Estado del switch
Puede utilizar los medidores de estado para monitorear el switch.
CPU Utilization

El medidor CPU Utilization muestra el porcentaje de la capacidad de
procesamiento de la CPU que estd utilizando el switch. Los datos se recopilan con
la actualizacién del sistema cada 60 segundos. El medidor cambia a medida que el
switch experimenta la actividad de la red generada por los dispositivos que envian
datos a través de la red. A medida que aumenta la actividad de la red, también lo
hace la competencia entre dispositivos para enviar datos a través de la red.

Al monitorear el uso del switch, observe si el porcentaje de utilizacién es el
esperado durante dicho periodo de actividad de la red. Si el porcentaje de
utilizacion es alto cuando deberia ser bajo, tal vez exista un problema. Al
monitorear el switch, observe si la utilizacién del ancho de banda se mantiene alta
continuamente, lo que puede indicar que hay congestién en la red. Si el switch
alcanza su ancho de banda médximo (por encima del 90% de utilizacién) y sus
buferes se llenan, comenzard a descartar los paquetes de datos que reciba. No se
considera extrafio que se pierdan algunos paquetes en la red, y el switch estd
configurado para ayudar a recuperar los paquetes perdidos, por ejemplo,
indicdndole a otros dispositivos que vuelvan a enviar los datos. No obstante, una
pérdida excesiva de paquetes puede crear errores de paquetes, lo cual puede
deteriorar el rendimiento global de la red.

Para reducir la congestién, considere segmentar la red en subredes que estén
conectadas mediante otros switches o encaminadores. Investigue si hay otra causa,
por ejemplo, conexiones o dispositivos defectuosos, que puedan estar
aumentando también la utilizacién del ancho de banda del switch.

Temperature

El medidor Temperature muestra la temperatura interna del switch. Para obtener
informacidn acerca del rango de temperaturas del switch y las pautas sobre el
ambiente operativo, consulte el documento Stratix Ethernet Device Specifications

Technical Data, publicacién 1783-TD001.
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Utilizacion de los puertos

Puede elegir qué tipos de tréfico de la red mostrar y el formato de presentacidn:

o Tipos de trafico: de manera predeterminada, se muestra todo el tréfico de
todas las interfaces. Haga clic en los vinculos que aparecen encima del drea
de visualizacidn para ver todo el trafico, los errores, el tréfico recibido o el
trafico transmitido.

o Formatos: haga clic en los botones ubicados debajo del drea de
visualizacidn para ver los datos en modo de grafico o modo de cuadricula.

e Detalles de los graficos: mientras consulta un gréfico, coloque el puntero
del mouse sobre una barra o un punto del gréfico para ver los datos.

Al monitorear la utilizacién de los puertos, observe si el porcentaje es el esperado
durante dicho periodo de actividad de la red. Si la utilizacién es alta cuando
deberia ser baja, tal vez haya un problema. La asignacién del ancho de banda
también puede estar basada en si la conexidn estd funcionando en modo half-

duplex o full-duplex.

A continuaci6n se indican algunos de los motivos de los errores recibidos o
enviados desde los puertos del switch:

¢ Mala conexién de los cables
o Puertos defectuosos
o Problemas de software

o Problemas de driver
Los datos se recopilan con la actualizacién del sistema cada 60 segundos.

Consulte Monitoree tendencias en la pigina 146 para ver un gréfico que muestra

los patrones por puerto respecto a las ocurrencias incrementales en funcién del
tiempo (por 60 segundos, 1 hora, 1 dfa o 1 semana).

Consulte Monitoree estadisticas de puertos en la pagina 147 para obtener

informacién detallada acerca de los errores de puertos especificos detectados en
cada puerto.
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COnfigure Smartports Para asignar roles Smartport a los puertos del switch, elija Smartports en el ment
Configure.
@ network | Smartports

Smartport Role

J Edit

[J Port Name Role

O rai1 None

O Fa12 CS10-Test

O ra1y3 None

] | | |N|:-'|e -

O Frays Automation Device [ === | Cancel |
O Fraife Multiport Automation Device

Custom Smartports

Desktop for Automation
Virtual Desktop for Automation
Switch for Automation

Router for Automation

Phone for Automation
Wireless for Automation

Port Mirroring

None

---Custom Smartports---
(C510-Test

Siga estas pautas cuando utilice roles Smartport:

Antes de utilizar roles Smartport, decida el tipo de dispositivo que se
conectard a cada puerto del switch.

Antes de conectar un dispositivo al puerto o volver a conectar un
dispositivo que se ha trasladado, compruebe el rol Smartport que se ha
aplicado a un puerto.

IMPORTANTE  Le recomendamos que no cambie los ajustes de puerto después de
habilitar un rol Smartport en un puerto. Cualquier cambio en los
ajustes de puerto puede alterar la eficacia del rol Smartport.

Cuando el usuario intenta aplicar un rol de puerto a un puerto encaminado
en la ventana Smartports, aparece el siguiente mensaje de error:

A port role cannot be configured on a routed port.

Para aplicar un rol Smartport, siga este procedimiento.

1.
2.
3.
4.

en el ment Configure, Elija Smartports.
Seleccione un puerto.
Elija un rol Smartport en el ment desplegable de la columna Role.

Haga clic en Save.
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Personalice los atributos de los roles de puerto

Cada puerto del switch es un miembro de una VLAN. Los dispositivos
conectados a los puertos del switch que pertenecen a una misma VLAN
comparten los mismos recursos del sistema y difusiones de datos.

Dependiendo de los requisitos de su red, tal vez baste con asignar todos los
puertos ala VLAN predeterminada, cuyo nombre es default. Una VLAN puede
bastar para una red pequena.

Antes de cambiar las afiliaciones a redes de 4rea local virtual (VLAN), debe
entender lo que es una VLAN, su finalidad y cémo crearla. Consulte la pégina 69

para obtener mds informacién sobre las redes VLAN.
Asigne un puerto a una VLAN (afiliaciones a VLAN)

Cada puerto del switch es un miembro de una VLAN. Los dispositivos
conectados a los puertos del switch que pertenecen a una misma VLAN
comparten los mismos recursos del sistema y difusiones de datos.

La comunicacién entre redes VLAN requiere un dispositivo de capa 3
(como un encaminador o un switch de capa 3).

Dependiendo de los requisitos de su red, tal vez baste con asignar todos los
puertos ala VLAN predeterminada, cuyo nombre es default. Si se han creado
redes VLAN adicionales, debera decidir cudles son los puertos que mejor se

adaptan a cada VLAN.
Para cambiar una asignaciéon de VLAN, siga estos pasos.

1. En el ment Configure, elija Smartports.

2. Marque la casilla de seleccidn situada junto al puerto cuya VLAN
desea cambiar.

3. Hagaclic en Edit.

¥ network | Smartports

Custom Smartports

Smartport Role

Role

Fa1l/1 Mone
C510-Test
Mone
Mone
Mone

O
(] Fal
O
O
O

T
o
=
o ot e Ld a

MNone
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4. Modifique las asignaciones de VLAN segun sea necesario:

5.

e DPara puertos que tienen aplicados roles de puerto Automation Device
with QoS, Switch For Automation, Router For Automation o Wireless
For Automation, elija una VLAN de la lista Native VLAN.

e DPara puertos que tienen aplicados roles de puerto Automation Device,
Desktop For Automation, Phone For Automation o None, elija una

VLAN de la lista Access VLAN.

e DPara puertos que tienen aplicados el rol de puerto Phone For
Automation, elija una VLAN de la lista Voice VLAN.

e DPara puertos que tienen aplicados el rol de puerto Port Mirroring, elija
una VLAN de la lista Ingress VLAN y seleccione el puerto que desea
monitorear en la lista Source Interface.

Smartports: Customize g

Interface Name: Fa1/2

Role: | CS10-Test v

Access Vlan: | 1 hd
MNative Van: | 1 -
Voice Vlan: | none hd
Ingress Vlan: -
Source Interface: v

Haga clic en Submit.

Administre macros personalizadas de Smartport

Para crear una macro personalizada de Smartports, siga estos pasos.

1.
2.
3.

Haga clic en la ficha Custom Smartports.
Haga clic en Add.
Escriba el nombre de la macro.

En los nombres de las macros se distingue entre mayusculas y mintsculas.
La cadena puede tener hasta 31 caracteres alfanuméricos, que no pueden
incluir un signo ?, un espacio ni un tabulador.

Elija el icono de la macro (de CS1 a CS10).
Escriba la definicién de la macro.

La definicién puede contener hasta 3000 caracteres. Escriba los comandos
de la macro colocando un comando en cada linea. Utilice el caracter # al
comienzo de una linea para escribir un texto de comentario en la macro.

Los pardmetros disponibles para la macro son $native_vlan, $access_vlany
$voice_vlan.
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6. Escriba la definicién de la antimacro.

La definicién de la antimacro es la parte de la macro aplicada que elimina la
macro cuando usted cambia a otra macro o cuando la elimina con el rol
Smartport None. Antes de que se pueda aplicar la definicién de la macro al
puerto, debe definirse primero la antimacro con los comandos adecuados
para devolver al puerto su estado original.

La definicién puede contener hasta 3000 caracteres. Escriba los comandos
de la antimacro colocando un comando en cada linea. Utilice el cardcter @
para terminar la macro. Utilice el cardcter # al comienzo de una linea para

escribir un texto de comentario en la macro.

7. Haga clic en Submit.
8. DPara descartar todos los cambios que no se hayan guardado, haga clic
en Cancel.

Modifique la definicién de una macro de Smartports personalizada

No puede modificar una macro de Smartports personalizada que se esté
utilizando actualmente.

1. En el ment Configure, elija Smartports.

2. Haga clic en la ficha Custom Smartports.

QO network | Smartports

Smartpmt fele ©

Custom Smartport Macros

o= Add 4 Import
[] Name Icon -
OO0 Test Cs10

3. Marque la casilla de seleccién situada junto a la macro que quiere modificar.
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4.

Haga clic en Edit.

Icon:

Macro Definition:

Anti Macro Definition:

5. Cambie las definiciones segtn sea necesario.

6.

Mame: 1

ADD f Edit Custom Smartport Macro

esi

Cs10 -

Available Parameters: $native_vlan, $access_vlan, $voice_vlan

switchport mode access

switchport access vlan $access_vian
switchport voice vlan $voice_vlan
switchport trunk native vlan $native_vlan

no switchport mode access

no switchport access vlan $access_vian

no switchport voice vian $voice_vlan

na switchport trunk native vian $native_vlan
no macro description

Haga clic en Submit.

Elimine una macro de Smartports personalizada

(conc)

e ————

No puede eliminar una macro de Smartports personalizada que se esté
utilizando actualmente.

1. En el ment Configure, elija Smartports.

2. Haga clic en la ficha Custom Smartports.

3. Marque la casilla de seleccién situada junto a la macro que quiere eliminar.

4.
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Importe una macro de Smartports personalizada

Debe utilizar Firefox 3.6 o una versién mds reciente para importar una macro de
Smartports personalizada.

1. En el ment Configure, elija Smartports.
2. Haga clic en la ficha Custom Smartports.

3. Haga clic en Import.

o Network | Smartports

Smartport Role | |

Custom Smartport Macros

o=add  J Edt M Delete F Export

] Name Icon a
Test Cs10

4. Haga clic en Browse.

Import Custom Smartport Macro

Select Macro Definition file: | Browse...
Import Macros

Status:

Status MName Description

No data available

5. Elija el archivo de la macro ubicado en la unidad de almacenamiento de su
computadora o de la red.

El archivo debe ser un archivo .xml con el formato adecuado.
6. Haga clic en Import Macros.

7. Haga clicen OK.
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Exporte una macro de Smartports personalizada

Debe utilizar Firefox 3.6 o una versién mds reciente para exportar una macro de
Smartports personalizada.

1. En el ment Configure, elija Smartports.

2. Haga clic en la ficha Custom Smartports.

3. Marque la casilla de seleccién situada junto a la macro que quiere exportar.

4. Haga clic en Export.

@ network | Smartports

Smartport Role

Custom Smartport Macros

o= add  f Edit M Delete /7 Import

]| Name Icon -
Test 510

S. Guarde el archivo resultante.
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Configure los ajustes

de puerto

o Network | Port Settings

Physical Port Table

Los ajustes basicos de puerto determinan la forma en que se reciben y envian datos

entre el switch y el dispositivo conectado. Puede cambiar estos ajustes para

adaptarlos a las necesidades de su red y resolver problemas de la red. Los ajustes de
un puerto del switch deben ser compatibles con los ajustes de puerto del
dispositivo conectado.

Para cambiar los ajustes bésicos de los puertos, elija Port Settings en el
ment Configure.

Selected 0 | Totsl 8 @ ﬁa v

/ Edit
Port Name | Description Port Status = Speed Duplex Media Type Operational Mode Access VLAN | Administrative Mode

O Fal1 7] Auto-100Mb/s Auto-Full 10/100BaseTX Trunk Trunk

O Falz (@] Auto Auto 10/100BaseTX Down 1 Access

QO Fa1)3 @] Auto Auto 10/100BaseTX Down 1 Dynamic auto

O Fal/4 Q Auto Auto 10/100BaseTX Down 1 Dynamic auto

O Fal/s [ ] Auto Auto 10/100BaseTX Down 1 Dynamic auto

O Falfe [#] Auto-100Mb/s Auto-Full 10/100BaseTX Static access 1 Dynamic auto

La Tabla 9 muestra los ajustes basicos de los puertos del switch. Para cambiar estos
ajustes, haga clic en el botdn de radio situado junto al nombre del puerto y haga
clic en Edit para abrir la ventana Edit Physical Port.

Port Name

Description
Administrative
Speed

Duplex

Auto MDIX

Media Type

Edit Physical Port

| (Range: 1-18 Characters)

Enable

Auto

Auto
Enable

Access VLAN

Allowed VLAN

Native VLAN

Administrative Mode | Trunk

@® All VLANS

SIS —

management-500

-

o [
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Tabla 9 - Ajustes de puertos

Campo Descripcion

Port Name Nmero del puerto del switch, incluido el tipo de puerto, como Fa para Fast Ethernet y Gi para Gigabit Ethernet, y el nimero de puerto especifico:
« Gi/1esel puerto gigabit 1 del switch.

« Fal/1esel puerto Fast Ethernet 1 del switch.

Description Descripcion del puerto del switch.

Recomendamos que proporcione una descripcién de puerto que le ayude a identificar el puerto durante el monitoreo y la resolucién de problemas.
La descripcion puede ser la ubicacién del dispositivo conectado o el nombre de la persona que utiliza el dispositivo conectado.

Port Status Estado del puerto del switch. El valor predeterminado es Enabled. Puede cambiar este ajuste en la ventana Edit Physical Port con solo marcar o

desmarcar la casilla de seleccion Administrative.

Le recomendamos que inhabilite el puerto si no lo esta utilizando y no estd conectado a ningtn dispositivo.

Un ejemplo de una situacion en la que se cambia este ajuste es durante la resolucion de problemas. Puede inhabilitar administrativamente el puerto
para trabajar en un problema relacionado con una conexion bajo sospecha de no estar autorizada.

Speed Velocidad de funcionamiento del puerto del switch. Puede elegir Auto (autonegociacion) si el dispositivo conectado puede negociar la velocidad del
vinculo con el puerto del switch. El valor predeterminado es Auto.

Le recomendamos que utilice el ajuste predeterminado para hacer coincidir automaticamente la velocidad del puerto del switch con la del
dispositivo conectado. Cambie la velocidad del puerto del switch si el dispositivo conectado requiere una velocidad especifica.

Un ejemplo de una situacién en la que se cambia este ajuste es durante la resolucion de problemas. Si esté resolviendo un problema de conectividad,
puede cambiar este ajuste para ver si el puerto del switch y el dispositivo conectado no estén ajustados a la misma velocidad.

Duplex Modo duplex del puerto del switch:

« Auto (autonegociacion) si el dispositivo conectado puede negociar con el switch.

«  Full (modo full-duplex) si ambos dispositivos pueden enviar datos al mismo tiempo.

« Half (modo half-duplex) si uno o ambos dispositivos no pueden enviar datos al mismo tiempo.

El valor predeterminado es Auto.

En los puertos Gigabit Ethernet, no se puede definir el puerto en modo half-duplex si la velocidad del puerto se ha definido en Auto.

Le recomendamos que utilice el ajuste predeterminado para hacer coincidir automaticamente el ajuste ddplex del puerto del switch con el del
dispositivo conectado. Cambie el modo diplex del puerto del switch si el dispositivo conectado requiere un modo especifico.

Un ejemplo de una situacion en la que se cambia este ajuste es durante la resolucién de problemas. Si estd resolviendo un problema de conectividad,
puede cambiar este ajuste para ver si el puerto del switch y el dispositivo conectado no estan ajustados al mismo modo duplex.

Auto-MDIX Determina si la caracteristica automatica de conexion cruzada de interface dependiente del medio (Auto-MDIX) puede detectar automaticamente el
tipo de conexidn de cable que se necesita (conexién directa o conexion cruzada) y configurar la conexién de la forma adecuada. El valor
predeterminado es Enable.

Este ajuste no esta disponible en los puertos de médulo SFP.
Media Type Tipo de puerto activo (puerto RJ45 o puerto de médulo SFP) de un puerto de vinculo ascendente de doble funcion.

De manera predeterminada, el switch detecta si se ha conectado el puerto RJ45 o el puerto de médulo SFP de un puerto de doble funcién y utiliza el
puerto segun corresponda. Solo puede estar activo un puerto al mismo tiempo. Si se conectan ambos puertos, el puerto de médulo SFP tiene
prioridad. No se puede cambiar el ajuste de prioridad.

Elija entre los siguientes tipos de medios fisicos:

«  SFP: el puerto de mddulo SFP estd activo.
Si elige esta opcidn, se muestran los ajustes actuales de velocidad y modo ddplex, y Auto-MDIX muestra N/A.

« RJ45: el puerto RJ45 estd activo.
Si elige esta opcidn, podré definir los valores de velocidad, modo ddplex y Auto-MDIX del puerto.

« Auto (autonegociacion): ambos puertos pueden estar activos.
Si elige esta opcion, la velocidad y el modo ddplex se definen en Auto y Auto-MDIX muestra N/A.

El valor predeterminado es Auto.
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Tabla 9 - Ajustes de puertos (continuacion)

Campo Descripcion
Operational Mode Estado de operacién del puerto. Muestra el modo administrativo o Down (si estd inhabilitado).
Access VLAN VLAN a la que pertenece una interface y para la que transmite tréfico, cuando el vinculo estd configurado, o se estd comportando, como una

interface no troncalizada.

Administrative Mode Muestra uno de los siguientes modos administrativos:

Access: la interface estd en modo no troncalizado permanente y negocia para convertir el vinculo vecino en un vinculo no troncal, incluso si la
interface vecina es una interface troncal. Si elige esta opcion, seleccione también una VLAN de acceso. Un puerto de acceso pertenece a una sola
VLAN y transmite el trfico de esa tinica VLAN (a menos que se haya configurado como puerto de VLAN de voz).

Trunk: la interface estd en modo troncalizado permanente y negocia para convertir el vinculo vecino en un vinculo troncal, incluso si la interface
vecina no es una interface troncal. Si elige esta opcin, seleccione también si desea permitir todas las VLAN o solo las ID de VLAN especificadas

Dynamic Auto: la interface convierte el vinculo en un vinculo troncal si la interface vecina esta definida en los modos Trunk o Desirable. Este
modo es el ajuste predeterminado. Si elige esta opcidn, especifique la VLAN de acceso que debe utilizarse cuando el vinculo esté en modo Access.
Especifique también si desea permitir todas las VLAN o solo las ID de VLAN especificadas cuando el vinculo esté en modo Trunk.

Dynamic Desirable: la interface convierte el vinculo en un vinculo troncal si la interface vecina esté configurada en los modos Trunk, Dynamic
Desirable o Auto. Si elige esta opcidn, especifique la VLAN de acceso que debe utilizarse cuando el vinculo esté en modo Access. Elija también si
desea permitir todas las VLAN o solo las ID de VLAN especificadas cuando el vinculo esté en modo Trunk.

COnfigure los umbrales de Configurelos umbrales de los puertos para evitar que el trafico de una LAN se vea

los puertos

interrumpido por una tormenta de difusién, multidifusién o unidifusién en una
de las interfaces fisicas.

Para configurar los umbrales de los puertos, elija Port Thresholds en el
ment Configure.

¥ network | Port Thresholds
Qutgoing
Port Name Enable Unic.. = Unicast Thre... Units Enable Multi.. = Multicast Th.. Units Enable Broa.. = Broadcast T.. Units
Fal/1 [ 0 % = 0 % [l 0 %
Fal/2 E 0 % | 0 % |l 0 %
Fal/3 ] 0 Y | 0 % | 0 Yh
Fal/4 [ 0 % [ 0 % ] 0 U
Fa1/5 ] 0 % m@ 0 % 0 0 %h
Fal/6 [ 0 U [ 0 % = 0 Uy
Tabla 10 - Campos de umbrales de los puertos
Campo Descripcion
Incoming
Unicast Para cada puerto, haga lo siguiente:
- 1. Marque o desmarque la casilla de seleccion Enable.
Multicast 2. Escriba el valor del umbral.
Broadaast 3. Elija una de estas unidades:
roadcas — PPS(0...70 mil millones)
— BPS(0...10 mil millones)
- %7(0...100)
Outgoing
All Traffic Para cada puerto, haga lo siguiente:
1. Marque o desmarque la casilla de seleccion Enable.
2. Escriba el valor del umbral.
3. Haga dlicen Save.
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Un EtherChannel, o grupo de puertos, es un grupo de dos o més puertos del
switch integrados en un tinico vinculo légico para crear un vinculo con un mayor
ancho de banda entre dos switches.

Por ejemplo, se pueden asignar cuatro puertos 10/100 de un switch a un
EtherChannel para proporcionar un ancho de banda full-duplex de hasta
800 Mb/s. Si uno de los puertos del EtherChannel deja de estar disponible,
el tréfico se transmite a través de los puertos restantes del EtherChannel.

Todos los puertos de un EtherChannel deben tener las mismas caracteristicas:

e Todos se aplican con el rol de puerto Smartports IE Switch y pertenecen a
la misma VLAN.

o Todos son puertos 10/100 o todos son puertos 10/100/1000. No se puede
agrupar una combinacién de puertos 10/100 y 10/100/1000 en un
EtherChannel.

o Todos estdn habilitados. Un puerto inhabilitado de un EtherChannel se
trata como un fallo de vinculo y su trifico se transfiere a uno de los puertos
restantes del EtherChannel.

IMPORTANTE  No habilite las direcciones de capa 3 en las interfaces EtherChannel fisicas.

Para crear, modificar y eliminar EtherChannels, elija EtherChannels en el
ment Configure.

@ network | EtherChannels

¢ Add  f Edit  )( Delete

Channel Group Number 4 | Channel Mode Ports Channel Status
O 3 Static Fa1/3 Layer2 Down
O 6 LACP (Active) Fal/6 Layer2 Down
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Tabla 11 - Campos de EtherChannel

Campo

Descripcion

Channel Group Number

Ndmero de 1a 6 que identifica este EtherChannel. Puede configurar hasta seis EtherChannels.

Channel Mode

Determina cdmo se activan los puertos. Con todas las opciones excepto On, se realizan negociaciones para determinar los puertos que
se activan. Los puertos incompatibles se colocan en un estado independiente y siguen transmitiendo trafico de datos, pero no
participan en el EtherChannel.

IMPORTANTE: Todos los puertos de un EtherChannel deben configurarse con la misma velocidad y modo duplex.
Los modos disponibles son los siguientes:

Static: todos los puertos se unen al EtherChannel, sin negociaciones. Este modo puede resultar dtil si el dispositivo remoto no es
compatible con los protocolos requeridos por los otros modos (consulte a continuacion). Los switches de ambos extremos del
vinculo deben configurarse en modo On.

PAgP: este modo habilita el protocolo de agregacion de puertos (PAgP), un protocolo de propiedad exclusiva de Cisco. El puerto
responde a las solicitudes de creacion de EtherChannels pero no inicia estas negociaciones. Se recomienda este modo “silencioso”
cuando se conecta un puerto a un dispositivo como, por ejemplo, un servidor de archivos o un analizador de paquetes, que es poco
probable que envie paquetes PAgP. Un puerto en modo Auto puede formar un EtherChannel con otro puerto en el modo Desirable.

PAgP (non-silent): este modo es el mismo que el modo Auto, pero se recomienda cuando se conecta el puerto a un dispositivo que
se espera que participe activamente en la iniciacion de EtherChannels. Un puerto en modo Auto puede formar un EtherChannel con
otro puerto en el modo Desirable.

PAgP Desirable: este modo habilita el protocolo de agregacion de puertos (PAgP), un protocolo de propiedad exclusiva de Cisco.

El puerto inicia las negociaciones para formar EtherChannels enviando paquetes PAgP a otros puertos. Se recomienda este modo
“silencioso” cuando se conecta un puerto a un dispositivo como, por ejemplo, un servidor de archivos o un analizador de paquetes,
que es poco probable que envie paquetes PAgP. Un puerto en modo Desirable puede formar un EtherChannel con otro puerto en el
modo Desirable o Auto.

PAgP Desirable (non-silent): este modo es el mismo que el modo Desirable, pero se recomienda cuando se conecta el puerto a un
dispositivo que se espera que participe activamente en la iniciacion de EtherChannels.

LACP (Active): este modo habilita el protocolo de control de agregacion de vinculos (LACP) de manera incondicional. El puerto envia
paquetes LACP a otros puertos para iniciar negociaciones a fin de crear EtherChannels. Un puerto en modo Active puede formar un
EtherChannel con otro puerto que esté en modo Active o Passive. Los puertos deben configurarse para full-duplex.

LACP (Passive): este modo habilita el protocolo de control de agregacion de vinculos solo si se detecta un dispositivo LACP en el otro
extremo del vinculo. El puerto responde a las solicitudes de creacion de EtherChannels pero no inicia estas negociaciones. Los
puertos deben configurarse para full-duplex.

Ports

Puertos que pueden participar en este EtherChannel.

Channel Status

Estado del grupo.
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Configure DHCP
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Para utilizar la persistencia de DHCP, primero debera habilitar DHCP y
configurar el grupo de direcciones IP. A continuacidn, debe asignar una direcciéon
IP especifica a cada puerto.

Configure el servidor DHCP

Para habilitar el modo de servidor DHCP en el switch, siga estos pasos.

1. Elija DHCP en el ment Configure.
2. Marque la casilla de seleccién Enable DHCP.

3. Para habilitar el DHCP Snooping, marque la casilla de selecciéon
DHCP Snooping.

EI DHCP Snooping restringe la difusion de peticiones DHCP mas alla del
switch conectado, lo que significa que los dispositivos recibirdn asignaciones
de direcciones tinicamente del switch conectado. Esta opcién solo esta
disponible en las interfaces de VLAN. Para habilitar DHCP Snooping en
una VLAN determinada, marque la casilla de seleccion DHCP Snooping
correspondiente a dicha VLAN en la tabla del grupo de DHCP.

@ network | DHCP

DHCP Persistence
Enable DHCP:
DHCP Snooping: [

| Submit

DHCP Pool Table
add  J/ Edit 3 Delete
Pool Name Network Network Mask VLAN Reserved Only DHCP Snooping

No data available

4. Parareservar un grupo de direcciones inicamente para los dispositivos que
se han especificado en la tabla de persistencia de DHCP, marque la casilla
de seleccidén Reserved Only en la tabla del grupo de DHCP.

Se ignoraran las peticiones DHCP procedentes de puertos que no figuren
en la tabla de persistencia o que procedan de otro dispositivo (switch). De
manera predeterminada, esta opcidn estd inhabilitada y la casilla de
seleccion Reserved Only no estd marcada.

5. Haga clic en Submit.
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Configure un grupo de direcciones IP de DHCP

Una vez habilitado el DHCP, puede crear el grupo de direcciones de DHCP.
Para configurar un grupo de direcciones IP de DHCP, siga estos pasos:

1. Elija DHCP en el menu Configure.
2. Hagaclicen Add.
@ network | DHCP

Global Settings DHCP Persistence

Enable DHCP: [
DHCP Snooping: O

[ submit |

DHCP Pool Table
¥ Delete

Pool Name Network MNetwork Mask VLAN Reserved Only DHCP Snooping

No data available

3. Rellene los campos tal como se describe a continuacién y haga clic en OK.

DHCP Pool Name *

DHCP Pool Netwark= | | Subnet Mask = [ 255.255.255.0 M
Sartingp* [ ] EndingP* [ ]
Default Router l:l Domain Name | |
DNS Server l:l CIP Instance | |

(®) Never Expires

() User Defined  Days l:l HH:MM l:l l:l

o JE=r

————————————————
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Campo

Descripcion

DHCP Pool Name

Nombre del grupo de direcciones IP de DHCP configurado en el switch. El nombre puede tener un méximo de 31 caracteres
alfanuméricos, que no pueden incluir un signo ? ni un tabulador. Este campo es necesario.

Un grupo de direcciones IP de DHCP es un rango (o grupo) de direcciones IP disponibles que el switch puede asignar a los
dispositivos conectados.

DHCP Pool Network

Direccion IP de la subred del grupo de direcciones IP de DHCP. El formato consiste en una direccion numérica de 32 bits escrita como
cuatro nimeros separados por puntos. Cada nimero puede estar entre 0y 255. Este campo es necesario.

Subnet Mask

Direccidn de red que identifica la subred del grupo de direcciones IP de DHCP. Las subredes segmentan los dispositivos de una red en
grupos més pequefios. La mascara predeterminada es 255.255.255.0. Este campo es necesario.

Starting IP

Direccién IP inicial que define el rango de direcciones del grupo de direcciones IP de DHCP. El formato consiste en una direccién
numérica de 32 bits escrita como cuatro nimeros separados por puntos. Cada nimero puede estar entre 0y 255.

Asegrese de que ninguna de las direcciones IP que asigne se esté usando en otro dispositivo de la red.
Este campo es necesario.

Ending IP

Direccion IP final que define el rango de direcciones del grupo de direcciones IP de DHCP. El formato consiste en una direccion
numérica de 32 bits escrita como cuatro nimeros separados por puntos. Cada nimero puede estar entre 0y 255.

Asegdirese de que ninguna de las direcciones IP que asigne se esté usando en otro dispositivo de la red.
Este campo es necesario.

Default Router

Direccion IP del encaminador predeterminado correspondiente al cliente DHCP que utiliza este servidor. El formato consiste en una
direccién numérica de 32 bits escrita como cuatro nimeros separados por puntos. Cada niimero puede estar entre 0y 255.

Domain Name Nombre de dominio del cliente DHCP. El nombre puede tener un méximo de 31 caracteres alfanuméricos, que no pueden incluir un
signo 7 ni un tabulador.

DNS Server Direcciones IP de los servidores de IP del sistema de nombres de dominio (DNS) disponibles para un cliente DHCP. El formato consiste
en una direccién numérica de 32 bits escrita como cuatro nimeros separados por puntos. Cada niimero puede estar entre 0y 255.

(IP Instance Ntmero de 1a 15 que identifica el grupo de direcciones.

[Lease Length] Duracidn de la concesién de una direccién IP que se asigna a un cliente DHCP. Haga clic en una de los siguientes:

+ Never Expires
» User Defined

Si ha hecho clic en User Defined, escriba la duracion de la concesion en términos del nimero de dias, horas y minutos. Esta duracion
de la concesidn se utiliza para todas las asignaciones.

116

Reserve direcciones IP mediante persistencia de DHCP

Puede reservar y preasignar una direccién IP del grupo de direcciones IP a un
puerto especifico del switch de manera que el dispositivo conectado a dicho
puerto del switch reciba siempre la misma direccién IP independientemente de su

direccién MAC.

La persistencia de DHCP resulta util en redes que se configuran de antemano y en
las que existen dependencias relativas a las direcciones IP exactas de algunos
dispositivos. Utilice la persistencia de DHCP cuando el dispositivo conectado
tenga de desempefiar un rol especifico y otros dispositivos sepan su direccién IP.
Si se reemplaza el dispositivo, se asignara la misma direccién IP al nuevo
dispositivo y no serd necesario reconfigurar los demds dispositivos de la red.

Cuando se habilita la caracteristica de persistencia de DHCP, el switch acttia
como un servidor DHCP para otros dispositivos de la misma red, incluidos los
dispositivos conectados a otros switches. Si el switch recibe una peticion DHCP,
responderé con cualquier direccién IP de su grupo que no se haya asignado. Para
evitar que ocurra esto, marque la casilla Reserve Only de la ventana DHCP, lo que
evitard que el switch responda cuando reciba una peticién.

Cuando se habilita la persistencia de DHCP en un puerto y se realiza una peticion

DHCP desde un dispositivo conectado a dicho puerto, el switch asigna la
direccién IP correspondiente a ese puerto en la ventana DHCP. También difunde
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la peticién DHCP al resto de la red. Si hay otro servidor DHCP con direcciones
disponibles en la red y recibe esta peticién, podria intentar responder, lo que tal
vez anule la direccién IP inicial asignada por el switch dependiendo de cédmo se
comporte el dispositivo final (emplea la primera o la tltima respuesta de direccién
IP). Para evitar que se anule la direccién IP, habilite DHCP Snooping en la
VLAN adecuada. Al hacerlo, se bloqueara la difusién de esta peticion DHCP, de
manera que no rcsponda ningt’m otro servidor, ni siquiera otro switch Stratix con

persistencia de DHCP habilitada.

Si utiliza persistencia de DHCP, le recomendamos que asigne inicialmente
direcciones IP estdticas a los dispositivos finales. Si falla un dispositivo final y se
sustituye, la caracteristica de persistencia de DHCP asigna una direccién IP de la
tabla de persistencia de DHCP. El dispositivo funcionaréd correctamente con esta
direccién IP, pero le recomendamos que reasigne una direccién IP estética a los
dispositivos reemplazados.

La figura y la tabla siguientes ilustran el comportamiento de persistencia de DHCP.

Tabla 12 - Comportamiento de persistencia de DHCP

Switch 1 Switch 2

FA1T  FA2 FA3  FA7 FA4  FAS FA6  FA8

Si

Significa que

El switch 1 tiene los puertos FAT... .FA3 en su tabla de persistencia
El switch 2 tiene los puertos FA4, FAS, FA6 y FA8 en su tabla de
persistencia

No se ha seleccionado Reserve Only y DHCP Snooping esta
desactivado

Un nuevo dispositivo conectado al switch 1 FA1 recibe una direccion IP de la tabla de persistencia del
switch 1. También se envia una peticion de difusion a través de la red. El switch 2 responde si hay una
direccion no asignada en su grupo, lo que puede anular la asignacién realizada por el switch 1.

El switch 1 tiene los puertos FAT.. .FA3 en su tabla de persistencia
El switch 2 tiene los puertos FA4, FAS, FA6 y FA8 en su tabla de
persistencia

Se ha seleccionado Reserve Only en ambos switches y DHCP
Snooping estd desactivado

Un nuevo dispositivo conectado al switch 1 FA1 recibe una direccion IP de la tabla de persistencia del
switch 1. También se envia una peticion de difusion a través de la red. El switch 2 no responde a la
peticion. Observe que si el dispositivo se conecta al FA7 del switch 1, no recibird una direccion IP del
grupo del switch ya que no estd definido en la tabla de persistencia y las direcciones no utilizadas del
grupo se bloquean.

El switch 1 tiene los puertos FA1. . .FA3 en su tabla de persistencia
El switch 2 tiene los puertos FA4, FAS, FA6 y FA8 en su tabla de
persistencia

Se ha seleccionado Reserve Only en el switch 1y DHCP Snooping
estd desactivado, pero no el switch 2 cuando DHCP Snooping estd
desactivado

Un nuevo dispositivo conectado a FAT recibe una direccidn IP de la tabla de persistencia. También se
envia una peticion de difusion a través de la red. El switch 2 no responde a la peticion. Ademas, un
dispositivo conectado a FA4 recibe una direccién IP de la tabla de persistencia del switch 2. Se envia una
peticion de difusion y el switch 1 responde con una direccion IP no utilizada de su grupo, lo que puede
anular el puerto asignado.

El switch 1 tiene los puertos FA1. . .FA3 en su tabla de persistencia
El switch 2 tiene los puertos FA4, FA5, FA6 y FA8 en su tabla de
persistencia

Se ha seleccionado DHCP Snooping

Se ha marcado Reserved Only

Un nuevo dispositivo conectado al switch 1 FAT recibe una direccién IP de la tabla de persistencia del
switch 1. No se envia una peticién de difusién a través de la red, por lo que el switch 2 no responde.
Observe que si un dispositivo se conecta al FA7 (no definido en la tabla de persistencia de DHCP) del
switch 1, no recibird una direccion IP del grupo del switch ya que no estd definido en la tabla de
persistencia y las direcciones no utilizadas del grupo se bloguean.

El switch 1 tiene los puertos FA1. . .FA3 en su tabla de persistencia
El switch 2 tiene los puertos FA4, FAS, FA6 y FA8 en su tabla de
persistencia

Se ha seleccionado DHCP Snooping

No se ha marcado Reserved Only

Un nuevo dispositivo conectado al switch 1 FAT recibe una direccién IP de la tabla de persistencia del
switch 1. No se envia una peticion de difusion a través de la red, por lo que el switch 2 no responde.
Observe que si se conecta un dispositivo a FA7 (no definido en la tabla de persistencia de DHCP) del
switch 1, recibird una direccion IP no asignada del grupo del switch 1.
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Para asignar, modificar o eliminar una direccion IP de un puerto del switch, haga
clic en la ficha DHCP Persistence.

& network | DHCP

—

Global Settings

Interface Pool Name IP Address
| [none -] |
Falf2 Mone ekl Rk
Fal/3 None
Fal/4 None
Fal/s MNone
Fal/6 MNone

Tabla 13 - Campos de persistencia de DHCP

Campo Descripcion

Interface Nimero del puerto del switch, incluido el tipo de puerto (como Fa para Fast Ethernet y Gi para Gigabit Ethernet), y el nimero de
puerto especifico. Por ejemplo, Fa1/1 es el puerto Fast Ethernet 1 del switch.

Pool Name Nombre del grupo de direcciones IP de DHCP configurado en el switch.

IP Address Direccidn IP asignada al puerto del switch. La direccion IP que asigne se reservaré para el puerto seleccionado y no estara

disponible para la asignacion dindmica de DHCP normal. La direccién IP debe ser una direccion del grupo especificado en el
campo DHCP Pool Name.

COnfigure redes VLAN Para crear, modificar y eliminar redes VLAN, elija VLAN Management en el

ment Configure.

0 Network | VLAN Management

To add or edit ports in a VLAN, use the Physical Port Settings page.

VTP Mode : Server

= add  f Edit ) Delete

VLAN ID Name Ports VLAN Status IP address
O 1 default Fal/2, Fa1/3, Fal/4, Fa1/5, Fal/6 Active

LaID de VLAN predeterminada es 1 y el nombre de la VLAN de administracion
es default. La VLAN predeterminada por si sola puede ser suficiente dependiendo

del tamanio y los requisitos de su red. Le recomendamos que determine sus
necesidades de redes VLAN antes de crear redes VLAN.

Para crear una VLAN, debe indicar un nombre y un nimero de ID tnico para la
VLAN. Puede modificar el nombre de una VLAN, pero no su nimero. No puede

modificar ni eliminar la VLAN predeterminada.

Tras crear redes VLAN, puede asignar puertos a las VLAN. Antes de asignar
puertos a las VLAN, asegurese de que cada puerto tiene el rol adecuado.
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Configure puertos para
alimentacion a través de
Ethernet (PoE)

Asigne puertos a VLAN

Para asignar puertos a VLAN, utilice la ventana Edit Physical Ports, segin se

describe en la pdgina 109.

Edit Physical Port b
Port Name -

Description | | (Range: 1-18 Characters)
Administrative Enzble

Spesd Auto v

Duplex Auto v

Auto MDEX Enable

Media Type v

Administrative Mode

ccess VLAN

Allowed VLAN (®) all VLANS
T —

Mative VLAN management-500 -

m | Cancel

Las caracteristicas PoE y PoE+ son compatibles con los switches con puertos PoE
cuando se conecta una fuente de alimentacion eléctrica adecuada al switch. Para
conocer los requisitos de la fuente de alimentacion eléctrica, consulte la pégina 37.

Puede hacer lo siguiente desde la ventana PoE:
o Limitar la potencia total admitida.

o Configurar los ajustes de modo y de alimentacion de los diferentes puertos.

Para la mayoria de las aplicaciones, basta con la configuracién predeterminada
(modo Auto) y no es necesaria ninguna configuracién adicional. No obstante,
puede personalizar los ajustes para adaptarlos a sus necesidades. Por ejemplo, para
indicar una mayor prioridad de alimentacién al puerto PoE, establezca el modo en
Static y asigne la alimentacién que desee utilizar. Como e¢jemplo adicional, si no
desea que haya dispositivos de alta potencia en un puerto, establezca el modo en
Auto y especifique el limite maximo de potencia.

IMPORTANTE  Cuando se realizan cambios de configuracién PoE en un puerto, se desactiva la
alimentacion del puerto. La alimentacién del puerto se volverd a aplicar
dependiendo de la nueva configuracién, el estado de los otros puertos PoE y el
estado de la provision de alimentacion eléctrica.

Por ejemplo, si el puerto 1 estd en modo Auto y en estado On, y lo configura
para el modo Static, el switch retirard alimentacidn eléctrica del puerto 1,
detectard el dispositivo alimentado y volverd a alimentar el puerto.

Siel puerto 1estd en modo Auto y en estado On, y lo configura con una potencia
maxima de 10 W, el switch retirard la alimentacion eléctrica del puertoy
seguidamente volverd a detectar el dispositivo alimentado. El switch volverd a
alimentar el puerto tinicamente si el dispositivo alimentado es un dispositivo
clase 1, un dispositivo clase 2 o un dispositivo alimentado exclusivo de Cisco.
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o Network | Power Management

Total Power Supported:l 65 | (Watts)

Total Power Used:

PoE Interface Table

Interface
Fal/l
Fal/3
Fal/s
Fal/7

Mode
Auto
Auto
Auto
Auto

Para configurar puertos PoE, clija Power Management en el ment Configure.

0.0 (Watts)
Total Power Available: 65.0 (Watts)

Status Power(Watts) Max Power(Watts) — Override Power(Watts) Device Class
off 0.0 30.0 N/A NfA N/A
Off 0.0 30.0 N/A N/A N/A
off 0.0 30.0 N/A NfA N/A
Off 0.0 30.0 N/A N/A N/A

Tabla 14 - Campos de administracion de alimentacion

Campo

Descripcion

Total Power Supported

Pi'ira limitar la provision total de alimentacion eléctrica PoE, escriba un valor apropiado en funcién de la fuente de alimentacién
eléctrica:

« Una fuente de alimentacion eléctrica de 48 V suministra un maximo de 65 W.

« Una fuente de alimentacion eléctrica de 54 V suministra un méximo de 130 W.

Al quardar este ajuste, cambiard la provisién total de alimentacion eléctrica PoE y se restableceran los dispositivos alimentados para
cumplir con la nueva provision.

IMPORTANTE: Una discordancia entre la potencia total admitida y la potencia suministrada puede causar dafios al switch. Tenga
cuidado de no asignar una potencia mayor que la potencia disponible:

« Siplanea conectar el switch a una fuente de alimentacion eléctrica capaz de entregar una potencia mayor que la configurada,
cambie primero la fuente de alimentacion y, a continuacion, especifique la potencia total admitida.

« Siplanea conectar el switch a una fuente de alimentacion eléctrica capaz de entregar una potencia menor que la configurada,
cambie primero la potencia total admitida a un valor adecuado y, a continuacién, cambie la fuente de alimentacion.

Total Power Used

Muestra la cantidad de potencia que el médulo esta utilizando actualmente.

Total Power Available

Muestra la cantidad de potencia no utilizada disponible para el médulo.

Interface Muestra el niimero de puerto.
Mode Muestra el modo de administracion de alimentacién del puerto:

« Auto: habilita la deteccién de dispositivos alimentados y asigna automdticamente potencia al puerto PoE si hay un dispositivo
conectado. Este es el ajuste seleccionado de manera predeterminada. Para limitar la potencia utilizada por este puerto, defina el
ajuste Max Power.

« Static: reserva potencia para este puerto incluso cuando no haya ningun dispositivo conectado, para asegurarse de que se
suministre dicha alimentacion cuando se detecte un dispositivo. También puede elegir Static para priorizar un puerto. El switch
asignard la potencia a los puertos en modo Static antes de asignarla a los puertos en modo Auto.

« Off: PoE estd inhabilitado.

Para obtener més informacién, consulte Modos de administracion de alimentacién eléctrica en la pagina 66.

Status Muestra si PoE estd habilitado (On) o inhabilitado (Off) en el puerto.
Power (Watts) Muestra la potencia asignada al puerto.
Max Power (Watts) Muestra la potencia maxima disponible en el puerto:
Puertos PoE: 4...15.4W
Puertos PoE+:4...30 W
Override Power (Watts) Indica la anulacion de potencia configurada para el puerto. Esta configuracion anula tanto la clasificacion IEEE que se muestra en la

columna Class como la negociacion de potencia. Si no se configura ninguna anulacion, el campo muestra N/A.

La anulacién de potencia solo puede configurar mediante la interface de linea de comando (CLI). Para obtener mas informacion,

consulte el documento Cisco IE-3000 Software Configuration Guide.

EJEMPLO: Un administrador puede configurar una anulacién cuando se conozca el requisito de potencia de un dispositivo conectado y

este sea inferior al valor mdximo de la clase. Por ejemplo, si un dispositivo solo requiere 5 W pero pertenece a la clase 0, que permite un

maximo de 15.4 W, se puede configurar una anulacion para dejar mds potencia para los demés dispositivos.
Device Muestra el dispositivo conectado al puerto. Si no hay ningtin dispositivo conectado al puerto, el campo muestra N/A.
Class Muestra la clasificacion de potencia del dispositivo alimentado (PD).
Consulte en la Tabla 4 en la pdgina 65 las descripciones de las clasificaciones de potencia.
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Configure la
sincronizacion de
tiempo de PTP

El estindar IEEE 1588 define un protocolo denominado protocolo de tiempo de
precision (PTP) que permite sincronizar con precision los relojes de los sistemas
de medicidn y control. Los relojes se comunican entre si a través de la red de
comunicacién EtherNet/IP. El protocolo PTP permite que se sincronicen
sistemas heterogéneos con relojes de diferente precision, resolucién y estabilidad
inherentes. El PTP genera una relacién maestro-esclavo entre los relojes del
sistema. Todos los relojes obtienen en tltima instancia su hora de un reloj
seleccionado como reloj Grandmaster.

De manera predeterminada, el PTP estd inhabilitado en todos los puertos
Fast Ethernet y Gigabit Ethernet del switch.

El switch admite los siguientes modos de sincronizacion de relojes:

o Modo End-to-End Transparent: el switch sincroniza de forma transparente
todos los relojes esclavos con el reloj maestro conectado al switch.

El switch corrige el retardo que se produce en cada paquete que atraviesa el
switch (denominado tiempo de residencia). Este modo causa menos
acumulacién de errores y fluctuaciones que el modo Boundary.

En el modo End-to-End Transparent, todos los puertos del switch estan
habilitados de manera predeterminada.

e Modo Boundary: el switch se convierte en el reloj primario con el que se
sincronizan los relojes internos de los otros dispositivos conectados al switch.

El switch y los dispositivos conectados intercambian constantemente
mensajes de temporizacion para corregir la desviacion temporal causada
por los offsets de los relojes y los retardos de la red.

Este modo puede eliminar los efectos de las fluctuaciones de latencia.
Dado que la fluctuacion y los errores se pueden acumular en las topologias
en cascada, utilice este modo solo para redes con menos de cuatro capas de
dispositivos en cascada.

En el modo Boundary, uno o mas puertos del switch se pueden habilitar

para PTP.

o Modo Forward (predeterminado): el trifico se reenvia a través del switch
(alavez que se prioriza por QoS), pero el switch no acttia sobre el tréfico.

IMPORTANTE  Cuando cambie los ajustes de los mensajes de temporizacion de PTP, recuerde
que el sistema no funcionara correctamente a menos que todos los dispositivos
del sistema tengan los mismos valores.
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Tabla 15 - Campos de PTP

Para configurar el PTP, elija PTP en el ment Configure.

Una vez que elija un modo, podré editar los ajustes de cada puerto. Los
pardmetros dependen del modo seleccionado. Puede configurar el PTP puerto
por puerto si el switch estd en los modos Boundary o End-to-end Transparent.

O network | PTP

Mode
Priority1
Priority2

Clock Identity

Offset From Master(ns)

| Submit

Port Name | State

No datz available

‘ Boundary '|

Enable Delay Request Interval Announce Timeout Announce Interval Sync Interval Sync Fault Limit

Campo Descripcion
Mode Elija un modo de PTP:
+ Boundary: sincroniza todos los puertos del switch con el reloj Grandmaster utilizando el mecanismo de reloj IEEE
1588 V 2 Boundary.
+ End-to-End Transparent: calcula y suma el retardo del switch en el paquete del PTP utilizando el mecanismo de
reloj IEEE 1588 V2 End-to-End Transparent. En este modo, todos los puertos del switch tienen el PTP habilitado.
En el modo Boundary, uno o més puertos del switch se pueden habilitar para el PTP. Puede habilitar o inhabilitar
el PTP puerto por puerto.
« Forward (predeterminado): transmite los paquetes de PTP sin ninguna interferencia.
Priority 1 Switch utilizado para anular los criterios predeterminados como, por ejemplo, la calidad del reloj o la clase del reloj,
para la seleccion del mejor reloj maestro.
Priority 2 Switch utilizado para desempatar entre dos dispositivos que de otra manera obtendrian la misma valoracién segtin

los criterios predeterminados. Por ejemplo, puede dar prioridad a un switch especifico respecto a otros switches
idénticos. El rango es de 0 a 255. Un valor inferior tiene prioridad. El valor predeterminado es 128.

Clock Identity

Fuente del reloj.

Offset respecto al maestro (ns)

Exactitud en nanosegundos respecto al reloj Grandmaster.

Port Name

Numero del puerto del switch, incluido el tipo de puerto (como Fa para Fast Ethernet y Gi para Gigabit Ethernet), el
ntimero del switch base (1) y el nimero de puerto especifico. Por ejemplo: Fa1/1 es el puerto Fast Ethernet 1 del
switch base.

State

(Solo modo Boundary). Estado de sincronizacidn del puerto del switch con el reloj primario o Grandmaster:

» Listening: el puerto del switch estd esperando a que se seleccione un reloj primario o Grandmaster.

» Pre-master: el puerto del switch estd realizando la transicién para cambiar al estado Master.

+ Master: el switch actda como reloj primario para los dispositivos conectados a dicho puerto del switch.

» Passive: el switch ha detectado una ruta redundante a un reloj primario o Grandmaster. Por ejemplo, dos puertos
diferentes del switch reclaman el mismo reloj primario o Grandmaster. Para evitar un bucle en la red, el estado
de uno de los puertos cambia al estado Passive.

+ Uncalibrated: el puerto del switch no se puede sincronizar con el reloj primario o Grandmaster.

+ Slave: el puerto del switch estd conectado al reloj primario o Grandmaster y se estd sincronizando con él.

« Faulty: el PTP no funciona correctamente en ese puerto del switch.

» Disabled: el PTP no estd habilitado en ese puerto del switch.

Enable

Cuando al menos un puerto del switch estd habilitado para PTP, se selecciona de manera predeterminada el
modo Forward:

Puede habilitar o inhabilitar el PTP puerto por puerto.
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Tabla 15 - Campos de PTP (continuacion)

Campo

Descripcion

Delay Request Interval

Intervalo de tiempo recomendado al que los dispositivos conectados deben enviar mensajes de peticion de retardo
cuando el puerto del switch estd en el estado Master:

-1 corresponde a medio sequndo

0 corresponde a 1 segundo

1 corresponde a 2 segundos

2 corresponde a 4 sequndos

3 corresponde a 8 sequndos

4 corresponde a 16 sequndos

5 corresponde a 32 sequndos

6 corresponde a 64 sequndos

El valor predeterminado es 5 (32 segundos).

Announce Timeout

Ndmero de intervalos de anuncio que deben transcurrir sin la recepcion de un mensaje de anuncio del reloj
Grandmaster antes de que el switch seleccione otro reloj Grandmaster. El nimero puede estar entre 2 y 10. El valor
predeterminado es 3.

Announce Interval

Intervalo de tiempo para enviar mensajes de anuncio:
+ 0 corresponde a 1 sequndo

» 1 corresponde a 2 sequndos

+ 2 corresponde a 4 sequndos

» 3 corresponde a 8 sequndos

+ 4 corresponde a 16 sequndos

El valor predeterminado es 1 (2 segundos).

Sync Interval

Intervalo de tiempo para enviar mensajes de sincronizacion:
« -1 corresponde a medio segundo

» 0 corresponde a 1 sequndo

+ 1 corresponde a 2 sequndos

El valor predeterminado es 0 (1 segundo).

Sync Fault Limit

Offset méximo del reloj antes de que el PTP intente readquirir la sincronizacién. El valor puede estar entre 50y
500,000,000 nanosegundos. El valor predeterminado es 50,000 nanosegundos.

Recomendamos no establecer un limite de sincronizacién inferior al predeterminado (50,000 nanosegundos).

Utilice valores por debajo de 50,000 nanosegundos tnicamente en redes con un reloj Grandmaster de muy alta
precision. Estas redes tienen una necesidad critica de mantener sincronizados dispositivos muy sensibles.
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Habilite y configure el

Antes de poder habilitar el encaminamiento, debe reasignar memoria del switch

. . ara el encaminamiento, tal como se describe en la pagina 157.
encaminamiento P
Para habilitar el encaminamiento, elija Routing en el ment Configure.
@ nNetwork | Routing
Enable Routing :
| Submit
Static Routes
[] Destination Network Destination Mask Mext Hop Router
0 0.000 0.0.00 10.208.50.3
0O | | [0.0.00 | [0.0.0.0
Statbe—
En la ventana Routing, puede habilitar solo el encaminamiento conectado, o bien
el encaminamiento estdtico y conectado. Cuando se habilita el encaminamiento
estatico, el encaminamiento conectado se habilita de manera predeterminada.
Para obtener més informacién acerca de estos tipos de encaminamiento, consulte
Encaminamiento en la pigina 91.
Habilite solo el encaminamiento conectado
Para habilitar solo el encaminamiento conectado, marque Enable Routing y haga
clic en Submit.
No se requiere ninguna configuracion adicional para el encaminamiento conectado.
Habilite el encaminamiento estatico y conectado
Para habilitar el encaminamiento estitico y conectado, siga estos pasos.
1. Marque Enable Routing y haga clic en Submit.
2. Configure la informacién de la ruta estética segtin se describe a
continuacion.
Campo Descripcion
Destination Network Direccion IP del destino.
Destination Mask Méascara de subred del destino.
Next Hop Router Direccion IP del encaminador al que este dispositivo enviard los paquetes para
el destino especificado.
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c°nfigure el STP Los modos del protocolo de drbol de expansién (STP) incluyen los siguientes:

o Eldarbol de expansién multiple (MST) evita los bucles de red al habilitar
solo una ruta activa para el trdfico. El MST también proporciona una ruta
redundante si la ruta activa deja de estar disponible. Este es el modo STP
predeterminado.

o Eldrbol de expansién por VLAN plus (PVST+) se ejecuta en cada VLAN
del switch hasta el mdximo admitido, lo que garantiza una ruta sin bucles a
través de la red.

o Eld4rbol de expansién rdpido por VLAN plus (RPVST+) elimina
inmediatamente las direcciones MAC aprendidas dindmicamente al recibir
un cambio de la topologfa. Por ¢l contrario, el PVST+ utiliza un tiempo de
envejecimiento breve para las direcciones MAC aprendidas dindmicamente.

Le recomendamos que deje el STP habilitado para evitar los bucles de red y
proporcionar una ruta redundante si la ruta activa deja de estar disponible.

IMPORTANTE  Siseinhabilita el STP, la conectividad de la red puede verse afectada.

Para configurar los ajustes del protocolo de drbol de expansion, elija STP en el
menu Configure.

Ajustes globales

Para elegir el modo STP del switch o configurar STP en VLAN individuales,
haga clic en la ficha Global. En la ficha Global, puede afadir, editar o eliminar
ocurrencias. Si elige los modos PVST+ o Rapid PVST+, puede habilitar o
inhabilitar el STP en cada ocurrencia.

&3 spanning Tree | STP Settings

Port Fast

Spanning Tree Mode| MSTP v

| Submit

o=add  f Edit D Delete

Instance VLANS Mapped
(@] 1-199,201-4094
O 1 200
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Ajustes de PortFast

Para habilitar PortFast y las caracteristicas relacionadas, haga clic en la ficha
PortFast. En la ficha PortFast, puede cambiar la manera en que se implementa el
STP en los diferentes puertos.

Q3 spanning Tree | STP Settings

Global

BPDU Filtering[_] Enable
BPDU Guard (] Enable

| Submit
Per-Interface Port Fast Table

Port Name Port Type Enable Port Fast
Fal/1 Trunk
Fal/2 Dynamic auto

Fal/3 Dynamic auto

e s i

Fal/4 Dynamic auto

Las caracteristicas de PortFast se suelen habilitar tnicamente en los puertos de
acceso, que se conectan a dispositivos como computadoras personales, puntos de
acceso y servidores que no se espera que envien unidades de datos de protocolo de
puente (BPDU). Estas caracteristicas generalmente no estdn habilitadas en los
puertos que se conectan a switches, ya que pueden producirse bucles en los drboles
de expansion.

Caracteristicas de BPDU

Los switches intercambian tramas especiales denominadas BPDU para comunicar
informacidn sobre la red, realizar el seguimiento de los cambios y crear la topologia
STP. Dado que las BPDU revelan informacién sobre la red y las BPDU recibidas
pueden influir sobre su topologia STP, tal vez le resulte util habilitar BPDU
Filteringy BPDU Guard en los puertos de acceso. Estas caracteristicas impiden que
un dispositivo no autorizado pueda interferir en la topologia STP. No obstante, le
recomendamos que utilice estas caracteristicas con precaucion:

o BPDU Filtering: esta caracteristica de PortFast bloquea completamente el
envio y la recepcion de las BPDU a través de todos los puertos habilitados
para PortFast. Esta caracteristica inhabilita eficazmente STP en estos puertos
y pueden producirse bucles. Si se recibe una BPDU, se inhabilita PortFast en
el puerto y se aplican los ajustes de STP globales. Para habilitar BPDU
Filtering en todos los puertos habilitados para PortFast, marque Enable.

o BPDU Guard: esta caracteristica de PortFast cierra un puerto si recibe una
BPDU. Para habilitar BPDU Guard en todos los puertos habilitados para

Port Fast, marque Enable.

Observe que si habilita ambas caracteristicas, BPDU Guard no tendrd ningtin
efecto ya que BPDU Filtering impediréd que el puerto reciba las BPDU.
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Configure REP

Tabla de PortFast por interface

El drbol de expansion requiere una interface para avanzar a través de los estados de
escucha y aprendizaje, intercambiar informacién y establecer una ruta sin bucles
antes de que pueda reenviar tramas. En los puertos que conectan con dispositivos
como estaciones de trabajo y servidores, puede permitir una conexién inmediata.
PortFast efectia inmediatamente la transicién del puerto al modo de reenvio de
STP una vez establecido el vinculo.

Para habilitar PortFast en una interface y aplicar las caracteristicas de BPDU
seleccionadas a la interface, seleccione la interface y marque Enable Port Fast.

Para configurar el protocolo Ethernet resiliente (REP), elija REP en el
ment Configure.

Para crear un segmento de REP, defina una ID de segmento y un tipo de puerto en
los puertos deseados.

o Spanning Tree | REP

REP Admin Vlan: [:::]

[ submit |

Port Name
Fal/1
Fal/2
Fal/3
Fal/4
Fal/5
Fal/é

Mode

Trunk
Access
Dynamic auto
Dynamic auto
Dynamic auto
Dynamic auto

SegmentID | Port Type STCN Interface STCN Segment STCN STP

None
None
None
None
None

OoOoOoOoO

None
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Tabla 16 - Campos de REP

Campo Descripcion

REP Admin VLAN VLAN administrativa. El rango estd entre 2 y 4094. El valor predeterminado es VLAN 1.

Los puertos de REP se asignan a la misma VLAN administrativa de REP. Si la VLAN administrativa de REP cambia, se
asignardn automaticamente todos los puertos de REP a la nueva VLAN administrativa de REP.

Port Name Ndmero del puerto del switch, incluido el tipo de puerto (como Fa para Fast Ethernet y Gi para Gigabit Ethernet).

Mode Modo administrativo. Para definir este modo, elija Port Settings en el mend Configure.

Segment ID ID del segmento. El rango de ID de segmento estd comprendido entre 1y 1024. Si no se define ninguna ID de segmento, se
inhabilita REP.

Port Type (ada segmento de REP debe tener exactamente dos puertos de extremo primarios y puede tener puertos secundarios que se

utilizaran si falla un puerto primario. Puede especificar los puertos primario y secundario preferidos. El configurar un puerto
como preferido no garantiza que se convierta en el puerto alternativo, pero se le da una ligera ventaja frente a competidores
iguales. También puede indicar que un puerto esta conectado a switches no compatibles con REP.

Elija uno de los siguientes tipos de puertos:
« Edge: un puerto de extremo secundario que participa en el equilibrio de carga de VLAN.
« Edge no-neighbor: un puerto de extremo secundario que esta conectado a un switch sin REP.

« Edge no-neighbor preferred: un puerto de extremo secundario que esta conectado a un switch sin REP y es el puerto
alternativo preferido para el equilibro de carga de VLAN.

« Edge no-neighbor primary: un puerto de extremo secundario que siempre participa en el equilibro de carga de VLAN en
este segmento de REP y estd conectado a un switch sin REP.

« Edge no-neighbor primary preferred: un puerto de extremo que siempre participa en el equilibro de carga de VLAN en
este segmento de REP, estd conectado a un switch sin REP y es el puerto preferido para el equilibro de carga de VLAN.

« Edge preferred: un puerto de extremo secundario que es el puerto alternativo preferido para el equilibro de carga de VLAN.
« Edge primary: un puerto de extremo que siempre participa en el equilibro de carga de VLAN en este segmento de REP.

« Edge primary preferred: un puerto de extremo que siempre participa en el equilibro de carga de VLAN en este segmento
de REPy es el puerto preferido para el equilibro de carga de VLAN.

« None: puerto que no forma parte del segmento de REP. El valor predeterminado es None.
« Preferred: un puerto de extremo secundario que es el puerto alternativo preferido para el equilibro de carga de VLAN.

STCN Interface Configure las notificaciones de cambios de topologia de segmentos (STCN) de un puerto. El valor predeterminado es None.

Las TCN se utilizan en el segmento para notificar a los vecinos del REP los cambios de topologia. En el extremo del segmento,
el REP puede propagar la notificacion al STP o a los otros segmentos del REP.

STCN Segment Configure las STCN en una ID de segmento. El valor predeterminado es un campo en blanco.

Las TCN se utilizan en el segmento para notificar a los vecinos del REP los cambios de topologia. En el extremo del segmento,
el REP puede propagar la notificacion al STP o a los otros segmentos del REP.

STCN STP Configure las STCN de una red STP. El valor predeterminado corresponde a la casilla de seleccion no marcada.

Las TCN se utilizan en el segmento para notificar a los vecinos del REP los cambios de topologia. En el extremo del segmento,
el REP puede propagar la notificacion al STP o a los otros segmentos del REP.
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COnfigure NAT Para configurar NAT, siga uno de estos procedimientos segun su aplicacion:

o Cree ocurrencias de NAT para el trdfico encaminado a través de un
encaminador o un switch de capa 3

Para conocer un ejemplo de esta aplicacidn, consulte la Figura 4 en la
pagina 81.

o Cree ocurrencias de NAT para el trafico encaminado a través de un switch
de capa2
Para conocer un ¢jemplo de esta aplicacidn, consulte la Figura 5 en la
pagina 81.

IMPORTANTE  Configure todos los roles Smartport y las VLAN antes de crear ocurrencias de NAT.

Si cambia un rol Smartport o la VLAN nativa de un puerto asociado a una
ocurrencia de NAT, deberd volver a asignar las VLAN a la ocurrencia de NAT.

IMPORTANTE  Como resultado del reenvio de la capa 2, las sesiones de trafico actuales
permanecen establecidas hasta que sean desconectadas manualmente.
Si cambia una traduccion existente, debera desconectar manualmente todas
las sesiones de trafico asociadas antes de que la nueva traduccion pueda entrar
en vigor.

Cree ocurrencias de NAT para el trafico encaminado a través de
un encaminador o un switch de capa 3

Para crear una ocurrencia de NAT para el tréfico encaminado a través de un
switch o encaminador de capa 3, siga estos pasos.

1. Elija NAT en el ment Configure para abrir la ventana NAT.

Q security | NAT

MAT Instances

o= add  f Edit 3¢ Delete
[J Mame

[ show I2nat ins...
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2. Haga clic en Add para ver la ficha General de la ventana Add/Edit

NAT Instance.
ADD / Edit Nat Instance x
Name :|
m Public to Private Advanced
Private to Public Gi1/1 Vlans
Edit Delete | &= Add Row 1{native vian) L
[ Private Public Type Range Subnet Mask 2
v
[0:10.10.1 | [2020.201 | [single i 500
Gi1/2 Vlans
[T 1{native vian) "
Gateway Translation '@‘ e B2
[ 500
Edit Delete oo Add Row |
[ Public Private
No datz available
€ 11 3 =
8 (G )

3. Enel campo Name, escriba un nombre tnico que identifique la ocurrencia.

El nombre de la ocurrencia no puede incluir espacios ni tener més de
32 caracteres.

4. Enlalista de redes VLAN que aparece a la derecha, marque la casilla de
seleccion junto a cada VLAN que quiera asignar a la ocurrencia.

Para obtener més informacién acerca de las asignaciones de VLAN,
consulte la pigina 83.

5. En el drea Private to Public, haga clic en Add Row, rellene los campos y
haga clic en Save.
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Campo

Descripcion

Private IP Address

Escriba una direccion IP privada:
» Para traducir una sola direccion, escriba la direccion existente del dispositivo en la subred privada.
+ Para traducir un rango de direcciones, escriba la primera direccion del rango de direcciones consecutivas.

» Paratraducir las direcciones de una subred, escriba la direccion inicial existente de un dispositivo de la subred privada. Esta direccion debe
corresponder al tamafio de la mascara de subred que se desea traducir tal como se muestra a continuacién.

Mascara de subred Direccion inicial de subred privada

255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 192.168.0.0

255.255.255.0 El dltimo octeto debe terminar en 0.
EJEMPLO: 192.168.1.0

255.255.255.128 El dltimo octeto debe terminar en 00 128.
EJEMPLO: 192.168.1.0 0 192.168.1.128

255.255.255.192 El Gltimo octeto debe terminar en uno de los siguientes: 0, 64, 128, 192.
EJEMPLO: 192.168.1.64

255.255.255.224 El dltimo octeto debe terminar en uno de los siguientes: 0, 32, 64, 96, 128, 160, 192, 224.
EJEMPLO: 192.168.1.32

255.255.255.240 El Gltimo octeto debe terminar en uno de los siguientes: 0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176,
192,208, 224, 240.

EJEMPLO: 192.168.1.16

Public IP Address

Escriba una direccion IP publica:
« Para traducir una sola direccién, escriba una direccion publica Gnica que represente el dispositivo.
» Para traducir un rango de direcciones, escriba la primera direccion del rango de direcciones consecutivas.

» Para traducir direcciones en una subred, escriba una direccion publica inicial dnica que represente los dispositivos. Esta direccién debe
corresponder al tamafio de la mascara de subred que se desea traducir tal como se muestra a continuacién.

Mascara de subred Direccion inicial de subred piblica
255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 10.200.0.0
255.255.255.0 El tltimo octeto debe terminar en 0.
EJEMPLO: 10.200.1.0.
255.255.255.128 El dltimo octeto debe terminaren 0 0 128.
EJEMPLO: 10.200.1.0 0 10.200.1.128
255.255.255.192 El dltimo octeto debe terminar en uno de los siguientes: 0, 64, 128, 192.
EJEMPLO: 10.200.1.64
255.255.255.224 El dltimo octeto debe terminar en uno de los siguientes: 0, 32, 64, 96, 128, 160, 192, 224.
EJEMPLO: 10.200.1.32
255.255.255.240 El dltimo octeto debe terminar en uno de los siguientes: 0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176,

192, 208, 224, 240.
EJEMPLO: 10.200.1.16

Type

Elija uno de estos valores:

+ Single: traduce una sola direccion.

« Range: traduce un rango de direcciones.

« Subnet: traduce todas las direcciones de la subred privada o una porcion de la subred privada.

Range

Escriba el nimero de direcciones que desea traducir. Este campo solo estard disponible si se ha elegido Range en el campo Type.

Valores validos: 1...128

Valor predeterminado = 1

IMPORTANTE: Cada direccion del rango cuenta como una entrada de traduccion. El switch admite un maximo de 128 entradas de traduccion.

Subnet Mask

Escriba la mdscara de subred de las direcciones que desea traducir.

Valores vélidos:

» (lase B: 255.255.0.0

+ (lase : 255.255.255.0

« Porcién de clase C:
— 255.255.255.128 (proporciona 128 direcciones por entrada de traduccién)
— 255.255.255.192 (proporciona 64 direcciones por entrada de traduccién)
— 255.255.255.224 (proporciona 32 direcciones por entrada de traduccion)
— 255.255.255.240 (proporciona 16 direcciones por entrada de traduccién)
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6. En el drea Gateway Translation, haga clic en Add Row, rellene los campos y

haga clic en Save.

La traduccién del gateway permite que los dispositivos de la subred publica
se comuniquen con los dispositivos de la subred privada.

Campo

Descripcion

Public

Escriba la direccion del gateway predeterminado del encaminador o switch
de capa 3 conectado al puerto de vinculo ascendente del switch.

Private

Escriba una direccion IP tnica que represente el encaminador o switch de
capa 3 en lared privada.

(Opcional). Si desea configurar permisos de tréfico y correcciones de
paquetes, contintie con Configure permisos y correcciones de trafico en la

pagina 137.

Haga clic en Submit.

Cree ocurrencias de NAT para el trafico encaminado a través de
un switch de capa 2

Para crear una ocurrencia de NAT para el tréfico encaminado a través de un

switch de capa 2, siga estos pasos.

1. Elija NAT en el ment Configure para abrir la ventana NAT.

Q@ secuity | NAT

MNAT Instances

o= add  f Edit 3 Delete

[J | MName

[J show I2nat ins...
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2. Haga clic en Add para ver la ficha General de la ventana Add/Edit

NAT Instance.

ADD / Edit Nat Instance x
Name :|
m Public to Private Advanced

Private to Public Git/1 Vlans

Edit Delete | ©= Add Row 1(native vian) -
[ Private Public Type Range Subnet Mask 2z
010101 | [2020.201 | [single 200
Gil/2 Vlans

Gateway Translation
Edit Delete €= Add Row
[ Public Private

Mo data available

4

I

| »

m

[C1 1(native vian)
[l 2
[ 500

IS ( concel |

B

3. En el campo Name, escriba un nombre tnico que identifique la ocurrencia.

El nombre de la ocurrencia no puede incluir espacios ni tener mas de

32 caracteres.

4. Enlalista de redes VLAN que aparece a la derecha, marque la casilla de

seleccion junto a cada VLAN que quiera asignar a la ocurrencia.

Para obtener més informacién acerca de las asignaciones de VLAN,

consulte la pigina 83.

5. En el drea Private to Public, haga clic en Add Row, rellene los campos y

haga clic en Save.
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Campo Descripcion

Private IP Address Escriba una direccion IP privada:
» Para traducir una sola direccion, escriba la direccion existente del dispositivo en la subred privada.
+ Para traducir un rango de direcciones, escriba la primera direccion del rango de direcciones consecutivas.

» Paratraducir las direcciones de una subred, escriba la direccion inicial existente de un dispositivo de la subred privada. Esta direccion debe
corresponder al tamafio de la mascara de subred que se desea traducir tal como se muestra a continuacién.

Mascara de subred Direccion inicial de subred privada

255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 192.168.0.0

255.255.255.0 El dltimo octeto debe terminar en 0.
EJEMPLO: 192.168.1.0

255.255.255.128 El dltimo octeto debe terminar en 0 0 128.
EJEMPLO: 192.168.1.0 0 192.168.1.128

255.255.255.192 El Gltimo octeto debe terminar en uno de los siguientes: 0, 64, 128, 192.
EJEMPLO: 192.168.1.64

255.255.255.224 El dltimo octeto debe terminar en uno de los siguientes: 0, 32, 64, 96, 128, 160, 192, 224.
EJEMPLO: 192.168.1.32

255.255.255.240 El Gltimo octeto debe terminar en uno de los siguientes: 0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176,
192,208, 224, 240.

EJEMPLO: 192.168.1.16

Public IP Address Escriba una direccién IP publica:
« Para traducir una sola direccién, escriba una direccion piblica Gnica que represente el dispositivo.
» Para traducir un rango de direcciones, escriba la primera direccion del rango de direcciones consecutivas.

» Para traducir direcciones en una subred, escriba una direccion publica inicial dnica que represente los dispositivos. Esta direccién debe
corresponder al tamafio de la mascara de subred que se desea traducir tal como se muestra a continuacién.

Mascara de subred Direccion inicial de subred piblica

255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 10.200.0.0

255.255.255.0 El Gltimo octeto debe terminar en 0.
EJEMPLO: 10.200.1.0.

255.255.255.128 El dltimo octeto debe terminar en 0 0 128.
EJEMPLO: 10.200.1.0 0 10.200.1.128

255.255.255.192 El ltimo octeto debe terminar en uno de los siguientes: 0, 64, 128, 192.
EJEMPLO: 10.200.1.64

255.255.255.224 El dltimo octeto debe terminar en uno de los siguientes: 0, 32, 64, 96, 128, 160, 192, 224.
EJEMPLO: 10.200.1.32

255.255.255.240 El dltimo octeto debe terminar en uno de los siguientes: 0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176,
192, 208, 224, 240.

EJEMPLO: 10.200.1.16

Type Elija uno de estos valores:

« Single: traduce una sola direccion.

« Range: traduce un rango de direcciones.

« Subnet: traduce todas las direcciones de la subred privada o una porcion de la subred privada.

Range Escriba el nimero de direcciones que desea traducir. Este campo solo estard disponible si se ha elegido Range en el campo Type.

Valores validos: 1...128

Valor predeterminado = 1

IMPORTANTE: Cada direccion del rango cuenta como una entrada de traduccin. El switch admite un maximo de 128 entradas de traduccién.

Subnet Mask Escriba la mdscara de subred de las direcciones que desea traducir.

Valores vélidos:

» (lase B: 255.255.0.0

+ (lase (: 255.255.255.0

« Porcién de clase C:
— 255.255.255.128 (proporciona 128 direcciones por entrada de traduccién)
- 255.255.255.192 (proporciona 64 direcciones por entrada de traduccién)
— 255.255.255.224 (proporciona 32 direcciones por entrada de traduccion)
— 255.255.255.240 (proporciona 16 direcciones por entrada de traduccién)
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6. Haga clic en la ficha Public to Private.
ADD / Edit Nat Instance x
Name :| |
General Public to Private Advanced
Public to Private =
’ Edit Delete | &= Add Row
] Public Private Type Range Subnet Mask
[20.20.20.1 | [10.0.10.1 | [single 1
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7. Haga clic en Add Row, rellene los campos y haga clic en Save.

Campo Descripcion

Public IP Address Escriba una direccion IP publica:
« Para traducir una sola direccién, escriba la direccion existente del dispositivo en la subred piblica.
» Para traducir un rango de direcciones, escriba la primera direccion del rango de direcciones consecutivas.

» Para traducir las direcciones de una subred, escriba la direccién inicial existente del rango de dispositivos de la subred piblica. Esta
direccién debe corresponder al tamafio de la méscara de subred que se desea traducir tal como se muestra a continuacién.

Mascara de subred Direccion inicial de subred publica
255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 10.200.0.0
255.255.255.0 El dltimo octeto debe terminar en 0.
EJEMPLO: 10.200.1.0.
255.255.255.128 El Gltimo octeto debe terminar en 0 0 128.
EJEMPLO: 10.200.1.0 0 10.200.1.128
255.255.255.192 El dltimo octeto debe terminar en uno de los siguientes: 0, 64, 128, 192.
EJEMPLO: 10.200.1.64
255.255.255.224 El Gltimo octeto debe terminar en uno de los siguientes: 0, 32, 64, 96, 128, 160, 192, 224.
EJEMPLO: 10.200.1.32
255.255.255.240 El dltimo octeto debe terminar en uno de los siguientes: 0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176,

192, 208, 224, 240.
EJEMPLO: 10.200.1.16

Private IP Address Escriba una direccion IP privada:
+ Para traducir una sola direccién, escriba una direccién privada tnica que represente el dispositivo.
« Para traducir un rango de direcciones, escriba la primera direccion del rango de direcciones consecutivas.

« Para traducir direcciones en una subred, escriba una direccion inicial privada dnica que represente los dispositivos. Esta direccién debe
corresponder al tamafio de la mascara de subred que se desea traducir tal como se muestra a continuacién.

Mascara de subred Direccion inicial de subred privada

255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 192.168.0.0

255.255.255.0 El dltimo octeto debe terminar en 0.
EJEMPLO: 192.168.1.0

255.255.255.128 El dltimo octeto debe terminaren 0 0 128.
EJEMPLO: 192.168.1.0 0 192.168.1.128

255.255.255.192 El dltimo octeto debe terminar en uno de los siguientes: 0, 64, 128, 192.
EJEMPLO: 192.168.1.64

255.255.255.224 El Gltimo octeto debe terminar en uno de los siguientes: 0, 32, 64, 96, 128, 160, 192, 224.
EJEMPLO: 192.168.1.32

255.255.255.240 El dltimo octeto debe terminar en uno de los siguientes: 0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176,
192,208, 224, 240.

EJEMPLO: 10.200.1.16

Type Elija uno de estos valores:

« Single: traduce una sola direccion.

« Range: traduce un rango de direcciones.

« Subnet: traduce todas las direcciones de la subred publica o una porcién de la subred pablica.

Range Escriba el nimero de direcciones que desea traducir. Este campo solo estard disponible si se ha elegido Range en el campo Type.

Valores validos: 1...128

Valor predeterminado = 1

IMPORTANTE: Cada direccion del rango cuenta como una entrada de traduccion. El switch admite un maximo de 128 entradas de traduccion.

Subnet Mask Escriba la mdscara de subred de las direcciones que desea traducir.

Valores validos:

« (lase B:255.255.0.0

» (lase C: 255.255.255.0

+ Porcién de clase C:

255.255.255.128 (proporciona 128 direcciones por entrada de traduccion)
255.255.255.192 (proporciona 64 direcciones por entrada de traduccion)
255.255.255.224 (proporciona 32 direcciones por entrada de traduccién)
255.255.255.240 (proporciona 16 direcciones por entrada de traduccion)
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8. (Opcional). Si desea configurar permisos de tréfico y correcciones de

paquetes, continte con Configurc permisos y correcciones de trifico que

aparece a continuacion.

9. Enlaventana NAT, haga clic en Submit.

Configure permisos y correcciones de trafico

Tenga cuidado al configurar los permisos y las correcciones de tréfico.
Le recomendamos que utilice los valores predeterminados.

Si desea configurar permisos o correcciones de trafico, siga estos pasos.

1. Haga clic en la ficha Advanced.

ADD { Edit Nat Instance b4

Name : | ‘

General Public to Private

Advanced &
Traffic Permits Incoming Qutgeing
Non-Translated blocked blocked
Multicast blocked blocked
IGMP blocked blocked
Fix up Packets
ARP
ICMp

| cancel

2. Elija una de estas opciones para los paquetes entrantes y salientes que no
sean manejados por NAT:

o DPass-through: permite que los paquetes atraviesen el limite de NAT.

o Blocked: borra los paquetes.

3. En el drea Fix up Packets, marque o desmarque las casillas de seleccién para
habilitar o inhabilitar las correcciones para ARP ¢ ICMP.

De manera predeterminada, las correcciones estdn habilitadas para ARP e
ICMP.

4. Haga clic en Submit.
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COnfigure la seguridad de Configure la seguridad de los puertos para limitar las direcciones MAC

los pu ertos (ID MAC) que pueden obtener acceso a un determinado puerto. La seguridad del
puerto se basa en el nimero de direcciones MAC admitidas (ninguna de las cuales

se define de forma estética). La seguridad del puerto estética le permite especificar

si las direcciones MAC se aprenden automdticamente o se definen manualmente.

Para configurar la seguridad del puerto, elija Port Security en el ment Configure.

Q) security | Port Security

Port Security Table
/ Edit

Port Name Enable Maximum MAC Count Allowed Dynamic Static
O Fain false

false

) O

-
o
[= T R v B

false
false
false

1
1
1
1
1
1

false

La seguridad del puerto limita e identifica las direcciones MAC de los dispositivos
que pueden enviar trifico a través del puerto del switch. El puerto del switch no
reenvia el tréfico procedente de dispositivos no incluidos en el grupo definido de
dispositivos. Se produce una infraccién de seguridad cuando se cumple cualquiera
de las siguientes condiciones:

o Un dispositivo, que tiene una direccién MAC diferente de todas las
direcciones MAC seguras identificadas, intenta obtener acceso al puerto
del switch.

o Elnumero de direcciones MAC del puerto supera el nimero méximo
admitido en el puerto.

La seguridad del puerto admite varios niveles de seguridad:

e La capacidad de definir el nimero de dispositivos que se conectan a un
determinado puerto. Estos se asignan por orden de llegada y caducan
después de un determinado periodo de inactividad.

o Lacapacidad de almacenar fécilmente la configuracién existente de
direcciones MAC seleccionando Add Learned MAC Addresses en la tabla

de direcciones MAC estiticas.

o La capacidad de anadir y eliminar manualmente direcciones MAC a nivel
de cada puerto.

Para cambiar la tabla de direcciones MAC estéticas de un puerto, siga estos pasos:

1. Haga clic en el botdn de radio situado junto al puerto que desea configurar.
2. Haga clic en Edit.

3. Desmarque o marque la casilla de verificacién Enable.
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4. Configure las direcciones MAC de la siguiente manera:

o DPara anadir las direcciones MAC existentes de los dispositivos
conectados actualmente a un puerto, haga clic en Add Learned MAC
Addresses.

e Paraanadir una determinada direcciéon MAC a la tabla, escriba una
direccién MAC en los campos de formato y haga clic en Add.

e Paraeliminar una direccién MAC de la tabla, seleccione la direccién
MAC y haga clic en Remove.

e DParaborrar la tabla de direcciones MAC, haga clic en Remove All

PortSecurity: Fal/1 Static Mac Table ]

Port Name Fal/1
Enable L]

Maximum MAC Count |1

| Add Learned MAC Addresses |
| | (Ladd |

| Remove |

[ Removeall |

M| Cancel |

5. Haga clicen OK.
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c°nfigure IGMP Snooping El IGMP (protocolo de administracién de grupos de Internet) Snooping reduce

el tréfico duplicado y en exceso de la red reenviando el trafico de multidifusién IP
a determinados puertos del switch en lugar de inundar todos los puertos.

Con IGMP Snooping, los puertos que solo son miembros de determinados
grupos de multidifusién IP reciben mensajes de multidifusién. El resultado es un
uso mas eficiente del ancho de banda.

Para configurar IGMP Snooping, elija IGMP Snooping en el ment Configure:

o Parahabilitar IGMP Snooping para todas las ID de VLAN, marque Enable
junto a IGMP Snooping.

o Para habilitar IGMP Querier para todas las ID de VLAN, marque Enable
junto a IGMP Querier.

e Para habilitar o inhabilitar IGMP Snooping en una VLAN,
seleccione laVLAN y marque o desmarque la casilla de verificacién

Enable IGMP Snooping.

o Security | IGMP Snooping

IGMP Snhooping

IGMP Snooping[+] Enable
1GMP Querier [] Enable

| Submit

IGMP Snooping Table

VLAN ID WLAN Mame Enable IGMP Snooping
1 default
500 management
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Configure SNMP

Habilite SNMP si tiene previsto administrar el switch a través de otra aplicacion
de administracién de redes. De manera predeterminada, SNMP est4 inhabilitado.

Otros ajustes generales de SNMP incluyen el nombre del switch o el administrador
de red y la ubicacién del switch. El nombre del sistema y la informacién de contacto

del sistema aparecen en el drea Switch Information del Dashboard.

Para configurar SNMP, elija SNMP en el ment Configure.

Q searity | SNMP

Enable SNMP [/]

Submit |

Community Strings Traps View Group Users

System Location: |

System Contact: |

[ submit |

SNMP Host

o= add  f Edit 3 Delete

1P

No data available

Community Port Version Type

Las cadenas de comunidad son contrasefas para la base de informacién de
administracién (MIB) del switch. Puede crear cadenas de comunidad que
proporcionen a un administrador remoto acceso de solo lectura o acceso de
lectura y escritura al switch.

Para crear, modificar y eliminar cadenas de comunidad, haga clic en la ficha
Community Strings.

8 secwity | SNMP

Enable SNMP[]

[ Submit |
System Options | | Traps View Group Users
# Edit X Delete
Community RWRO
O Read-only ro
O Read-write w

Una cadena de comunidad de solo lectura permite que el switch valide peticiones
Get (solo lectura) provenientes de una estacién de administracién de redes.

Si define la comunidad de lectura de SNMP, los usuarios podrén obtener acceso a
los objetos MIB, pero no podrén cambiarlos.

Una cadena de comunidad de lectura y escritura permite que el switch valide

peticiones Set (lectura y escritura) provenientes de una estacién de
administracién de redes.

Publicacion de Rockwell Automation 1783-UM004D-ES-P - Marzo 2014 141



Capitulo4  Administracion del switch mediante la interface web del administrador de dispositivos

Configure ajustes de
alarmas

142

Utilice aplicaciones de administracion de SNMP

Puede utilizar aplicaciones de administracién de SNMP como, por ejemplo,
IntraVue o HP OpenView, para configurar y administrar el switch.
Consulte SNMP en la pdgina 89 para obtener mds informacién.

El software del switch monitorea las condiciones a nivel de cada puerto o de
manera global. Si las condiciones no coinciden con los pardmetros establecidos, se
activa una alarma o un mensaje del sistema. De manera predeterminada, el switch
envia los mensajes del sistema a un centro de registro. Puede configurar el switch
para que envie interrupciones de SNMP a un servidor de SNMP. Puede
configurar también el switch para que active un dispositivo de alarma externo
utilizando los dos relés de alarma independientes.

Ajustes de los relés de alarma

Puede configurar el switch para que active un dispositivo de alarma externo.

El switch admite dos entradas de alarma y una salida de alarma. El software del
switch estd configurado para detectar fallos que se utilizan para energizar la
bobina del relé y cambiar el estado de ambos contactos del relé. Los contactos
normalmente abiertos se cierran y los contactos normalmente cerrados se abren.

Para configurar los ajustes de los relés de alarma, elija Alarm Settings en el
ment Configure.

En la ficha Alarm Relay Setup, haga clic en una de estas opciones para cada tipo de
relé de alarma:

o Normally Opened: la condicidn normal es que no fluye corriente a través
de los contactos. Se genera la alarma cuando fluye corriente.

o Normally Closed: la condicién normal es que fluya corriente a través de los
contactos. Se genera la alarma cuando la corriente deja de fluir.

&3 2larms | Alarm Settings

Globa Port
Output Relay _) Normally Opened @ Normally Closed
Input Relayl _' Normally Opened @ Normally Closed
Input Relay2 ' Mormally Opened @ MNormally Closed

| Submit
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Alarmas globales

Para configurar alarmas globales, también denominadas alarmas del centro, elija
Alarm Settings en el ment Configure y haga clic en la ficha Global.

o Alarms | Alarm Settings
r——
Alarm Relay Setup Port

FCS Hystersis(1-10) [ 10

[Submit
Alarm Name DM Alarms SNMP Trap HW Relay Syslog Thresholds(MAX) in °C Thresholds{MIN) in =C
Dual Power Supply = = = NA NA
Temperature-Primary 95 =20
Temperature-Secondary = [ @ B
License-File-Corrupt NA NA
Input-Alarm 1 ] ] NA NA
Input-Alarm 2 = ] NA NA

Campo Descripcion

FCS Hysteresis (1-10)

El umbral de histéresis del error de secuencia de comprobacion de trama (FCS) se utiliza para determinar cuando se borra una
condicién de alarma. Este valor se expresa como un porcentaje de la fluctuacion de la proporcién de errores de bits de FCS. El
ajuste predeterminado es 8 por ciento.

Puede ajustar el porcentaje para evitar que la condicién se alarma se active y desactive cuando la proporcion de errores de
bits de FCS flucttie cerca de la proporcién de errores de bits configurada. Los porcentajes validos para los ajustes globales son
de 1a 10. Este ajuste también se puede configurar en un puerto concreto con solo hacer clic en la ficha Port.

Alarm Name

Estos tipos de alarmas se pueden habilitar o inhabilitar:

+ Dual Power Supply: el switch monitorea los niveles de suministro de alimentacién de CC. Si se ha configurado el sistema para
que funcione en modo de alimentacion doble, se activa una alarma si falla o falta una fuente de alimentacion eléctrica. La
alarma se borra autométicamente cuando las fuentes de alimentacién estan presentes o funcionan correctamente. Puede
configurar la alarma de fuente de alimentacion eléctrica para que esté conectada a los relés de hardware.

« Temperature-Primary: estas alarmas se activan cuando la temperatura del sistema es superior o inferior a los umbrales
configurados. De manera predeterminada, la alarma de temperatura primaria esta asociada al relé principal.

+ Temperature-Secondary: estas alarmas se activan cuando la temperatura del sistema es superior o inferior a los
umbrales configurados.

+ License-File-Corrupt: se activa una alarma cuando el archivo de licencia estd alterado.
+ Input-Alarm 1: se activa una alarma en funcion de la alarma de entrada externa.
« Input-Alarm 2: se activa una alarma en funcion de la alarma de entrada externa.

DM Alarms

La informacién de alarma aparece en el tablero de la interface web del administrador de dispositivos.

SNMP Trap

Las interrupciones de alarma se enviaran a un servidor de SNMP, si se ha habilitado SNMP en la ventana Configure >
Security > SNMP.

HW Relay

Cuando se activa el relé de alarma del switch, envia una sefial de fallo a un dispositivo de alarma externo conectado, como
una campana, un indicador luminoso u otro dispositivo de sefializacion que haya configurado.

Syslog

Las interrupciones de alarma se registran en el syslog. Puede ver el syslog en la ventana Monitor > Syslog.

Thresholds (MAX) in °C

Umbral de temperatura maxima para la correspondiente alarma de temperatura primaria o secundaria, si se ha habilitado.

Thresholds (MIN) in °C

Umbral de temperatura minima para la correspondiente alarma de temperatura primaria o secundaria, si se ha habilitado.
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Alarmas de puertos

Para crear perfiles de alarma para puertos especificos, elija Alarm Settings en el
ment Configure y haga clic en la ficha Port.

o Alarms | Alarm Settings
Alarm Relay Setup Global
Port Name Alarm Profile FCS Threshold(6-11)
Fal/1 defaultPort 8
Fal/2 defaultPort 8
Fal/3 defaultPort 8
Fal/4 defaultPort 8
Fal/s defaultPort 8
Falf6 defaultPort 8
Fal/7 defaultPort 8

Para cada puerto, elija un perfil de alarma y defina el umbral FCS. El umbral de
histéresis del error de secuencia de comprobacién de trama (FCS) se expresa en
forma de porcentaje de fluctuacién de la proporcion de errores de bits de FCS.

El ajuste predeterminado es 8 por ciento. Puede ajustar el porcentaje para evitar
que la condicién se alarma se active y desactive cuando la proporcién de errores de
bits de FCS flucttie cerca de la proporcién de errores de bits configurada.

Los porcentajes validos para los ajustes de puerto sonde 6 a 11.

Puede utilizar perfiles de alarmas para aplicar un grupo de ajustes de alarmas a
varias interfaces. Estos perfiles de alarmas se crean para que usted los use:

o defaultPort

o ab-alarm (se crea durante el proceso de configuracién Express Setup)

Para crear, modificar y eliminar perfiles de alarmas, elija Alarm Profiles en el
menut Configure.

o Alarms | Alarm Profiles

Profiles

Add ¥ Delete
[ | Profile Name
O defaultPort
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En la ventana Add/Edit Profile Instance, puede configurar las alarmas y las
acciones para un perfil de alarma.

-
ADD / Edit Profile Instance b
Name :| |
Alarm Name DM Alarms SNMP Trap HW Relay Syslog
Link Fault O [l [ [
Port Not Forwarding B [l [ [
Port Not Operating ] (] [ [
Fes Bit Error Rate = ] ] [

Csuom: N

Campo Descripcion

Name Nombre tnico del perfil de alarma.

Alarm Name Estos tipos de alarmas pueden activar una accion.

DM Alarms La informacion de alarma aparece en el tablero de la interface web del administrador
de dispositivos.

SNMP Trap Las interrupciones de alarma se enviaran a un servidor de SNMP, si se ha habilitado
SNMP en la ventana Configure > Security > SNMP.

HW Relay Cuando se activa el relé de alarma del switch, envia una sefial de fallo a un dispositivo de
alarma externo conectado, como una campana, un indicador luminoso u otro dispositivo
de sefalizacion que haya configurado.

Syslog Las interrupciones de alarma se registran en el syslog. Puede ver el syslog en la ventana

Monitor > Syslog.
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Monitoree tendencias Puede ver datos histéricos para que le ayuden a analizar los patrones de tréfico e
identificar problemas. Los datos se pueden mostrar en incrementos de segundos,
minutos, horas o dias.

Para ver los datos en una tabla, haga clic en el botén Grid Mode que hay debajo
del drea. Para mostrar un gréfico, haga clic en el botén Chart Mode. Utilice los
vinculos 60s, 1h, 1 d y 1 w para ver los datos en incrementos de 60 segundos, una
hora, un dia o una semana.

Para monitorear las tendencias, elija Trends en el ment Monitor.

e Statistics | Trends

Bandwidth Utilization Packet Error
Last Minute | Last Hour | Last Day | Last Week Last Minute \ Last Hour | Last Day | Last Week
% %
T
5w ¥ o T o I o4 ¥ o T o oo B2 B o3 T g % o5 T o
seconds seconds

[® Last Minute [ Last Minute
[#|=  sunday, February 02 2014 11:41 AM [#|=  sunday, February 02 2014 11:41 AM
Port Utilization/Errors PoE Utilization

[Fatpn | o«

All | Errors | Recaive | Transmit 24

Last Minute | Last Hour | Last Day | Last Week 2

o 0

e

Tabla 17 - Graficos de tendencias

Grafico Descripcion

Bandwidth Utilization El gréfico Bandwidth Utilization indica el porcentaje del ancho de banda disponible que se ha utilizado. El grafico
puede mostrar los patrones de uso del ancho de banda respecto a ocurrencias incrementales a lo largo del tiempo
(por 60 segundos, 60 minutos, 24 horas o 14 dias). En este grafico también se marca el pico méximo alcanzado.

El valor predeterminado es 60 segundos.

Puede utilizar estos datos para determinar los momentos en los que la utilizacion de la red es alta o baja.

Packet Error El gréfico Packet Error muestra el porcentaje de errores de paquetes recopilados respecto a ocurrencias incrementales
alo largo del tiempo (por 60 segundos, 60 minutos, 24 horas o 14 dias). El valor predeterminado es 60 sequndos.
Utilice este gréfico para auditar los efectos que los dispositivos conectados tienen sobre el rendimiento del switch o
sobre la red. Por ejemplo, si sospecha que un dispositivo conectado estd enviando paquetes de errores, puede
verificar si los datos del grdfico cambian al desconectar y volver a conectar el dispositivo sospechoso.

Port Utilization/Errors El grafico Port Utilization/Errors muestra los patrones de utilizacion de un determinado puerto respecto a ocurrencias
incrementales a lo largo del tiempo (por 60 sequndos, 60 minutos, 24 horas o 14 dias). El valor predeterminado es
60 segundos.

Para ver las tendencias correspondientes a un determinado puerto, elija un puerto de la lista Port.

Utilice estos grdficos para observar el rendimiento de un determinado puerto. Por ejemplo, si un usuario de la red
tiene conectividad de red intermitente, utilice el grafico Port Utilization para observar los patrones de trafico del
puerto al que esté conectada la computadora personal del usuario y emplee el grafico Port Errors para ver si el puerto
recibe o envia los paquetes de errores.

PoE Utilization Para switches PoE, el gréfico PoE Utilization muestra la potencia asignada a los dispositivos conectados.
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Monitoree estadisticas Puede ver estadisticas relativas a los datos enviados y recibidos por los puertos del
de puertos

switch desde la tltima vez que se encendié o se reinicid el switch, o desde que las
estadisticas se borraron por ultima vez.

Para monitorear las estadisticas de los puertos, elija Port Statistics en el menu
Monitor. Consulte la ayuda en linea de la interface web del administrador de
dispositivos para obtener mas informacion.

Q¥ statistics | Port Statistics

Data unit  Byte | ME

Transmit Detail Receive Detail
/| Pert Transmitted Total Transmitted(pack... | Received Total Received(pack... = Total Transmit Error._. | Total Receive Errors(pa... | Last Counter Reset
O Faif1 33764761 96559 44484571 439844 0 0 never
O ra 1/2 i) i) i) 0 i) i) never
O Fa 1/3 0 0 0 0 0 0 never
O Fa 1/4 i} i} i} 0 i} i} never
O ra 1/5 0 0 0 0 0 0 never
O Faife 30140537 255358 7529823 71567 0 0 never

Los tipos de estadisticas de puertos que se recopilan y muestran estan agrupados
en estas fichas en la ventana Port Statistics de la interface web del administrador
de dispositivos:

e Ficha Overview: utilice esta ficha para ver los niimeros especificos de paquetes
de errores recibidos por el puerto o enviados desde el puerto, lo que constituye
un nivel de detalle que no estd disponible en los graficos del tablero.

El nimero de paquetes de errores puede corresponder a una desigualdad de
modo duplex, incompatibilidades con el puerto y su dispositivo conectado,
o dispositivos conectados o cables defectuosos. Cualquiera de estos
problemas puede ocasionar un bajo rendimiento de la red, pérdida de datos
o falta de conectividad.

o Ficha Transmit Detail: utilice esta ficha para resolver problemas
relacionados con cambios inusuales del trafico de la red. Esta ficha muestra
estas estadisticas:

- Paquetes de unidifusién, multidifusién y difusién enviados desde
cada puerto

- Estadisticas detalladas de errores enviados a cada puerto
Siun puerto estd enviando una cantidad inusualmente alta de tréfico (como
paquetes de multidifusién o difusién), monitoree el dispositivo conectado

para determinar si este patrén de trafico es normal o podria ser un indicio
de que hay un problema.

o FichaReceive Detail: utilice esta ficha para resolver problemas relacionados con
cambios inusuales del trafico de la red. Esta ficha muestra estas estadisticas:

- Paquetes de unidifusién, multidifusién y difusion recibidos en cada puerto
- Estadisticas detalladas de los errores recibidos en cada puerto

Si un puerto recibe una cantidad inusualmente alta de tréfico (como
paquetes de multidifusién o difusién), monitoree el dispositivo conectado

para determinar si este patrén de trafico es normal para el dispositivo
conectado o podria ser un indicio de que hay un problema.
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Monitoree las estadisticas Pucde monitorear estos tipos de estadisticas de NAT:
de NAT o Estadisticas globales para todas las ocurrencias

o Estadisticas por ocurrencia
o Traducciones privadas detalladas por ocurrencia

o Traducciones publicas detalladas por ocurrencia

Para ver la ventana NAT Statistics, elija NAT Statistics en el ment Monitor.

o Statistics | MAT Statistics

* Global Statistics
Current Active Translations
Total Translations

Total NAT Translated Packets
Total Dropped Packets

[ ResetAll |

v Instance Statistics

Selected NAT Instance: | '| | Translations Detail | | Reset |

Current Active Translations

Total MAT Translation Packets
Total Dropped Packets

Total Private to Public Translations
Total Public to Private Translations
Total Translations

ARP Fixup

ICMP Fixup

Total Fixups

Non-Translated Unicast Traffic
Multicast Traffic

IGMP Traffic

Tabla 18 - Estadisticas globales de NAT

Campo Descripcion

Current Active Translations Ndmero de direcciones IP que se han traducido en los dltimos
90 segundos en todas las ocurrencias de NAT.

Total Translations Ntmero total de traducciones en todas las ocurrencias de NAT.

Total NAT Translated Packets Ndmero total de paquetes en todas las ocurrencias de NAT.

Total Dropped Packets Ndmero total de paquetes que se han eliminado en todas las
ocurrencias de NAT.
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Tabla 19 - Estadisticas de ocurrencias

Campo Descripcion

Selected Instance Elija en el ment desplegable la ocurrencia para la que desea ver las
estadisticas.

Current Active Translations Ndmero de traducciones que se han realizado en los tltimos
90 segundos para la ocurrencia.

Total NAT Translated Packets Ndmero total de paquetes que se han traducido para la ocurrencia.

Total Dropped Packets Ndmero total de paquetes que se han eliminado para la ocurrencia.

Total Private to Public Address Translations Ntmero total de traducciones configurado para los dispositivos de la
subred privada.

Total Public to Private Address Translations Ntmero total de traducciones configurado para los dispositivos de la
subred publica.

Total Translations Ndmero total de traducciones configurado para la ocurrencia.

ARP Fixup Ntmero de paquetes ARP que se han corregido para la ocurrencia.

ICMP Fixup Ndmero de paquetes ICMP que se han corregido para la ocurrencia.

Total Fixups Ndmero total de paquetes ARP e ICMP que se han corregido para la
ocurrencia.

Non-Translated Unicast Traffic Ntmero de paquetes con tréfico de unidifusién no traducido para la
ocurrencia.

Multicast Traffic Ntmero de paquetes con tréfico de multidifusion para la ocurrencia.

IGMP Traffic Ntmero de paquetes con tréfico IGMP para la ocurrencia.

Monitoree la topologia Para revisar la topologfa del REP de uno o todos los segmentos de la red, elija REP
del REP en el ment Monitor.

Para mostrar una topologia del REP archivada, haga clic en la ficha Archived
Topology y seguidamente seleccione la ID del segmento.

Q status | REP

Archived Topology

segment:[ 7]

Current Topology
Switch Mame Port Edge Role

No data available
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Monitoree el estado

de CIP

G staus | cIP

El protocolo industrial comun (CIP) es un protocolo de mensajerfa de la capa de
aplicacién que utilizan diversos dispositivos de control y automatizacién
industrial para comunicarse como parte de un sistema de control. CIP es la capa
de aplicacion de la red EtherNet/IP. Los switches Stratix contienen un servidor
EtherNet/IP que permite que el switch forme parte de un sistema de control y
automatizacién industrial para administracién y monitoreo bésicos.

La ventana CIP Status muestra informacién acerca del estado de CIP (campo
Overview) y estadisticas (campo Request Details) desde la tltima vez que el
switch se encendi6 o se reinicid, o desde que los contadores se restablecieron la
tltima vez.

Para resolver un problema, restablezca los contadores de CIP y vea si los
contadores indican que ¢l problema sigue existiendo.

IMPORTANTE  Excepto para los grupos de multidifusion activos, todas las demds categorias
estan relacionadas con el servidor CIP del switch, es decir, se refieren al trafico
de CIP dirigido especificamente al switch como dispositivo objetivo CIP. No se
refieren al tréfico de CIP (EtherNet/IP) que fluye a través del switch entre los
diversos controladores CIP, dispositivos HMI, herramientas de configuracion y
otros dispositivos objetivo CIP, como variadores, médulos de E/S, arrancadores
de motores, sensores y valvulas.

Para monitorear el estado del CIP, elija CIP Status en el ment Monitor.

rOverview
State: Disabled Vlan:
CIP I/O Connection Owner: None CIP Config Session Owner: 0.0.0.0
Management CPU Utilization: 4 Active Explicit Msg Connections: 0
Active I/O Connections: 0 Active Multicast Groups: 0

r Connection Details
Open Requests: Close Requests: 0
Open Format Rejects: Close Format Rejects:: 0
Open Resource Rejects: Close Other Rejects: 0
Open Other Rejects: Connection Timeouts: 0

| Reset Counters
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Tabla 20 - Campos de estado de CIP

Campo Descripcion

Overview
State Estado de la conexién CIP (habilitada o inhabilitada).
Vlan ID de VLAN.

(IP 1/0 Connection Owner

Direccidn IP del dispositivo al que se envian y desde el que se reciben datos de salida de E/S especificos de la aplicacion.

(IP Config Session Owner

Direccidn IP del dispositivo que controla la sesion de configuracién del CIP.

Management CPU Utilization (%)

Porcentaje de la CPU de administracién que se utiliza para funciones de administracion. Las funciones del switch tienen ASIC
dedicados que no se ven afectados por las funciones de administracién.

Active Explicit Msg Connections

Ndmero de conexiones activas de mensajeria explicita con el switch como objetivo.

Active 1/0 Connections

Ntmero de conexiones activas de E/S con el switch como objetivo.

Active Multicast Groups Ndmero de grupos de multidifusion, incluidos los grupos de multidifusion CIP que fluyen a través del switch.
Connection Details
Open Requests Nimero de peticiones de apertura de reenvio recibidas por el switch para establecer una conexidn con el switch.
(lose Requests Ndmero de peticiones de cierre de reenvio recibidas por el switch después de haberse establecido correctamente una conexion

con el switch.

Open Format Rejects

Ndmero de peticiones de apertura de reenvio dirigidas al switch que fallaron porque la peticion no tenia el formato correcto.

(lose Format Rejects

Nimero de peticiones de cierre de reenvio dirigidas al switch que fallaron porque la peticion no tenia el formato correcto.

Open Resource Rejects

Nimero de peticiones de apertura de reenvio que no consiguieron establecer una nueva conexién por motivos como, por ejemplo,
memoria insuficiente.

(lose Other Rejects Ndmero de peticiones de cierre de reenvio que fallaron por motivos como, por ejemplo, una codificacion electrénica incompatible.
Open Other Rejects Nimero de peticiones de apertura de reenvio que fallaron por motivos como, por ejemplo, una codificacion electronica incompatible.
Connection Timeouts Ndmero de conexiones del CIP que sobrepasaron el tiempo de espera por inactividad.
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de cableado
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@ Troubleshoot | Diagnostics

Link test enables you to remetely identify connectivity issues including speed mismatch and the location of cable breaks and faults.

Report :

Testing in progress... ()

Utilice la ventana Diagnostics para ejecutar la prueba Broken Wire Detection,
que utiliza la deteccidn por reflectometria en el dominio del tiempo (TDR) para
identificar, diagnosticar y resolver problemas de cableado. La deteccién por TDR
es compatible con los puertos Ethernet 10/100y 10/100/1000 de cobre. La TDR
no es compatible con puertos de médulos enchufables con factor de forma

pequefio (SFP).

La prueba de vinculo puede interrumpir el tréfico entre el puerto y el dispositivo
conectado. Ejecute tinicamente la prueba en un puerto donde sospeche que hay
un problema. Antes de ejecutar la prueba de vinculo, utilice la vista del panel
frontal y las ventanas Port Status y Port Statistics para recopilar informacién
acerca de un posible problema.

IMPORTANTE  Para ejecutar una prueba valida en puertos gigabit, primero debe configurar el
puerto gigabit como un tipo de medio fisico RJ45, tal como se describe en

Configure los ajustes de puerto en la pagina 109.

Para diagnosticar el cableado, elija Diagnostics en el ment Monitor.

Para ejecutar una prueba, seleccione un puerto y haga clic en Start.
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Vea mensajes de registro

del sistema

El registro del sistema muestra los eventos que se han producido en el dispositivo y
sus puertos, en funcion de los ajustes de alarma que haya configurado en la
ventana Configure > Alarm Settings.

Para ver los mensajes del registro del sistema, elija Syslog en el ment Monitor.

o Troubleshoot | Syslog

Severity Filter (show all logs above and including this severity)

[ Clear Log :|

Time Stamp

Mar 1 00:00:18
Mar 30 01:27:41
Mar 30 01:27:49
Mar 30 01:27:50
Mar 30 01:27:55
Mar 30 01:27:56
Mar 30 01:27:57
Mar 30 01:27:58
Mar 30 01:27:58
Mar 30 01:28:01
Mar 30 01:28:01
Mar 30 01:28:02
Mar 30 01:28:02
Mar 30 01:28:02
Jan 29 15:12:05
Jan 31 20:30:29

Jan 31 20:30:31

Severity
debugging
informational
notifications
notifications
notifications
notifications
notifications
notifications
errors
informational
notifications
notifications
debugging
debugaing
informational

notifications

Description

Read env variable - LICENSE_BOOT_LEVEL =

%I0S_LICENSE_IMAGE_APPLICATION-6-LICENSE_LEVEL: Module name = ie2k Next reboot level = lanlite and Lice. ..
% LINEPROTO-5-UPDIOWN: Line protocol on Interface Vianl, changed state to down

% SPANTREE-5-EXTENDED_SYSID: Extended SysId enabled for type vian

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan500, changed state to down

%eSYS-5-CONFIG_I: Configured from memory by console

2GLINK-5-CHANGED: Interface Vlanl, changed state to administratively down

%SYS-5-RESTART: System restarted -

%LINK-3-UPDOWN; Interface FastEthernet1/1, changed state to up

%% USE_CONSOLE-6-MEDIA_R145: Console media-type is R145.

%Y%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan500, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthemnet1,/1, changed state to up

CDP-EV: RCVD CDP packet on FastEthernet1,/1 with len (1)

CDP Packet Process DONE

%SYS-6-CLOCKUPDATE: System dock has been updated from 01:28:30 UTC Wed Mar 30 2011 to 15:12:05 UTCW_..
%Y%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan500, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vian300, changed state to up

debugging w| Type Filter | NONE -

Para filtrar eventos histdricos, elija un filtro de gravedad o de tipo:

e Debugging: mensajes de depuracion.

o Informational: mensajes informativos.

o Notifications: el switch funciona normalmente pero presenta una
condicién importante.

o Warnings: el switch presenta una condiciéon de advertencia.

e Errors: el switch presenta una condicién de error.

o Ciritical: el switch presenta una condicién critica.

o Alerts: el switch requiere una intervencion inmediata.

o Emergencies: el switch no se puede utilizar.

Haga clic en Clear Log para confirmar que ha leido las alertas. Al hacer clic en
Clear Log no se resuelve el problema.

Tabla 21 - Campos de Syslog

Campo Descripcion

Time Stamp Fechay hora en la que se produjo el evento.
Utilice la ventana Express Setup para conectar el dispositivo a un servidor NTP. Los ajustes de
hora se perderan si el switch se queda sin alimentacion.

Severity Level Tipo y gravedad del evento.

Description Descripcion del problema, incluido el puerto en el que se detectd el problema.
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Utilice Express Setup Losdajustcs- de ;Cd pcrmditcn que fil sv:iitch funcione cc()in sus :ijustcs ] "

. . predeterminados estandar y pueda administrarse mediante la interface web de
para c§mblar los ajustes administrador de dispositivos. Estos ajustes se definieron durante la configuracién
del switch inicial. Cambie estos ajustes si desea trasladar el switch a una VLAN de

administraciéon diferente o a otra red.

Para actualizar la informacién de IP del switch, elija Express Setup en el
mend Admin.

o Device Management | Express Setup

¥ Network Settings

Host Name: R454

Management Interface (VLAN): 500 -

IP Assignment Mode: @ static O DHCP

1P Address: [ 10.208 60,101 | I [255.255.255.0
Default Gateway:

NTP Server: | |

Advanced Settings

CIP VLAN: v

IP Address: !

Same As Management VLAN:

Telnet, CIP and Enable Password:({leave it blank if no change)l:l Confirm Password: l:l
[ submit |
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Campo

Descripcion

Network Settings

Host Name

Nombre del dispositivo.

Management Interface (VLAN ID)

Nombre e ID de la VLAN de administracion a través de la que se administra el switch. Elija una VLAN existente para que sea
[a VLAN de administracion.

La ID predeterminada es 1. El nombre predeterminado de la VLAN de administracién es default. El nimero puede estar
entre 1y 1001. Asegurese de que el switch y la estacion de administracion de red estén en la misma VLAN. De otra manera
perderd la conectividad de administracion con el switch.

La VLAN de administracién es el dominio de difusion a través del cual se envia el trafico de administracién entre
determinados usuarios o dispositivos. Proporciona seqguridad y control de difusién para el trafico de administracién que
debe limitarse a un determinado grupo de usuarios como, por ejemplo, los administradores de su red. También proporciona
acceso administrativo seguro a todos los dispositivos de la red en todo momento.

IP Assignment Mode El modo de asignacion de IP determina si la informacién de IP del switch se asigna manualmente (estatica) o se asigna
automaticamente mediante un servidor de protocolo de configuracion dinamica de anfitrion (DHCP). El valor
predeterminado es Static.

Le recomendamos que haga clic en Static y asigne manualmente la direccion IP del switch. En lo sucesivo, podrd utilizar la
misma direccion IP siempre que quiera obtener acceso a la interface web del administrador de dispositivos.

Si hace clicen DHCP, el servidor DHCP asigna autométicamente una direccion IP, una mdscara de subred y un gateway
predeterminado al switch. Siempre que el switch no se reinicie, sequird utilizando la informacién de IP asignada y usted
podré utilizar la misma direccion IP para obtener acceso a la interface web del administrador de dispositivos.

Si asigna manualmente una direccion IP al switch y su red utiliza un servidor DHCP, aseguirese de que la direccion IP que
especifique para el switch no esté dentro del rango de direcciones que el servidor DHCP asigna automaticamente a otros
dispositivos. Asi evitard conflictos de direcciones IP entre el switch y los demds dispositivos.

IP Address La direccion IP y la méscara de subred asociada son identificadores tinicos de un switch en una red:

« El formato de direccién IP consiste en una direccion numérica de 32 bits escrita como cuatro ndmeros separados por
puntos. Cada nimero puede estar entre 0y 255.

« Lamascara de subred es la direccion de red que identifica la subred a la que pertenece el switch. Las subredes sirven
para distribuir los dispositivos de una red en grupos més pequefios. La mdscara predeterminada es 255.255.255.0.
Este campo solo estd habilitado si IP Assignment Mode estd en Static.

Asegurese de que la direccion IP que asigne al switch no esté utilizada por ningun otro dispositivo de la red. La direccién IP
y el gateway predeterminado no pueden ser iguales.

Default Gateway (opcional)

La direccion IP del gateway predeterminado. Un gateway es un encaminador o un dispositivo de red dedicado que permite
que el switch se comunique con dispositivos de otras redes o subredes. La direccidn IP del gateway predeterminado debe
formar parte de la misma subred que la direccién IP del switch. La direccion IP del switch y la direccion IP del gateway
predeterminado no pueden ser iguales.

Si todos sus dispositivos se encuentran en la misma red y no se utiliza un gateway predeterminado, no es necesario que
especifique ninguna direccion IP en este campo. Este campo solo estd habilitado si el modo de asignacion de IP es Static.
Debe especificar un gateway predeterminado si su estacion de administracion de red y el switch se encuentran en redes o
subredes diferentes. De otra manera, el switch y |a estacién de administracién de red no podran comunicarse entre si.

NTP Server

Direccidn IP del servidor de protocolo de tiempo de red (NTP). EI NTP es un protocolo de conexién en red para la
sincronizacion de relojes entre sistemas de computadoras mediante redes de datos de conmutacién de paquetes de latencia
variable.

Advanced Settings

CIPVLAN

La VLAN en la que estd habilitado el protocolo industrial comdn (CIP). La VLAN de CIP debe ser la misma que la VLAN de
administracion o se puede aislar el trafico de CIP en otra VLAN que ya se haya configurado en este dispositivo.

IP Address

Direccion IPy mascara de subred de la VLAN de CIP sila VLAN de CIP es diferente de la VLAN de administracion. El formato
consiste en una direccion numérica de 32 bits escrita como cuatro ndmeros separados por puntos. Cada nimero puede estar
entre 0y 255.

Asegrese de que la direccién IP que asigne a este dispositivo no se utilice para ningun otro dispositivo de la red.

Same As Management VLAN

Indica si los ajustes de la VLAN de CIP son los mismos que los de la VLAN de administracién.

Telnet, CIP and Enable Password (opcional)

Contrasefia utilizada para la sequridad CIP y Telnet.

Confirm Password

La misma contrasefia anterior.
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Administre usuarios

156

Para afadir, modificar o eliminar usuarios e informacidn de inicio de sesién del
switch, elija Users en el mentt Admin.

0 Device Management | Users

J Edit 3 Delete

Mame Privilege

No data available

Para cada usuario, puede especificar la informacién en la siguiente tabla.

Name | |

privilege -

Password | |

Confirm Password | |

Tabla 22 - Campos para aiadir usuarios

Campo Descripcion

Name Nombre de usuario correspondiente a este usuario.

Privilege Nivel de acceso de este usuario. A todos los usuarios se les asigna el privilegio
Admin y pueden cambiar todos los pardmetros.

Password Contrasefia necesaria para obtener acceso con este nombre de usuario.

Confirm Password

La misma contrasefia anterior.
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Reasigne memoria del
switch para el
encaminamiento

Las plantillas de base de datos de administracién del switch (SDM) optimizan la
forma en que se asigna la memoria del switch a determinadas caracteristicas como,

por ¢jemplo, el encaminamiento. Para habilitar el encaminamiento, debe cambiar

la plantilla de SDM predeterminada a la plantilla Lanbase Routing.
Para aplicar una plantilla de SDM, siga estos pasos.

1. Elija SDM-Template en el ment Admin.

2. Seleccione una plantilla en el ment desplegable:
o Default: equilibra todas las funciones de capa 2.

o Lanbase Routing: maximiza los recursos del sistema para el
encaminamiento de unidifusion IPv4, que se requiere para habilitar
el encaminamiento.

o Unknown: configurada por el usuario en la CLL

@ Device Management | SDM-Template

Select a template to enable routing: | Lanbase Routing E
Default

Lanbase Routing
Unknown

Status: C_) Reload is in progress.

3. Haga clic en Submit.

4. Cuando aparezca un mensaje que le pregunta si desea continuar, haga clic

en OK.

IMPORTANTE  El proceso de cambio de la plantilla hace que el switch se reinicie
autométicamente.

Aparecerd un mensaje una vez que el proceso haya finalizado.

&) Device Management | SDM-Template

Select 3 template to enable routing: | Lanbase Routing -
Default

Lanbase Routing
Unknown

Status:

o Template changed successfully.

5. Para habilitar el encaminamiento, contintie con Habilite y configure el

encaminamiento en la pagina 124.
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Reinicie el switch Al reiniciar o restablecer el switch se interrumpe la conectividad de los

dispositivos con la red.

Para reiniciar o restablecer el switch, elija Restart/Reset en el ment Admin.

o Device Management | Restart/Reset

{(®) Save running configuration then Restart the switch.
) Restart the switch without save running configuration
(") Reset the switch te factory defaults, and then restart the switch.

| Submit

Tabla 23 - Campos para reiniciar/restablecer

Campo

Descripcion

Save running configuration and then restart the switch

Garantiza que se guardan todos los cambios de la
configuracion de funcionamiento antes de reiniciar
el switch.

Restart the switch without saving running configuration

Reinicia el switch con los ajustes de configuracion
anteriormente guardados.

Reset the switch to factory defaults, and then restart
the switch

Restablece el dispositivo a los ajustes predeterminados
establecidos en fabrica, para lo cual borra los ajustes

de configuracién actuales y sequidamente reinicia

el dispositivo.

Perderd la conectividad con el dispositivo y deberd iniciar
Express Setup para volver a configurar el dispositivo.
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Actualice el firmware del
switch

Debe disponer de acceso a Internet para descargar el firmware del switch desde

htep://www.rockwellautomation.com a su computadora o unidad de red.

Para actualizar el switch con los cambios y las caracteristicas del software mas
reciente, elija Software Update en el ment Admin.

Desde la interface web del administrador de dispositivos, puede actualizar los
switches uno por uno.

Con la revision del firmware 2.001 o posterior, la actualizacién del firmware se
instala en la ubicacion de la memoria no volatil en ¢jecucion:

o Siinicia el switch con la tarjeta SD insertada, la actualizacion se instala en la

tarjeta SD.

o Siinicia el switch desde la memoria incorporada sin la tarjeta SD insertada,
la actualizacién se instala en la memoria flash incorporada.

IMPORTANTE  Espere a que finalice el proceso de actualizacion. No utilice ni cierre la sesién
del navegador en la que estd activa la interface web del administrador de
dispositivos. No intente obtener acceso a la interface web del administrador de
dispositivos desde otra sesion de navegador.

Cuando termine el proceso de actualizacién, aparecerd un mensaje de finalizaciéon
satisfactoria y el switch se reiniciard automaticamente. Es posible que el switch
tarde unos minutos en reiniciarse con el nuevo firmware.

Compruebe que aparece la revision del firmware mds reciente del switch en el
campo Software del 4rea Switch Information del tablero.

Q@ File Management | Software Update

Current version : 55700 Software (S5700-UNIVERSALKS-M), Version 15.2(1)EY, RELEASE SOFTWARE (fc2)

Software tar file can be located from the link http://compatibility.rockwellautomation.com/pages/compatibilitycenter.aspx
Browse...
| Update
¥ Status
Stage Status

1. Loading the tar file to the switch

2. Verifying the tar file

3. Extracting the software files from the tar file
4. All software images installed

Consulte la ayuda en linea de la interface web del administrador de dispositivos
para conocer las pautas y procedimientos adicionales.
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Utilice la tarjeta SD
para sincronizar

la configuracion o
los archivos 105

Utilice la ventana Sync para sincronizar la tarjeta SD con la memoria incorporada.
En la ficha Manual Sync, puede ver lo siguiente:

o Sise hainsertado una tarjeta
o Estado dela tarjeta

o Sise hainsertado, el origen desde el que se inicid el switch

Puede sincronizar la configuracién o el IOS de software, ya sea desde la tarjeta SD
ala memoria incorporada, o bien desde la memoria incorporada a la tarjeta SD.

IMPORTANTE  Puede sobrescribir la configuracion si realiza la sincronizacion en la
direccién incorrecta.

La ficha Auto Sync le permite configurar las opciones predeterminadas o la
manera en que la interface web del administrador de dispositivos consulta al
usuario después de un cambio de configuracién o una actualizacién de IOS.

Para abrir esta ventana, elija Sync en el ment Admin.

o File Management | Sync

Auto Sync

¥ SD Card Status:

Card Present: & Yes
Card Status: Card File(s) Mot Present
Booted From: Internal Flash

¥ Sync Status:

Config File: ® N
105 Image: x No

¥ SD to Flash Sync:

_) Synchronize Configuration from SD Card to Onboard Flash
_ Synchronize I0S Image from SD Card to Onboard Flash (May take up to five minutes)

SD Card Onboard Flash

~ Flash to SD Sync:

_) Synchronize Configuration from Onboard Flash to SD Card

» ) Synchronize 105 Image from Onboard Flash to SD Card (May take up to five minutes)
onboard Flash SD Card
| Submit
Tabla 24 - Campos de la ficha Manual Sync
Campo Descripcion
SD Card Status Indica si se ha insertado una tarjeta SD, el estado de la tarjeta y desde donde se inicié su configuracion.
SD to Flash Sync Elija una de estas opciones:

+ Synchronize configuration from SD card to onboard flash
« Synchronize 10S image from SD card to onboard flash

Flash to SD Sync Elija una de estas opciones:

« Synchronize configuration from onboard flash to SD card
+ Synchronize 10S image from onboard flash to SD card

160
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o File Management | Sync

Manual Sync
+ Configuration
Auto Sync
@ Prompt to Sync
Manual Sync
v Image (I0S)
Auto Sync(After firmware upgrade)
e Prompt to Sync(After firmware uparade)

Manual Sync

| Submit

Tabla 25 - Campos de la ficha Auto Sync

Campo Descripcion

Configuration Auto Sync: sincroniza automdticamente la configuracion cuando se realiza un cambio de
configuracion en la interface web del administrador de dispositivos.

Esta es la configuracién predeterminada.

Prompt to Sync: después de que un usuario haya enviado un cambio de configuracién, se
consulta al usuario con un mensaje que le solicita que confirme la sincronizacion.

Manual Sync: no se realiza ninguna sincronizacion tras un cambio de configuracion a menos
que el usuario realice manualmente una sincronizacion.

Image (105) Auto Sync (After firmware upgrade): sincroniza automaticamente la configuracion cambiada
cuando se actualiza el firmware.

Prompt to Sync (After upgrade): tras actualizar el firmware, se consulta al usuario con un
mensaje que le solicita que confirme la configuracion.

Esta es la configuracién predeterminada.

Manual Sync: no se realiza ninguna sincronizacion tras una actualizacién del firmware a
menos que el usuario realice manualmente una sincronizacion.
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Ca rguey descargue Para copiar gn arlchivo c}f éonfiguraciérT d.csdc un ar;hivo deb otrlo dispg)sitilvo
. s .z como, por ejemplo una PC, a la memoria incorporada, escriba el nombre de
archivos de conflguraaon directorio de la carpeta del switch, navegue para seleccionar el archivo y haga clic

en Upload.

Para descargar un archivo de configuracién desde la memoria incorporada a su
computadora, haga clic con el botén derecho del mouse en el vinculo y elija

Save Link As.
@ File Management | Load/Save
Booted From: Internal Flash
* upload a file to device
Directory to be put flash-f
« Download configuration files from booting device(Please use save as, otherwise it may be a cached version. you may have to modify the file name)
config.text
vlan.dat
dmuser.txt
Actualice archivos de Tras obtener un archivo de licencia, utilice la ventana License Upgrade para
. . instalarlo en el switch.
licencia

1. Haga clic en Browse para seleccionar el archivo de licencia.
2. Haga clic en Upgrade License para comenzar el proceso de actualizacion.

Apareceran mensajes de avance. Una vez finalizada la actualizacién, se
reiniciard el switch.

Q3 File Management | License Upgrade

License Level: LITE { Default. No valid license found.)

Upload the license file: Browse. ..
Upgrade License

Status:
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Administracion del switch mediante el ambiente

Studio 5000

Tema Pagina
Interface EtherNet/IP CIP 164
Afadir un switch al drbol de configuracion de E/S 167
Configure propiedades generales 168
Propiedades de conexidn 170
Informacién del médulo 71
Propiedades de configuracién del switch 172
Estado del switch 174
Port Configuration 175
Smartports y redes VLAN 176
Umbrales de puerto 178
Seguridad de puertos 179
Port Status 180
Port Diagnostics 181
Diagnastico de cables 182
Visualice grupos de DHCP 183
Asignacion de direcciones de DHCP 185
Time Sync Configuration 186
Configuracién de NAT 187
Diagnésticos de NAT 200
Sincronizacién flash SD 204
Guarde y restaure la configuracién del switch 205

Tras finalizar el proceso de configuracion Express Setup, puede administrar el
switch mediante la aplicacién Logix Designer en el ambiente Studio 5000.
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Interface EtherNet/ IPCIP Losswitches Stratix 5700 contienen una interface de redes de comunicacién

Tabla 26 - Conexiones de red CIP

EtherNet/IP. La red EtherNet/IP es una especificacion de red de automatizaciéon
industrial que mantiene la asociacién Open DeviceNet Vendor Association
(ODVA). Utiliza el protocolo industrial comtn (CIP) para su capa de aplicacién
y TCP/UDP/IP para las capas de transporte y red. Es posible obtener acceso a
esta interface mediante cualquiera de los puertos Ethernet del switch utilizando la
direccién IP del switch.

Conexiones de red CIP

CIP es un protocolo basado en conexiones y orientado a objetos que admite dos
tipos bésicos de mensajerfa: conexiones explicitas e implicitas (E/S). Hay
disponible un méximo de 32 conexiones. Ambos tipos de conexiones deben
utilizar la contrasena del switch antes de que sea posible escribir cualquier
pardmetro del switch. La contrasefia es la misma que especificé durante el proceso
de configuracién Express Setup.

Conexion

Descripcion

Mensajeria explicita

Las conexiones de mensajeria explicita proporcionan rutas de comunicacion genéricas multiuso entre dos
dispositivos. A estas conexiones con frecuencia se las denomina conexiones de mensajeria. Los mensajes explicitos
proporcionan una comunicacion de red orientada a peticiones y respuestas. Normalmente, cada peticion se dirige a
un {tem de datos diferente. Los mensajes explicitos se pueden utilizar para configurar, monitorear y resolver los
problemas del switch.

La aplicacion Logix Designer utiliza la interface de mensajeria explicita.

E/S (mensajeria implicita)

Las conexiones de E/S proporcionan rutas de comunicacion dedicadas para fines especiales entre una aplicacion que
produce datos y una o varias aplicaciones que los consumen. Los datos de E/S especificos de la aplicacion que se
transfieren a través de estas conexiones suelen tener una estructura fija y ciclica.

El switch admite dos opciones de conexién de E/S.

+ Soloentrada

+ Propietario exclusivo

Ambas conexiones son ciclicas y pueden ajustarse entre 300y 5000 ms.

Una conexion de solo entrada contiene una estructura de datos con informacidn de estado sobre el switch en general
y el estado especifico de cada uno de los puertos. Esta conexion es de multidifusién y puede ser compartida por
varios controladores (originadores de conexion).

Una conexidn de propietario exclusivo utiliza la misma estructura de datos de entrada que una conexion de solo
entrada, pero afiade una estructura de datos de salida. Los datos de salida contienen un bit para cada puerto que le
permite habilitar o inhabilitar cada puerto por separado. Mientras que varios controladores pueden compartir
(mediante multidifusion) los datos de entrada de esta conexién, solo un controlador puede ser el propietario de los
datos de salida. Si un sequndo controlador intenta abrir esta conexidn, se rechazard la conexion.

164

IMPORTANTE  Dado que el controlador envia ciclicamente los datos de salida, se anulara
cualquier otro intento de habilitar o inhabilitar un puerto realizado desde otra
herramienta de software o estacion de visualizacion.

Publicacion de Rockwell Automation 1783-UM004D-ES-P - Marzo 2014



Administracién del switch mediante el software RSLogix 5000  Capitulo 5

Software RSLinx y compatibilidad con Network Who

La interface de redes EtherNet/IP también admite el comando List Identity que
utilizan las herramientas de red basadas en CIP, como la funcién RSWho del
software RSLinx". RSWho le permite localizar e identificar su switch en la red
mediante archivos de hojas clectrénicas de datos (EDS).

Para obtener acceso a la funcién RSWho, en la barra de herramientas del software
RSLinx, elija Communications > RSWho.

IMPORTANTE  Tras utilizar la funcién RSWho, si obtiene acceso al switch y consulta los
contadores de vinculos Ethernet, verd tinicamente los conteos
correspondientes al primer puerto (puerto Gi1/1).

Archivos de hojas electronicas de datos (EDS)

Los archivos de hojas electrénicas de datos (EDS) son archivos de texto simple
que utilizan las herramientas de configuracién de red como, por ejemplo, el
software RSNetWorx™ for EtherNet/IP, para ayudarle a identificar los productos
y ponerlos en marcha con facilidad en una red. Los archivos EDS contienen
detalles acerca de los pardmetros del dispositivo que se pueden leer y configurar.
También le proporcionan informacién acerca de las conexiones de E/S que
admite el dispositivo y el contenido de las estructuras de datos asociadas.

Si utiliza el switch en un sistema que no tiene un controlador basado en Logix de
Rockwell Automation para monitorear o controlar el switch, no podra utilizar el
AOP suministrado con los controladores Logix. Debe utilizar la informacién de
los archivos EDS para configurar la conexién de E/S.

El servidor OPC que contiene el software RSLinx Classic también utiliza
archivos EDS para proporcionarle una lista de pardmetros al afiadir {tems (tags de
OPC) a un tema (el switch).

Los archivos EDS de los switches Stratix 5700 se incluyen con los siguientes
paquetes de software:

o Software RSLinx, version 2.54 o posterior

o Software RSLogix 5000, version 16 o posterior, o la aplicacién Logix
Designer, versién 21.00.00 o posterior

o Software RSNetWorx for EtherNet/IP, versién 9.0 o posterior

También puede obtener los archivos EDS mediante cualquiera de estas
dos maneras:

o Desde http://www.rockwellautomation.com/resources/eds/.
SUGERENCIA  Paralocalizar un archivo EDS especifico, haga lo siguiente:

« Elija EtherNet/IP en el campo Network type.
» Escriba Stratix 5700 en el campo Keyword.
« Dejelas entradas predeterminadas en los demds campos.

e Desde el switch, mediante la herramienta de instalacién de hardware EDS

de RSLinx.
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Para cargar los archivos EDS directamente desde el switch a través de la red, siga
estos pasos.

1. En el mend Start (Inicio), clija Programs (Programas) > Rockwell Software >
RSLinx >Tools > EDS Hardware Installation Tool.

2. Haga clic en Add para abrir el asistente de EDS y afiada la descripcion de
hardware seleccionada y los archivos asociados.

Datos accesibles con el CIP

La interface del CIP le permite obtener acceso a la siguiente informacidn:
Datos de entrada mediante conexién de E/S

—Estado de vinculo por puerto: no conectado, conectado

-Dispositivo no autorizado por puerto: correcto, incorrecto

—~Umbral de unidifusién excedido por puerto: correcto, excedido
—~Umbral de multidifusién excedido en cada puerto: correcto, excedido
~Umbral de difusién excedido en cada puerto: correcto, excedido
—Utilizacién de ancho de banda de puerto, por puerto: valor en %
—Relé principal de alarma: correcto, activado

-Grupos de multidifusién activos: cantidad
Datos de salida mediante conexién de E/S
~Inhabilitacién de puerto, por puerto: habilitado, inhabilitado

Otros datos de estado

Temperatura interna del switch: grados centigrados
Fuente de alimentacion eléctrica A presente: si, no
Fuente de alimentacién eléctrica B presente: si, no

Informacién de identidad: ID de proveedor, tipo de dispositivo, cédigo
de producto, nombre de producto, revision, nimero de serie

Version de lanzamiento de IOS
Tiempo de actividad del switch desde el tltimo reinicio
Utilizacién de la CPU de administracién: en porcentaje

Contadores de conexiones del CIP: peticiones de apertura/cierre,
rechazos de apertura/cierre, tiempos de espera excedidos

Estado de alarma de puerto, por puerto: correcto, sin reenvio, no
operativo, errores de FCS excesivos

Estado de fallo de puerto, por puerto: inhabilitacién por error, error de
SEP, desigualdad de VLAN nativa, condicién MAC Address Flap,
infraccién de seguridad

Contadores de diagndstico de puerto, por puerto: contadores de
interface Ethernet (10), contadores de medios Ethernet (12)
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Datos de configuracién (requiere contrasefia)

— M¢étodo de direccién IP: DHCP, estitico

- Direccién IP, méscara de subred, gateway predeterminado (todos si
es esttico)

— Nombre de anfitrién

— Nombre de contacto

- Ubicacidn geogréfica

- Configuracién de puerto, por puerto: habilitar/inhabilitar,
autonegociar, velocidad/duplex forzados

- ID MAC autorizada por puerto

- Umbral limite de velocidad de unidifusién por puerto: en paquetes por
segundo, bits por segundo o porcentaje

- Umbral limite de velocidad de multidifusién: en paquetes por segundo,
bits por segundo o porcentaje

- Umbral limite de velocidad de difusion: en paquetes por segundo, bits
por segundo o porcentaje

Asignacién de Smartport por puerto: rol y VLAN

Guardar y restaurar la configuracién del switch (mediante File Obj)

Anadir un switch al arbol  Paraanadir el switch al 4rbol de E/S del controlador, siga estos pasos.

de configuracion de E/S

IMPORTANTE  Esnecesario que realice estos pasos antes de poder entrar en linea para

configurar y monitorear el switch.

1.

2.

4.

Abra el archivo de proyecto correspondiente al controlador que monitorea
el switch.

Seleccione el médulo de Ethernet mediante el cual el controlador se
comunica con el switch.

En este ejemplo, el switch se comunica mediante un controlador
1769-L32E CompactLogix EtherNet/IP.

=& 10 Corfiguration
-8 Backplane, Compact_ogix System

Haga clic con el bot6n derecho del mouse en el puerto Ethernet que ha
creado y elija New Module.

=3 10 Configuration

=8 Backplare, Compact_ogix Systemn
fia 1769-32E CLX_Fthernet_controller

N 4

g New Module. &
Deseription

i
Status Offine.
Module Faut

Crogs Reference Clrl+E

Properties Alt+Enter
11—

Haga clic en Communications.
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Configure propiedades
generales

168

5. Haga clic en el signo + y baje hasta que vea el switch que desea configurar.

Si el switch no aparece en la lista, puede obtener el AOP en el sitio web del
servicio de asistencia técnica de Rockwell Automation.

a. Visite http://www.rockwellautomation.com/support/.
b. Haga clic en Downloads/RSLogix 5000 I/O Modules Add-on Profiles.

c. Elija 1783-Stratix 5700 Managed Switches Add-on Profile.
6. Haga clic en OK para ver el cuadro de didlogo Module Properties.

Gereral | Connection | Module Info | Fault/Program Action | Switch Configuration | Switch Status | Part Configuration | Smartports & WLANs | Port Thieshalds | Port Security | PL4 1>
Type: 1783-BMS10CGP Stratis 570010 Port Managed Switch, Gigabit Uplinks, Full FW, PTP
Yendor: Allen-Bradley
Parent; Ling_1_EM2T Ethernet Address
Mame: StratizB700_T0CGR (®) Private Network: 1921681, 10 :
Description; O 1P Address:
() Host Name:

Module Definition
Series:

Revision:
Electronic: Keying:

Connection:

11

Compatible Module
Input Data

Para configurar las propiedades generales, siga estos pasos.

1. En el cuadro de didlogo Module Properties, rellene los campos que se
describen a continuacién.

Campo Descripcion
Name Nombre elegido para el switch.
Description Descripcién que le ayude a recordar algo importante acerca del switch.

Ethernet Address | Elija una de las siguientes opciones:
« Private Network: red privada en la que se encuentra el switch.

« |P Address: direccion IP que especificé al realizar el proceso de configuracion Express Setup. El
controlador utiliza la direccion IP para comunicarse.

+ Host Name: nombre de anfitrién que indicé en la configuracién inicial cuando realizd el proceso
de configuracion Express Setup. El nombre de anfitrion requiere que tenga un servidor DNS
configurado en la red del mddulo de interface Ethernet del controlador.

IMPORTANTE: Asegirese de que la direccidn IP y el nombre de anfitrién sean los mismos que los

que se indicaron al realizar el proceso de configuracién Express Setup.

2. Hagaclicen OK.

3. Entre en linea con el switch; para ello elija Communications > Go online.
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4. Haga doble clic en el switch para ver el cuadro de didlogo Module Properties.

5. Haga clic en Change.
6. Rellene los campos del cuadro de didlogo Module Definition.

Module Definition™

Rievisior: 1 w 18
Electionic Keying: Compatible Module b
Connection: Data ]

Data Connection Password: | gesese

DAMGER. Connection Intermiption.

1 \_\ : £ ¢
. "Data" Connection Output Tag can dizable ports. resulting
in interruption of connections to and through the switch.

Ok ] [ Cancel ] [ Help

<)

Campo

Descripcion

Revision

Revisién mayor y menor del switch:

Revisién mayor: un niimero entre 1y 128
Revision menor: un ndmero entre 1y 255

Electronic Keying

Compatible Module (opcién predeterminada)
Exact Match
Disable Keying

Connection

Input Data (opcién predeterminada): habilita solo la conexion de datos de entrada
Data: habilita la conexion de datos de entrada y salida

ATENCION: Esta seleccion habilita los tags de salida, que pueden inhabilitar puertos e interrumpir conexiones al switch y a través del
mismo. Puede inhabilitar un puerto del switch, para lo cual debe establecer el bit correspondiente en el tag de salida. Los bits de salida se
aplican cada vez que el switch recibe los datos de salida del controlador cuando el controlador estd en modo de marcha. Cuando el
controlador esta en modo de programacidn, no se aplican los bits de salida.
El puerto esté habilitado si el correspondiente bit de salida es 0. i habilita o inhabilita un puerto utilizando la interface web del
administrador de dispositivos o la CLI, el ajuste del puerto se podrd anular mediante los bits de salida procedentes del controlador en la
siguiente actualizacin ciclica de la conexion de E/S. Los bits de salida siempre tienen prioridad, independientemente de si se utilizé la
interface web del administrador de dispositivos o la CLI para habilitar o inhabilitar el puerto.

Data Connection Password

Escriba la contrasefia para obtener acceso al switch. Solo es necesaria para la conexidn de datos.
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Propiedades de conexion Puede definir las propiedades de conexién del switch en la ficha Connection.

General | Connection | Module Info | Fault/Program Action | Switch Configuration | Switch Status | Port Configuration | Smartparts & YLANs | Part Thresholds | Port Security | PL# 1
Requested Packet Interval (R 100002 ms (300.0 - 5000.0)

[ Inhibit Module
[ Major Fault On Cantraller f Connection Fails \while in Fun Made

|52 Unizazst Connection over Ether et /P

bodule Fault

Tabla 27 - Campos de la ficha Connection

Campo Descripcion

Requested Packet Interval (RPI) Escriba un valor entre 300 y 5000.

Inhibit Module Marque la casilla para inhabilitar la comunicacion entre el controlador y el switch. Desmarque la casilla
para restaurar la comunicacion.

Major Fault on Controller If Connection Fails While in Run mode Marque esta casilla para que el controlador cree un fallo mayor si la conexién falla en modo de marcha.

Use Unicast Connections over EtherNet/IP Marque esta casilla para utilizar conexiones de unidifusion con la red EtherNet/IP.

Module Fault Muestra el cddigo de fallo devuelto desde el controlador (relacionado con el switch que estd

configurando) y el texto que detalla el fallo de médulo que se ha producido.
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Informacion del modulo  Puede monitorear y restablecer el switch desde la ficha Module Info.

General | Connection | Module Info | Faul/Program Action | Switch Configuration | Switch Status | Port Configuration | Smartports & %YLaMs | Port Thresholds | Port Secority | PLEL*

|dentification Statuz

Wendor: Allen-Bradley b &jor Fault: Mone

Product Type: Communications Adapter Mirar Fault; Mone

Product Code: 1783-BM510CGA Configured: Mon-Default Configuration
Revision: 1.00 Owned: No

Serial Mumber: 03004400 Module Identity:  Match

Product Mame: 1783-BM510CGA Stratix
R700 Managed Switch

HRefresh l [ Rezet Module -

Statuz: Running ] ] [ Cancel

Tabla 28 - Campos de la ficha Module Info

Campo Descripcion

Identification Muestra la siguiente informacion acerca del switch:
« Proveedor

« Tipo de producto

« (6digo de producto

+ Revision

+ Nimero de serie

+ Nombre de producto

Status Muestra el estado de lo siguiente:

« Estado de fallo mayor/menor:
- Ninguno
— Recuperable
- No recuperable

+ (Configuracion:
- Configuracién diferente a la predeterminada
— (onfiguracion predeterminada

» (Con propietario. Indica si hay una conexién de E/S:
- Si
- No
+ Identidad del médulo:
- (oincide. Coincide con lo especificado en la ficha General. Para que exista esta condicion de coincidencia, el proveedor, el tipo de

producto, el cédigo de producto y la revisién mayor deben coincidir.
— No coincide. No coincide con lo especificado en la ficha General.

El campo Module Identify no tiene en cuenta la seleccién de codificacion electrdnica o revision menor del switch que se especificé en la

ficha General.
Refresh Haga clic para actualizar la ficha con nuevos datos provenientes del mddulo.
Reset Module Haga clic para restablecer el switch (desconectar y volver a conectar la alimentacion eléctrica) con el archivo de configuracion actual.

Puede que aparezca el cuadro de didlogo Password Confirmation.

ATENCION: Al restablecer un médulo se cerraran todas las conexiones que vayan al médulo o que lo atraviesen, lo que puede ocasionar
una pérdida de control.
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Propiedades de

configuracion del switch

General | Connection | Module Info

IP Settings

Puede configurar los ajustes de IP y los pardmetros administrativos desde la ficha
Switch Configuration. Debe estar en linea para realizar esta configuracion. En el
modo fuera de linea, no aparecerd nada en esta ficha.

La direccién IP puede asignarse manualmente (estética) o automdticamente
mediante un servidor de protocolo de configuracién dindmica de anfitrién
(DHCP). El valor predeterminado es Static. Le recomendamos que elija Static y
asigne manualmente la direccién IP del switch. A continuacion, puede utilizar la
misma direccion IP siempre que quiera obtener acceso al switch.

e Static: escriba manualmente la direccion IP, la méscara de subred y el gateway.
o DHCP: el switch obtiene automaticamente una direccion IP, el gateway

predeterminado y la méscara de subred del servidor DHCP. Siempre que
no se reinicie el switch, seguird utilizando la informacién de IP asignada.

Switch Status | Port Configuration | Smartparts & YLANs | Part Threshalds | Port Security | Port Status DHCF; o e

(23 Manually Configure 1P settings

() Obtain IP settings automatically using DHCP

IP Settings Configuration

IP Address:

Dramain Mame:

Hast Mame:

Administration

Contact:

Geographic
Location:

Status: Running

172

[10.

Switch

ag .

a4 _ 248 . Subnet Maszk: 255 255 24E| % El ]
Gateway Address: [a o .0 . o |
PFrimary DMS
Server Address: | Y g L d |
Secondary DMNS [ 0.0 . 0.0 i

Server Address:

Spanning Tree Mode:

Dual-Power Supply Alam:  [] Enabls

Refresh Eommunicationé -

Ok ] [ Cancel u Help
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Tabla 29 - Campos de la ficha Switch Configuration

Campo Descripcion

IP Address Este valor debe coincidir con la direccion IP de la ficha General.

Si reconfigura el switch con una direccién IP diferente, es posible que pierda la comunicacion con el switch al hacer clic en Set. Para corregir
este problema, deberd volver a la ficha General de Express Setup, definir la nueva direccion IP y descargar al controlador.

Subnet Mask Escriba la mdscara de subred adecuada para el switch. La méscara de subred es un nimero de 32 bits. Defina cada octeto entre 0y 255.
El valor predeterminado es 255.255.255.0.

Gateway Address Un gateway es un encaminador u otro dispositivo de red a través del cual el switch se comunica con dispositivos de otras redes o subredes.

La direccion IP del gateway debe formar parte de la misma subred que la direccion IP del switch. La direccion IP del switch y la direccion IP del
gateway predeterminado no pueden ser iguales.

IMPORTANTE: La comunicacidn se interrumpe al cambiar la direccion de gateway (IP).

Primary DNS Server Address Escriba la direccion IP del servidor de nombres de dominio (DNS) primario. Defina cada octeto entre 0y 255. El primer octeto no puede ser 127
ni un nimero mayor que 223.

Secondary DNS Server Address | Escriba la direccion IP del servidor de nombres de dominio (DNS) secundario. Defina cada octeto entre 0y 255. El primer octeto no puede ser
127 ni un ntimero mayor que 223.

Domain Name Escriba el nombre del dominio en el que reside el médulo. El nombre de dominio consiste en una secuencia de etiquetas de nombres
separadas por puntos, como ejemplo.com. El nombre de dominio tiene un limite de 48 caracteres y se restringe a las letras ASCll a. . .z, los
digitos 0...9, y puntos y guiones.

Host Name (Opcional). Escriba un nombre que le ayude a identificar el switch para monitorearlo o resolver un problema. El nombre puede tener un
mdximo de 64 caracteres y puede incluir caracteres alfanuméricos y especiales (coma y raya).

Contact (Opcional). Escriba la informacion de contacto del switch, hasta un méximo de 200 caracteres. La informacidn de contacto puede incluir
caracteres alfanuméricos y especiales (raya y coma), asi como un retorno de carro.

Geographic Location (Opcional). Escriba la ubicacién geografica del switch, hasta un maximo de 200 caracteres. La ubicacién geogréfica puede incluir caracteres
alfanuméricos y especiales (raya y coma), asi como un retorno de carro.

Spanning Tree Mode Elija uno de los siguientes:
+ RSTP/MST
« PVST+
+ RPVST+
RSTP/MST es el valor predeterminado.

Dual-Power Supply Alarm Marque la casilla de seleccion para habilitar esta caracteristica. Esta caracteristica esta inhabilitada de manera predeterminada.

Refresh Haga clic para actualizar la ficha con nuevos datos del switch.

Set Haga clic para guardar los ajustes en el switch y en la tarjeta SD, si se ha insertado. Una vez que se haya especificado correctamente la

contrasefia, se pueden realizar cambios durante 10 minutos sin que el cuadro de didlogo Enter Password le pida la contrasefia.
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Estado del switch

En la ficha Switch Status, puede ver varios pardmetros de estado relativos al switch.

General | Connection | Module Info | Fault/Program Action | Switch Configuration | Switch Status | Port Configuration | Smartports & YLANs | Port Thresholds | Port Security | PLE L2

Alarms & Faults

Active blarms: Mone

Major Alarm Felay: Open

Active Faults: Mone

Image
105 Releaze: SH7P00-UNIVERSALM,
Werzion 15.0[1)EY

License File: Ok

5D Card Present: Mo

Health
Switch Uptime: 1 week, 2 days, 3 hours, 22
Switch Temperature: 48°C
Bandwidth Utilization: 0%
Traffic Threshold Exceeded on &ny Patt: Mo
MNumber of Active Multicast Groups: 0
Power
Power Present on Terminal &: es
Power Present on Terminal B: Mo

Status Running

Tabla 30 - Campos de la ficha Switch Status

Ok ] [ Cancel

Campo

Descripcion

Active Alarms

Muestra uno de estos valores:

«+ None

« Portalarm

« Dual Mode Power Supply alarm
«  Primary Temperature alarm

Major Alarm Relay

Muestra uno de estos valores:
« Open
o (losed

Active Faults

Muestra uno de estos valores:
« None

« Port fault

« Hardware fault

Si los fallos de puerto y hardware estdn activos, aparecerd el estado de fallo de hardware.

Traffic Threshold Exceeded on Any Port

Muestra un valor Yes o No que indica si se han excedido los umbrales actuales de unidifusién, multidifusion y
difusion en cualquier puerto.

Para ver el estado de los puertos activos, haga clic en la ficha Port Status. Para ver los valores de umbral, haga
clicen la ficha Advanced - Port Threshold.

Switch Uptime

Muestra los dias, horas y minutos que el switch ha funcionado desde el dltimo reinicio.

Switch Temperature

Muestra la temperatura interna actual (en grados centigrados) del switch.

Bandwidth Utilization

Muestra el porcentaje total de ancho de banda del switch que se estd utilizando.

Power Present on Terminal A

Muestra un valor Yes o No que indica si hay alimentacion en el terminal A.

Power Present on Terminal B

Muestra un valor Yes o No que indica si hay alimentacidn en el terminal B.

Number of Active Multicast Groups

Muestra el niimero de grupos de multidifusion activos.

10S Release

Muestra la version actual del sistema operativo del switch.
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Port COnfiguration Los ajustes de configuracion de los puertos determinan la forma en que se reciben

y se envian los datos entre el switch y el dispositivo conectado.

Debe estar en linea para configurar las caracteristicas de los puertos. La mayor
g y
parte de la informacién de esta ficha no aparece si estd fuera de linea.

General | Connection | Module Info | Fault/Program Action | Switch Configuration | Switch Status | Port Configuration | Smartports & WLANs | Port Thresholds | Port Security | PLA L

Statuz: Running

Port | Enable| Auto-Negotiate|  Speed | Duplex |
G/ 100 Mbps | Ful ]
Gil/z vl Half ]
Falil | Half w]
Fali2 100 Mbps | Full v]
Fal3 vl Half v
Falid vl Half ]
Falis vl Half v
Falis | Half »]
Fali7 | Half w]
Falig vl Half v

«

[ ak. ] [ Cancel

Tabla 31 - Campos de la ficha Port Configuration

Campo Descripcion

Port Puerto seleccionado para la configuracién. El nimero de puerto incluye el tipo de puerto (Fa para Fast Ethernet y Gi para Gigabit Ethernet) y el
nimero de puerto especifico.
EJEMPLO: Gi1/1 es el puerto Gigabit Ethernet 1.

Enable Marque la casilla de seleccién para habilitar el puerto.

Desmarque la casilla de seleccion para inhabilitar (apagar) manualmente el puerto.

Le recomendamos que inhabilite el puerto si no lo esta utilizando y no esta conectado a ningun dispositivo. Puede inhabilitar manualmente el
puerto para trabajar en un problema relacionado con una conexién bajo sospecha de no estar autorizada.

Auto-negotiate

Marque la casilla de seleccion si desea que el puerto y el dispositivo final autonegocien la velocidad del vinculo y el modo ddplex.

Desmarque la casilla de seleccion para especificar manualmente la velocidad del puerto y el modo duplex que desee.

Le recomendamos que utilice el valor predeterminado (autonegociar) para que los ajustes de velocidad y ddplex del puerto del switch coincidan
automaticamente con los ajustes del dispositivo conectado. Cambie la velocidad y el modo ddplex del puerto del switch si el dispositivo conectado
requiere una velocidad y un modo dplex especificos. Si define la velocidad y el modo dplex para el puerto del switch, también se debera
configurar el dispositivo conectado con exactamente los mismos valores de velocidad y modo ddplex, y no deberd establecerse en autonegociar, ya
que de otra manera se producird una desigualdad de velocidad/modo dplex.

Las interfaces de fibra dptica no admiten la autonegociacion.

Speed

Elija la velocidad de funcionamiento del puerto.
Gigabit (Gi):

« 10 Mbps

100 Mbps

« 1Gbps

Fast Ethernet (Fa):

+ 10 Mbps

+ 100 Mbps

Duplex

Elija uno de estos modos diplex:

« Half-duplex: ambos dispositivos no pueden enviar datos al mismo tiempo. Half-duplex no esta disponible cuando la velocidad se establece en
1Gbps.

«  Full-duplex: ambos dispositivos pueden enviar datos al mismo tiempo.
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Smartports y redes VLAN

176

En la ficha Smartports & VLANS, puede asignar roles Smartport y redes VLAN a
los puertos del switch. También puede crear, editar y eliminar redes VLAN. Debe
estar en linea para configurar estas caracteristicas de los puertos. La mayor parte
de la informacidn de esta ficha no aparece si estd fuera de linea.

General | Connection | Module Info | Fault/Progiam &ction | Switch Configuration | Switch Status | Port Configuration | Smartports & YLANs | Part Thresholds | Port Security | PLA L

Smartport & VLAN Assignment ¥LAN Configuration

VLAN Type and D ; ; ;
Port Smartport I_JﬂmelA:Ciﬁl = VLAN |n‘ Name ‘ Delete ‘E:Irt‘
Gitil |None ~ | 1 it ]
Gili2 |None ~ | 2 2 it ]
Fall1 | Automation Device » wlas w 85 a5 it ]
Fa1/2 | Automation Device ﬂ M1 o~ ﬂ
Fali3 | Switch for Automation 1 ~
Fal/4 | Automation Device ] w85 »i |
Falis | None ~ M ~
Fali6 | None ~ M ~
Fali7 |None ~ M ~
Fali3 | None ~ M ~

[ Refresh ] [ Set ] -

Status: Running
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Tabla 32 - Campos de la ficha Smartports and VLANs

Campo

Descripcion

Port

Puerto seleccionado para la configuracion. El nimero de puerto incluye el tipo de puerto (Fa para Fast Ethernet y Gi para Gigabit Ethernet)
y el nimero de puerto especifico.

EJEMPLO: Gi1/1 es el puerto Gigabit Ethernet 1.

Smartport

Los roles Smartport son las configuraciones recomendadas para los puertos. Estas configuraciones se denominan roles de puertos.
Optimizan las conexiones del switch y proporcionan seguridad, transmisiones de calidad y fiabilidad en el trafico de los puertos del switch.
Estas configuraciones también previenen muchos problemas ocasionados por errores de configuracién de los puertos.

Los roles de puertos dependen del tipo de dispositivo que se conecta al puerto del switch. Debe decidir el tipo de dispositivo que se
conectard a cada puerto antes de elegir un rol Smartport.

Elija uno de estos roles Smartport para aplicarlo al puerto conectado:

« Automation Device: aplique este rol a los puertos que se van a conectar a dispositivos EtherNet/IP. Se puede usar para dispositivos de
automatizacién industrial, como controladores légicos y E/S.
— FEl puerto estd establecido en el modo Access.
— Lasequridad del puerto solo admite una ID MAC.
— Optimiza la administracién de colas para el trafico CIP.

« Desktop for Automation: aplique este rol a los puertos que se van a conectar a dispositivos de escritorio como, por ejemplo,
computadoras de escritorio, estaciones de trabajo, computadoras portatiles y otros anfitriones basados en clientes: No aplique este rol a
puertos que se van a conectar a switches, encaminadores o puntos de acceso.

— El puerto estd establecido en el modo Access.
— Portfast habilitado.
— Laseguridad del puerto solo admite una ID MAC.

« Switch for Automation: aplique este rol a los puertos que se van a conectar a otros switches.
— El puerto estd establecido en el modo Trunk.
— Portfast habilitado.

« Router for Automation: aplique este rol a los encaminadores o puertos que se van a conectar a switches de capa 3 con servicios de
encaminamiento habilitados.

« Phone for Automation: aplique este rol a los puertos que se van a conectar a teléfonos IP. Se puede conectar al teléfono IP un dispositivo
de escritorio como, por ejemplo, una computadora. Tanto el teléfono IP como la computadora conectada pueden obtener acceso a la red
a través del puerto. Este rol da prioridad al tréfico de voz sobre el trafico general de datos para proporcionar una recepcion clara de la voz
en los teléfonos IP.
— El puerto estd establecido en el modo Trunk.
- Laseguridad del puerto admite tres ID MAC para este puerto.

« Wireless For Automation: aplique este rol a los puertos que se van a conectar a puntos de acceso inalambricos. El punto de acceso
proporciona acceso a la red a un maximo de 30 usuarios méviles (inaldmbricos).

« Port Mirroring: aplique este rol a los puertos que se van a monitorear mediante un analizador de red. Para obtener més informacion
acerca de puertos espejo, consulte Puerto espejo en la pagina 91.

« None: aplique este rol a los puertos si no desea tener un rol Smartport especializado en el puerto. Este rol se puede usar en las
conexiones con cualquier dispositivo, incluidos dispositivos en los roles antes descritos.

« Custom: cree estos roles para su aplicacién. Puede definir el tipo de VLAN que implemente, si corresponde.
— Escriba el nombre de la macro. En los nombres de las macros se distingue entre maytsculas y mindsculas. La cadena puede tener
hasta 31 caracteres alfanuméricos, que no pueden incluir un signo ?, un espacio ni un tabulador.
— Elijaelicono de la macro (de (51a (S10).

VLAN Configuration

Muestrala ID y el nombre de VLAN:

« VLAN ID: identificador tinico (en el rango de 2. ..4094; los valores de 1002 a 1005 estdn reservados) de una VLAN que haya creado
mediante un clicen Add New VLAN. VLAN ID 1 es el valor predeterminado.

» Name: nombre tinico de la VLAN (20 caracteres como mdximo) que haya creado mediante un clic en Add New VLAN.
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Umbrales de puerto

General

En la ficha Port Thresholds, puede configurar los limites de umbral para el trafico
de difusién, unidifusion y multidifusion en cada puerto activo. Esta caracteristica
solo estd disponible con el firmware completo. Se compara el nimero de paquetes
enviados con el valor del umbral. Estos limites ayudan a evitar que un solo

dispositivo envie demasiado tréfico. Para obtener mds informacién acerca de esta

caracteristica, consulte Umbrales de puertos en la pdgina 74.

Connection | Module Info | Switch Configuration | Switch Status | Port Configuration | Smartparts & WLANs | Port Thresholds | Port Security | Port Status | DHCF: 4[]

Inceming Threshold Settings

I Outgeoing Threzhold Settings

Port Unicast ufticast Broadcast All Traffic
Enable] Threshold | Unitz | Enable] Threshold | Unite |Enable] Threshold | Units |Enable] Threzhold | Units
GilN ol s~ [ > O ~ %
ciz| [ ~] 100 [ppz v [ ~ O o
Fatit| [ ~ O [l 1000 epz &l [ | it
Faiiz| [] ol [ M O ~ | 50 %
Fai2| [] » 0O > O ol 1] %
Fava| [] > O > O ~ 0O %
Fatis| [] > O xl [ 0O %
Fats| [] ~ O > O ~ 0O %
Fatir| [ ~ O > O ~ 0O %
Fatig| [] o [ 2l [ ~ 0O %
Set -
Status: Running QK. l I Cancel
Tabla 33 - Campos de la ficha Port Threshold
Campo Descripcion
Port Puerto seleccionado para la configuracion. El nimero de puerto incluye el tipo de puerto (Fa para Fast Ethernet y Gi para

Gigabit Ethernet) y el nimero de puerto especifico.
EJEMPLO: Gi1/1 es el puerto Gigabit Ethernet 1.

Incoming Threshold Settings

Habilite los umbrales entrantes y defina los valores de umbral para el trafico de unidifusién, multidifusion y difusion para
cada puerto.

Valores vélidos para las unidades:

» Paquetes por segundo (pps)

« Porcentaje del ancho de banda total (%)

« Bits por sequndo (bps)

Outgoing Threshold Settings

Habilite los umbrales salientes y defina los valores de umbral para el tréfico para cada puerto.
Units % = Porcentaje del ancho de banda total
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Seguridad de puertos

La caracteristica de seguridad de puertos solo se aplica al firmware completo.
Para obtener mds informacién, consulte Seguridad de puertos en la pagina 76.

General | Connection | Module Info | Fault/Pragram Action | Switch Configuration | Switch Status | Part Configuration | Smartports & VLANs | Part Threshalds

WMAC Addreszes
Part | Enable = owed | Dynamic] Static
Gt [ 0 83 0
citz| [ 0 0 0
Falit| [] 0 0 0
Faliz 2 1 1
Falz| [ 0 0 0
Fatla| [] 0 0 0
Falis| [] 0 0 0
Falls| [] 0 0 0
Falr| [] 0 0 0
Fatlg| [ 0 0 0

Statuz: Running

Tabla 34 - Campos de la ficha Port Security

ar. l [ Catcel

Part Security | p|4 ¢

Campo Descripcion

Port Puerto en el que desea habilitar o inhabilitar la sequridad.

Enable Marque la casilla de seleccién para habilitar la sequridad del puerto.
MAC Addresses Ntmero de direcciones MAC dindmicas o estaticas admitidas.

« Permitidas: 1...80.

« Dynamic: nimero de direcciones MAC (dispositivos) conectadas actualmente al puerto que no se definen manualmente
(estaticamente).

« Static: nmero de direcciones MAC (dispositivos) definidas estdticamente mediante la interface web del administrador de
dispositivos.
Observe que este nimero debe ser mayor que la suma de estaticas + dindmicas para un determinado puerto. Si desea definir el
niimero en un valor inferior, desconecte los dispositivos adecuados y deje que sus entradas en la tabla de seguridad de puertos
sobrepasen el tiempo de espera.
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Port Status

La ficha Port Status le permite monitorear alarmas, estados, umbrales y utilizacién
del ancho de banda. También puede ver los diagnésticos de puertos y de cables.

Port Configuration | Smartports & W0LaNs | Port Thresholds | Port Securite | Port Status | DHCP Pool Display | DHCP Address Assignment | SD Flash Syne | Save/Restore L [
Port Alarm | . Port Fault| Threshold Exceeded | Bandwidth Port Cable
R Statuz =TiEELE Status | Unicast | l-1u|ticaat| Bmadcﬁﬂ Utilization Percent| Diagnostics | Diagnostics
Gil/1 |Noalarms |Active Mo Fault |MNo No No 0
Gil/2 |No alarme  |Inactive Mo Fault |No No No 0
Fal/1 [Noalarms |Inactive Mo Fault |Ne No No 0
Faliz |Noalarms |Active Mo Fault |MNo No No 0
Fal/3 |Noalarms |Inactive Mo Fault |No No No 0
Fa1/4 |No alarmz  |Inactive No Fault |No No No ]
Fal/5 |Noalarms |Inactive Mo Fault |MNo Mo Mo 0
Fal/6 Noalarms |Inactive Mo Fault |MNo No No 0
Fal/7 |Noalarms |Inactive No Fault |Mo No No 0
Fal/ |[Noalarms |Inactive Mo Fault |Ne Ho Ho 0
:
Status: Running 0K ] | Cancel

Tabla 35 - Campos de la ficha Port Status

Campo

Descripcion

Port

Muestra el puerto seleccionado. El nimero de puerto incluye el tipo de puerto (Fa para Fast Ethernet y Gi para Gigabit Ethernet) y el nimero de puerto
especifico.

EJEMPLO: Gi1/1 es el puerto Gigabit Ethernet 1.

Port Alarm Status

Muestra el estado actual de la alarma del puerto.

Valores validos:

+ Link fault alarm

« Port not forwarding alarm
+ Port not operating alarm
+ High bit error rate alarm
+ Noalarms

Link Status

Muestra si el vinculo estd activo o inactivo.

Port Fault Status

Muestra el estado actual de la alarma del puerto.
Valores vélidos:

« Error - Disable event

« SFPerror - Disabled

«  (DP native VLAN mismatch

+ MACaddress flap

+ Port security violation

+ Nofault

Threshold Exceeded

Muestra cambios inusuales para los siguientes tipos de tréfico de red:

« Unicast: muestra un valor Yes o No que indica si el tréfico de unidifusion actual ha excedido el valor del umbral.

+ Multicast: muestra un valor Yes o No que indica si el tréfico de multidifusion actual ha excedido el valor del umbral.
+ Broadcast: muestra un valor Yes o No que indica si el tréfico de difusion actual ha excedido el valor del umbral.

Bandwidth Utilization
Percent

Muestra el porcentaje de ancho de banda que se estd utilizando. Observe si el porcentaje del uso es el esperado durante el periodo de actividad
determinado de la red. Si el uso es superior al esperado, es posible que haya un problema.

Port Diagnostics Haga clic para abrir el cuadro de didlogo Port Diagnostics para el puerto correspondiente. El cuadro de didlogo Port Diagnostics le proporciona
informacion para diagnosticar un problema de rendimiento de la red.
(able Diagnostics Haga clic para abrir el cuadro de didlogo Cable Diagnostics para el puerto correspondiente. El cuadro de didlogo Cable Diagnostics le proporciona
informacién para diagnosticar un problema de cable.
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Utilice el cuadro de didlogo Port Diagnostics para ver el estado del rendimiento
del vinculo:

Port Diagnostics
e Ver contadores de octetos y paquetes
e Ver colisiones en el vinculo

e Ver errores en el vinculo

o Restablecer y borrar todos los contadores de estado

Port Diagnostics
Paort: Fal/s2
Interface Counters tMedia Counters
Octets In: 3542326 Alignment Ermors: u}
Ochets Out: 1042712672 FCS Erraors: u]
Ucast Packets In: 4228 Single Collizions: u}
Ucast Packets Out: 11681 fultiple Callizions: u]
NUcast Packets In: 47816 SOE Test Emars: ]
MUcast Packets Out: 12128908 Deferred Transmizsions: u]
Dizcards In: u] Late Collisions: u]
Dizcards Out: u] Excessive Collisions: u]
Erars In: u] FAL it Errars: u]
Errors Ouk: u] MALC Recy Emrors: u]
% Enor Rate: o Carrier Senge: u]
Unknown Protos [n: u} Frame Too Long: u}
FRefresh l Feset Counters | € l Cloze l [ Help
Tabla 36 - Campos del cuadro de didlogo Port Diagnostics
Campo Descripcion
Port Puerto seleccionado para la configuracién. El nimero de puerto incluye el tipo de puerto (Fa para Fast Ethernet y Gi para Gigabit Ethernet)

y el nimero de puerto especifico.
EJEMPLO: Gi1/1 es el puerto Gigabit Ethernet 1.

Interface Counters Estos contadores le permiten ver el estado de los octetos recibidos y enviados, asi como de los paquetes recibidos y enviados:
« Octets In: ndmero de octetos recibidos por el puerto.

+ Octets Out: nimero de octetos enviados por el puerto.

« Ucast Packets In: nimero de paquetes de unidifusion recibidos por el puerto.

» Ucast Packets Out: nimero de paquetes de unidifusion enviados por el puerto.

« NUcast packets In: nimero de paquetes de multidifusion recibidos por el puerto.

+ NUcast packets Out: nimero de paquetes de multidifusion enviados por el puerto.

« Discards In: niimero de paquetes entrantes que han sido descartados.

« Discards Out: nimero de paquetes salientes que han sido descartados.

« Errors In: nimero de paquetes entrantes que contienen errores.

« Errors Out: nimero de paquetes salientes que contienen errores.

«Unknown Protos (Protocols) In: nimero de paquetes entrantes con protocolos desconocidos.

Media Counters Estos contadores e permiten ver el niimero de colisiones de un vinculo:

« Single: nimero de colisiones sencillas.

« Multiple: nimero de colisiones muiltiples.

« Late: ndmero de colisiones tardias.

«  Excessive: nimero de tramas cuya transmision falla a consecuencia de un niimero excesivo de colisiones.

« Estos contadores le permiten ver los errores:

« Alignment: nimero de tramas recibidas cuya longitud no es un nimero entero de octetos.

« FCS (Frame Check Sequence): nimero de tramas recibidas con fallo en la comprobacion FCS.

« SQE Test Errors: niimero de veces que se ha generado el mensaje SQE TEST ERROR.

+ Deferred Transmissions: conteo de transmisiones postergadas debido a que la red estd ocupada.

« MACXmit Errors: nimero de tramas que no se han podido transmitir a consecuencia de un error de transmisién de subcapa MACinterna.

» MACRecv Errors: nimero de tramas que no se han podido recibir a consecuencia de un error de recepcion de subcapa MACinterna.

« (arrier Sense: niimero de veces que la condicion de deteccion de portadora se perdid o no se produjo nunca al intentar transmitir
una trama.

« Frame Too Long: niimero de tramas recibidas que exceden el tamafio maximo de trama permitido.
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Diagnoéstico de cables
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El cuadro de didlogo Cable Diagnostics le proporciona informacion para
diagnosticar un problema de cable.

Cable Diagnostics Port: Fa1/2

Port: Fal/s2
Testlastrunon: 7M1 32012 01:28:16 PM

Diagnose
Cable

Pair Status Distance to Break
A Mo Break Detected
B Mo Break Detected
c 777
D el
[ Cloze l l Help l

SUGERENCIA

La informacion de esta ficha no aparece si estd fuera de linea.

Tabla 37 - Campos del cuadro de didlogo Cable Diagnostics Port

Campo

Descripcion

Port

Puerto seleccionado para la configuracion. El nimero de puerto incluye el tipo de puerto (Fa para
Fast Ethernet y Gi para Gigabit Ethernet) y el nimero de puerto especifico.

EJEMPLO: Gi1/1 es el puerto Gigabit Ethernet 1.

Test last run on

Hora a la que se ejecutd por ultima vez la prueba. El formato de fecha y hora es mm/dd/aa
hh:mm:ss tt. Si no se ha ejecutado nunca la prueba, la hora y toda la informacién sobre distancia
y estado aparecerdn en blanco.

Pair

(ada par (par de cables de la red) listado por separado. Si no existe el par o la prueba no se ha
ejecutado nunca, aparece en blanco.

Status

Especifica el estado del vinculo la tiltima vez que se ejecutd la prueba. Si no existe el par o la
prueba no se ha ejecutado, el estado aparece en blanco. Para la distancia, si el par estd en estado
normal, se muestra ‘No Break Detected’ No se muestra ninguna distancia.

Distance to Break

La distancia desde el switch hasta la interrupcién para cada par estimado, con un valor de error
aproximado, listado de manera individual. Solo aparece un valor si el estado de un par existente
no es Normal. Este campo aparece en blanco si no se ha ejecutado nunca antes una prueba. Sino
existe un par, se muestra ‘7??.

Diagnose Cable

Haga clic para ejecutar la prueba de diagndstico de cable. Aparecera una advertencia de

interrupcién de la conexion:

» Siestd sequro de que desea continuar con la prueba, haga clic en Yes. Debe estar preparado
para escribir una contrasefia vélida a fin de ejecutar la prueba.

» Sinodesea ejecutar la prueba, haga clicen No o cierre la ventana.

IMPORTANTE: Para ejecutar una prueba valida en puertos gigabit, primero debe configurar el

puerto gigabit como un tipo de medio fisico RJ45 en la interface web del administrador de

dispositivos, tal como se describe en Configure los ajustes de puerto en la pagina 109.

IMPORTANTE: Esta prueba puede interrumpir conexiones a este médulo y a cualquier otro médulo

conectado a través de este mddulo. Ademds, se puede interrumpir la conexion entre la estacion de

trabajo y el controlador. Debe disponer del privilegio adecuado para ejecutar esta prueba.
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Visualice grupos de DHCP Puede ver informacién de los grupos de direcciones de DHCP del switch
mediante la ficha DHCP Pool Display. Puede ver de 0 a 15 grupos. Esta
informacién se extrae directamente del switch. Cada fila representa una tnica
ocurrencia y los valores de ocurrencias no pueden ser consecutivos.

Fort Configuration | Smartports & ¥LAMs | Port Thresholds | Port Security | Port Status | DHEP Pool Display | DHCP Address Assignment | 50 Flash Sync | Save/Pestore L £

Enable Dynamic Host Configuration Protocol (DHCP) &

Edit Pool

Pool Name Properties

Starting IP Ending IP Delete
Addrezs Address Pool
ong 10.88.84.208 10.88.84.208 i

:

Statuz: Running [ 1] ] [ Cancel ]

SUGERENCIA La informacion de esta ficha no aparece si estd fuera de linea.
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Tabla 38 - Campos de la ficha DHCP Pool Display

Campo

Descripcion

Enable Dynamic Host Configuration
Protocol (DHCP)

Habilita o inhabilita los grupos. Si estd marcada, todos los controles de la cuadricula se definen en linea y los valores adecuados se
obtienen del switch y se muestran. Si estéd desmarcada, todos los controles de la cuadricula se definen fuera de linea. Presione
Alt- D en el teclado.

Pool Name

Muestra el nombre del grupo de direcciones IP de DHCP configurado en el switch. Un grupo de direcciones IP de DHCP es un rango
(0 grupo) de direcciones IP disponibles que el switch puede asignar a los dispositivos conectados. El nombre puede tener un
maximo de 31 caracteres alfanuméricos, que no pueden incluir un signo ? ni un tabulador.

Starting IP Address

Muestra la direccion IP inicial que define el rango de direcciones del grupo de direcciones IP de DHCP. El formato consiste en una
direccién numérica de 32 -bits escrita como cuatro nimeros separados por puntos (por ejemplo, 255.255.255.255). Cada nimero
puede estar entre 0y 255.

Ending IP Address

Muestra la direccion IP final que define el rango de direcciones del grupo de direcciones IP de DHCP. El formato consiste en una
direccién numérica de 32 bits escrita como cuatro nimeros separados por puntos (por ejemplo, 255.255.255.255). Cada niimero
puede estar entre 0y 255.

Delete Pool

Haga clic para eliminar la fila del grupo de DHCP seleccionada actualmente. A continuacidn, si hace clic en Set, aparecerd un
cuadro de didlogo de confirmacion y también se eliminaran todas las direcciones persistentes asociadas con la fila del grupo de
DHCP seleccionada.

Delete Pool solo esta disponible cuando el switch esté en linea, se ha marcado la casilla de seleccién Enable Dynamic Host
Configuration Protocol (DHCP) y la fila correspondiente contiene datos.

Delete Pool aparecerd atenuado si el switch estd fuera de linea y la casilla de seleccién Enable Dynamic Host Configuration
Protocol (DHCP) no esta marcada.

Refresh

Haga clic para actualizar el control de cuadricula con nuevos datos obtenidos directamente del switch. Presione Alt-R en el teclado.

Si ha cambiado un valor de la cuadricula y hace clic en Refresh antes de hacer clic en Set, todos los valores de la cuadricula
regresaran a sus valores anteriormente definidos.

Refresh solo esta disponible cuando el switch esta en linea. El botdn Refresh aparece atenuado cuando el switch estd fuera de linea.

Edit Pool Properties

Haga clic para abrir el cuadro de didlogo DHCP Pool Definition and Edit y rellenarlo con los valores de la ocurrencia
correspondiente a la fila actual.

El botdn de la columna Edit solo esté disponible cuando el switch estd en linea, se ha marcado la casilla de seleccion Enable
Dynamic Host Configuration Protocol (DHCP) y la fila correspondiente contiene datos.

El botdn de la columna Edit aparecerd atenuado si el switch esté fuera de linea y la casilla de seleccién Enable Dynamic Host
Configuration Protocol (DHCP) no estd marcada.

New Pool

Haga clic para abrir el cuadro de didlogo DHCP Pool Definition and Edit (todos los campos estan en blanco y el botén de radio
Custom no estd seleccionado). Ademds, se afiadira una nueva fila/ocurrencia a la cuadricula en el cuadro de didlogo Module
Properties - DHCP Pool Display. Presione Alt - N en el teclado.

El botdn New solo estd disponible cuando el switch estd en linea y se ha seleccionado la casilla de seleccién Enable Dynamic Host
Configuration Protocol (DHCP). El botén New aparecera atenuado si el switch estd fuera de linea y la casilla de seleccion Enable
Dynamic Host Configuration Protocol (DHCP) no esta marcada.

Set

Haga clic para aplicar al switch los cambios realizados a los atributos de este cuadro de didlogo. Solo se aplicaran al switch
aquellos atributos que se hayan modificado. Es posible que aparezca el cuadro de didlogo Enter Password.

Sise produce un error al definir un atributo, finalizard la operacién Set y no se aplicard al switch el resto de los valores de los
atributos. Ademés, el botdn Set sequird estando disponible.

El botdn Set solo esta disponible cuando el switch esta en linea y se ha cambiado el valor de cualquiera de los atributos. EI botdn
Set aparece atenuado cuando el switch esta fuera de linea.
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Asignacién de direcciones Puede very configurar la persistencia de DHCP desde la ficha DHCP Address

de DHCP Assignment. Con la persistencia de DHCP, se puede asignar una direccién IP
especifica a cada puerto para que el dispositivo conectado a un puerto especifico
reciba la misma direccién IP.

Part Configuration | Smartports & YL&Ns | Part Thresholds | Port Security | Port Status | DHCP Pool Display | DHEP Address Assignment | S0 Flash Sync | Save/Restore 4

Reserve and preassign an IP address to a specific switch port, so thata
device connected to that switch port always receives the same IP
address (Also referred to as DHCP Persistence)

Fort | Pool P Address |
Gl | one
Gili2 | one

<

Falil [one
Faliz|one
Fali3|one
Fali4|one
Fali5|one
Fal/6|one
Fali7 | one
Falig|one

[E[EA B B4 B B4 E4 ES S

(o] [ = -

Status: Running [ Ok l [ Cancel ]

SUGERENCIA  Lainformacion de esta ficha no aparece si estd fuera de linea.

Tabla 39 - Campos de la ficha DHCP Address Assignment

Campo Descripcion

Port Muestra los puertos disponibles para la configuracion. El nimero de puerto incluye el tipo de puerto (Fa para Fast Ethernet y Gi para Gigabit
Ethernet), el nimero de switch (1) y el nimero de puerto especifico.
EJEMPLO:

« Gi1/1es el puerto Gigabit Ethernet 1.
« Fal/1esel puerto Fast Ethernet 1.

Pool Muestra los nombres de los grupos de direcciones IP de DHCP que corresponden a las ocurrencias disponibles en el switch.

Si elimina todas las filas que contienen grupos en la ficha DHCP Pool Display del cuadro de didlogo Module Properties y hace clic en Refresh, el
campo Pool aparecerd en blanco.

El campo Pool esté disponible cuando el switch estd en linea y aparece atenuado cuando el switch estd fuera de linea.

IP Address Muestra la direccién IP asignada al puerto del switch. El formato consiste en una direccién numérica de 32 bits escrita como cuatro nimeros
separados por puntos (por ejemplo, 255.255.255.255). Cada nimero puede estar entre 0y 255.

El campo IP Address solo esta disponible cuando el switch esté en linea y aparece atenuado cuando el switch estd fuera de linea.

Refresh Haga clic para actualizar el control de cuadricula con nuevos datos obtenidos directamente del switch. Presione Alt-R en el teclado.

Si ha cambiado un valor de la cuadricula y hace clic en Refresh antes de hacer clic en Set, todos los valores de la cuadricula regresaran a sus
valores anteriormente definidos.

El botdn Refresh solo esta disponible cuando el switch estd en linea. El boton Refresh aparece atenuado cuando el switch esté fuera de linea.

Set Haga dlic para aplicar al switch los cambios realizados en este cuadro de didlogo. Es posible que aparezca el cuadro de diélogo Enter Password.
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Time Sync COnfiguration Utilice esta caracteristica para sincronizar los puertos mediante el PTP. El PTP
sincroniza con exactitud de nanosegundos los relojes en tiempo real de los
dispositivos de una red. Al utilizar la seleccién del mejor reloj maestro, el switch
identifica el puerto del switch que estd conectado a un dispositivo con la mejor
fuente de reloj. A continuacién, el switch sincroniza su reloj interno con la mejor
fuente de reloj y el puerto del switch para definir el estado Master. La fuente de
reloj més precisa de la red se denomina reloj Grandmaster. Para obtener mas
informacién acerca de esta caracteristica, consulte Sincronizacién de hora CIP

Sync (protocolo de tiempo de precisién) en la pagina 79.

IV Switch PTP Enatle &

Part Paort

Port ferepie| state
Gitfl | [ |Inttislizing
Gil2| ¥ |Intislizing
Faitt | [T |Cisakled
Falz| [ | Faulty
Falfs| [V | Faulty
Fald| [¢ | Faulty

Refresh St &
itatuz Running k. | Cancel | Al | Help

SUGERENCIA  Lainformacion de esta ficha no aparece si estd fuera de linea.

Tabla 40 - Campos de la ficha Time Sync Configuration

Campo Descripcion

Switch PTP Enable Marque esta casilla de seleccion para habilitar el PTP en el dispositivo. De manera predeterminada, el PTP estd habilitado en todos los
puertos Fast Ethernet y Gigabit Ethernet del switch.

Desmarque la casilla de seleccion para inhabilitar el PTP en el dispositivo.
Las caracteristicas Port Enable y Port State aparecerdn atenuadas si la casilla de seleccién Switch PTP Enable no estd marcada.

Port Muestra el puerto seleccionado para la configuracién. El nimero de puerto incluye el tipo de puerto (Fa para Fast Ethernet y Gi para
Gigabit Ethernet) y el nimero de puerto especifico.

EJEMPLO: Gi1/1 es el puerto Gigabit Ethernet 1.

Port Enable Marque esta casilla de seleccion para habilitar la configuracion del puerto en el dispositivo.
Desmarque la casilla de seleccion para inhabilitar la configuracion del puerto en el dispositivo.
La caracteristica Port Enable aparece atenuada si la casilla Switch PTP Enable no estd marcada.

Port State Muestra el estado actual del puerto PTP del dispositivo.

Valores vélidos:
Initializing
Faulty
Disabled
Listening
Pre-Master
Master
Uncalibrated
Slave

El campo Port State aparece en blanco y atenuado si la casilla de seleccién Switch PTP Enable no estd marcada.

e o o o o o o o

Refresh Haga clic para actualizar la ficha con nuevos datos del switch.

Set Haga clic para enviar los ajustes al switch. Es posible que aparezca el cuadro de didlogo Enter Password.
Debe estar preparado para escribir una contrasefia valida a fin de definir los ajustes de configuracién.
El botdn Set aparece atenuado cuando el switch estd fuera de linea.

186 Publicacion de Rockwell Automation 1783-UM004D-ES-P - Marzo 2014



Administracién del switch mediante el software RSLogix 5000  Capitulo 5

Configuracion de NAT

Puede crear ocurrencias de NAT en la ficha NAT.

| Port 5 ecurity I Port Status | DHCP Pool Digplay | DHCP Address Assignment | Time Sync Configuration | Time Sync Information| MAT | 50 Flash Sunc I Save/Restore| |4 ¢

Network Address Translation [NAT] Instance[s):

Name GilM VLANs Gilf2 VLANs Delete Edit Diagnostics
Instance1 T
Instance2 T

Global Diagnostics:

Current Active Translations:
Total Translations:

Total Translated Packets:
Total Untranslated Packets:

(=R FER =

Refresh Communication Set L

Tabla 41 - Campos de la ficha NAT

Campo Descripcion

Name Muestra el nombre tinico de la ocurrencia de NAT.

Gi1/1VLANs Muestra las redes VLAN asignadas a cada ocurrencia de NAT en el puerto Gi1/1.

Gi1/2 VLANs Muestra las redes VLAN asignadas a cada ocurrencia de NAT en el puerto Gi1/2.

Delete Haga clic para eliminar de manera permanente una ocurrencia de NAT. El switch
eliminard la ocurrencia al hacer clic en Set.

Edit Haga dlic para modificar la configuracién de una ocurrencia de NAT.

Diagnostics Haga dlic para ver los diagndsticos de traduccion de una ocurrencia. Consulte la

pdgina 200.

New Instance

Haga clic para crear una ocurrencia de NAT. Consulte la pdgina 188.

Current Active Translations

Muestra el nimero total de traducciones que se han producido durante los Gltimos
90 segundos en todas las ocurrencias de NAT.

Total Translations

Muestra el ndmero total de traducciones en todas las ocurrencias de NAT.

Total Translated Packets

Muestra el nimero total de paquetes traducidos en todas las ocurrencias de NAT.

Total Untranslated Packets

Muestra el nimero total de paquetes que se han omitido en todas las ocurrencias
de NAT.

Refresh Communication

Haga clic para actualizar todos los datos de la ficha.

Set

Haga clic para eliminar una ocurrencia de NAT del switch después de hacer clicen el
icono de papelera situado junto a la ocurrencia.
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Para configurar NAT; siga uno de estos procedimientos dependiendo de su aplicacion:

o Cree ocurrencias de NAT para el trdfico encaminado a través de un
encaminador o un switch de capa 3

Para conocer un ejemplo de esta aplicacidn, consulte la Figura 4 en la
pagina 81.

o Cree ocurrencias de NAT para el trafico encaminado a través de un switch
de capa2
Para conocer un ejemplo de esta aplicacion, consulte la Figura S en la

pagina 81.

IMPORTANTE  Configure todos los roles Smartport y las VLAN antes de crear ocurrencias de NAT.

Si cambia un rol Smartport o la VLAN nativa de un puerto asociado a una
ocurrencia de NAT, deberd volver a asignar las VLAN a la ocurrencia de NAT.

IMPORTANTE  Como resultado del reenvio de la capa 2, las sesiones de trafico actuales
permanecen establecidas hasta que sean desconectadas manualmente.
Si cambia una traduccion existente, deberd desconectar manualmente todas
las sesiones de trafico asociadas antes de que la nueva traduccion pueda entrar
en vigor.

Cree ocurrencias de NAT para el trafico encaminado a través de
un encaminador o un switch de capa 3

Para crear una ocurrencia de NAT para el tréfico encaminado a través de un
switch o encaminador de capa 3, siga estos pasos.

1. Enlaficha NAT, haga clic en New Instance para abrir la ficha General del
cuadro de didlogo NAT Instance.

NAT Instance: Instancel‘ @
ﬂ General Fublic to Private Advanced ﬁ
Name |Instancel VLAN Assodiation
Private to Public NAT Table: T
i 1
Provide Private subnet devices unique IP addresses on the Public subnet. --
Private Public Subnet Mask Delete
182.168.1.10 10.0.0.10 i
* 192.168.1.15 10.0.0.15 T
* 182.168.1.32 10.0.0.32 255.255.255.224 i
4 1 L3
Gilf2
(O 1]
MNew Entry
Gateway Translation:
Public: 0.0 .0 .1
i S 192 . 188 . 1 . 1 [—
Private Refresh Communication Set &
Close |
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2. En el campo Name, escriba un nombre tnico que identifique la ocurrencia.

El nombre de la ocurrencia no puede incluir espacios ni tener mas de
32 caracteres.

3. Eneldrea VLAN Association, marque la casilla de seleccién junto a cada
VLAN que vaya a asignar a la ocurrencia.

Para obtener més informacién acerca de las asignaciones de VLAN,
consulte la pigina 83.
4. Haga clic en New Entry para abrir el cuadro de didlogo New Entry.

New Entry Ié]
Provide "Private™ subnet devices unique IP
addresses on the "Public™ subnet.
Number of Entries Available: 126
i Type of Entry: Single -
Starting Private IP Address: 192 . 188 . 1 . 10
Starting Public IP Address: mw. o0 .0 .10
Range: 1
Subnet Mask: 255.255. | 255 0
Effective Private Addresses: 192,168.1. 10
Effective Public Addresses: 10.0.0.10
oK | | Cancel | [ Help

w

5. Realice una de las siguientes acciones:

e Para traducir una sola direccién para un dispositivo de la subred
privada que necesita comunicarse en la subred publica, rellene los
siguientes campos.

Campo Descripcion

Type of Entry Elija Single. Este es el valor predeterminado.

Starting Private IP Address | Escriba la direccidn existente del dispositivo en la subred privada.

Starting Public IP Address | Escriba una direccion pdblica tnica que represente el dispositivo.

Effective Private Addresses | Muestra la direccion existente del dispositivo en la subred privada que se ha
configurado para la traduccién.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

Effective Public Addresses | Muestra la direccion pdblica tnica que representa el dispositivo.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.
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e Para traducir un rango de direcciones para dispositivos de la subred

privada que necesitan comunicarse en la subred publica, rellene los

siguientes campos.

Campo

Descripcion

Type of Entry

Elija Range.

Starting Private IP Address | Escriba la direccion inicial existente del dispositivo en la subred privada.

Starting Public IP Address | Escriba una direccion publica inicial inica que represente el dispositivo.

Range

Escriba el nimero de direcciones que desea incluir en el rango.
Valores vdlidos: 1...128
Valor predeterminado =1

IMPORTANTE: Cada direccién del rango cuenta como una entrada de
traduccién. El switch admite un maximo de 128 entradas de traduccion.

Effective Private Addresses | Muestra el rango de direcciones existentes para los dispositivos de la subred

privada que se han configurado para la traduccion.

Si estd en blanco, compruebe que sean vélidos los valores de los campos
que aparecen encima.

Effective Public Addresses | Muestra el rango de direcciones publicas dnicas que representan los

dispositivos.
Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

o Para traducir todas las direcciones de la subred privada o una porcién de
la subred privada, rellene los siguientes campos.

Campo Descripcion

Type of Entry Elija Subnet.

Starting Private Escriba la direccién inicial existente de un dispositivo en la subred privada. Esta
IP Address direccién debe corresponder al tamafio de la mdscara de subred que se desea

traducir tal como se muestra a continuacion.

Subnet Mask Direccion inicial de subred privada

255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 192.168.0.0

255.255.255.0 El dltimo octeto debe terminar en 0.

EJEMPLO: 192.168.1.0

255.255.255.128 El Gltimo octeto debe terminar en 0 0 128.
EJEMPLO: 192.168.1.0 0 192.168.1.128

255.255.255.192 El tltimo octeto debe terminar en uno de los siguientes:
0,64,128,192.

EJEMPLO: 192.168.1.64

255.255.255.224 El Gltimo octeto debe terminar en uno de los siguientes:
0,32, 64,96, 128,160, 192, 224.
EJEMPLO: 192.168.1.32

255.255.255.240 El Gltimo octeto debe terminar en uno de los siguientes:
0,16,32,48, 64,80, 96, 112, 128, 144,160, 176, 192, 208,
224, 240.

EJEMPLO: 192.168.1.16
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Campo

Descripcion

Starting Public

Escriba una direccion pdblica inicial tnica que represente los dispositivos.

IP Address Esta direccion debe corresponder al tamafio de la méscara de subred que se
desea traducir tal como se muestra a continuacion.
Subnet Mask Direccion inicial de subred piiblica
255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 10.200.0.0
255.255.255.0 El tltimo octeto debe terminar en 0.
EJEMPLO: 10.200.1.0
255.255.255.128 El tltimo octeto debe terminaren 0 0 128.
EJEMPLO: 10.200.1.0 0 10.200.1.128
255.255.255.192 El dltimo octeto debe terminar en uno de los siguientes:
0,64,128,192.
EJEMPLO: 10.200.1.64
255.255.255.224 El dltimo octeto debe terminar en uno de los siguientes:
0,32, 64,96, 128, 160, 192, 224.
EJEMPLO: 10.200.1.32
255.255.255.240 El dltimo octeto debe terminar en uno de los siguientes:
0,16, 32,48, 64, 80,96, 112, 128, 144,160, 176, 192, 208,
224, 240.
EJEMPLO: 10.200.1.16
Subnet Mask Utilice los mends desplegables para elegir la mascara de subred de las direcciones
que desea traducir.
Valores validos:
+ (lase B: 255.255.0.0
+ (lase C: 255.255.255.0
+ Porcion de clase C:
— 255.255.255.128 (proporciona 128 direcciones por entrada de traduccién)
— 255.255.255.192 (proporciona 64 direcciones por entrada de traduccion)
— 255.255.255.224 (proporciona 32 direcciones por entrada de traduccién)
— 255.255.255.240 (proporciona 16 direcciones por entrada de traduccion)
Effective Private Muestra el rango de direcciones existentes para los dispositivos de la subred
Addresses privada que se han configurado para la traduccion.

Si estd en blanco, compruebe que sean validos los valores de los campos que
aparecen encima.

Effective Public
Addresses

Muestra el rango de direcciones publicas dnicas que representan los dispositivos.

Si esta en blanco, compruebe que sean validos los valores de los campos que
aparecen encima.

6. Haga clicen OK.

7. Rellene los campos de Gateway Translation para que los dispositivos de la
subred publica puedan comunicarse con los dispositivos de la subred privada:

o DPublic: escriba la direccién de gateway predeterminada del encaminador
o switch de capa 3 conectado al puerto de vinculo ascendente del switch.

e DPrivate: escriba una direccién IP tinica que represente el encaminador o
switch de capa 3 en la red privada.

8. Sidesea configurar permisos de tréfico y correcciones de paquetes,

continte con Configure permisos y correcciones de trafico en la

pagina 198.
9. Haga clic en Set.
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Cree ocurrencias de NAT para el trafico encaminado a través de
un switch de capa 2

Para crear una ocurrencia de NAT para el tréfico encaminado a través de un
switch de capa 2, siga estos pasos.

1. Enlaficha NAT, haga clic en New Instance para abrir el cuadro de didlogo
NAT Instance.

ﬂ General r Public to Private r Advanced ] ﬂ
Name | Instancel VLAN Association
Private to Public NAT Table: Gi1/1
1
Provide Private subnet devices unique IP addresses on the Public subnet.
Private Public Subnet Mask Delete
182.168.1.10 10.0.0.10 i
* 182.166.1.15 10.0.0.15 T
* 192.168.1.32 10.0.0.32 255.255.2565.224 T
4 m |+
Gi1f2
[ET [ 1]
New Entry
Gateway Translation:
Public: .0 .0 .1
i = 192 . 168 . 1 . 1
Private: Refresh Communication Set &«
Close

2. En el campo Name, escriba un nombre tnico que identifique la ocurrencia.

El nombre de la ocurrencia no puede incluir espacios ni tener més de
32 caracteres.

3. Enlalista de redes VLAN que aparece a la derecha, marque la casilla de
seleccion junto a cada VLAN que quiera asignar a la ocurrencia.

Para obtener més informacién acerca de las asignaciones de VLAN,

consulte la pigina 83.
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4. Haga clic en New Entry para abrir el cuadro de didlogo New Entry.

w

New Entry

(e

Provide "Private” subnet devices unique IP

addresses on the "Public” subnet.

Number of Entries Available:
Type of Entry:
Starting Private IP Address:

Starting Public IP Address:

126
Single -
192 B8 . 1 0

Range: 1
Subnet Mask: 235,255, | 255 0
Effective Private Addresses: 192.168.1.10
Effective Public Addresses: 10.0.0.10
oK | | canel | [ Hep

5. Realice una de las siguientes acciones:

e Para traducir una sola direccién para un dispositivo de la subred privada que
necesita comunicarse en la subred publica, rellene los siguientes campos.

Campo

Descripcion

Type of Entry

Elija Single. Este es el valor predeterminado.

Starting Private IP Address

Escriba la direccion existente del dispositivo en la subred privada.

Starting Public IP Address

Escriba una direccion pdblica tnica que represente el dispositivo.

Effective Private Addresses

Muestra la direccién existente del dispositivo en la subred privada que se ha
configurado para la traduccion.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

Effective Public Addresses

Muestra la direccion pdblica tnica que representa el dispositivo.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

e DPara traducir un rango de direcciones para dispositivos de la subred
privada que necesitan comunicarse en la subred publica, rellene los

siguientes campos.

Campo

Descripcion

Type of Entry

Elija Range.

Starting Private IP Address

Escriba la direccién inicial existente del dispositivo en la subred privada.

Starting Public IP Address

Escriba una direccion pablica inicial tnica que represente los dispositivos.

Range

Escriba el nimero de direcciones que desea incluir en el rango.
Valores vdlidos: 1...128
Valor predeterminado = 1

IMPORTANTE: Cada direccion del rango cuenta como una entrada de
traduccion. El switch admite un méaximo de 128 entradas de traduccion.

Effective Private Addresses

Muestra el rango de direcciones existentes para los dispositivos de la
subred privada que se han configurado para la traduccion.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

Effective Public Addresses

Muestra el rango de direcciones pdblicas tnicas que representan

los dispositivos.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.
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o Para traducir todas las direcciones de la subred privada o una porcién de la
subred privada, rellene los campos tal como se describe en la siguiente tabla.

Campo Descripcion

Type of Entry Elija Subnet.

Starting Private Escriba la direccién inicial existente de un dispositivo en la subred privada. Esta
IP Address direccién debe corresponder al tamafio de la mdscara de subred que se desea

traducir tal como se muestra a continuacion.

Mascara de Direccion inicial de subred privada
subred
255.255.0.0 Los tiltimos dos octetos deben terminar en 0.
EJEMPLO: 192.168.0.0
255.255.255.0 El dltimo octeto debe terminar en 0.
EJEMPLO: 192.168.1.0
255.255.255.128 | El dltimo octeto debe terminar en 0 0 128.
EJEMPLO: 192.168.1.0 0 192.168.1.128
255.255.255.192 | El dltimo octeto debe terminar en uno de los siguientes:
0,64,128,192.
EJEMPLO: 192.168.1.64
255.255.255.224 | El dltimo octeto debe terminar en uno de los siguientes:
0,32, 64, 96,128, 160, 192, 224.
EJEMPLO: 192.168.1.32
255.255.255.240 | El dltimo octeto debe terminar en uno de los siguientes:

0, 16,32, 48, 64, 80, 96, 112, 128, 144, 160, 176, 192, 208,
224, 240.
EJEMPLO: 192.168.1.16

Starting Public
IP Address

Escriba una direccién pablica inicial Gnica que represente los dispositivos.
Esta direccion debe corresponder al tamafio de la méscara de subred que se
desea traducir tal como se muestra a continuacion.

Mascara de Direccion inicial de subred publica

subred

255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 10.200.0.0

255.255.255.0 El Gltimo octeto debe terminar en 0.
EJEMPLO: 10.200.1.0

255.255.255.128 | El dltimo octeto debe terminaren 0 0 128.
EJEMPLO: 10.200.1.0 0 10.200.1.128

255.255.255.192 | El dltimo octeto debe terminar en uno de los siguientes:
0,64,128,192.
EJEMPLO: 10.200.1.64

255.255.255.224 | El dltimo octeto debe terminar en uno de los siguientes:
0,32, 64, 96,128, 160, 192, 224.
EJEMPLO: 10.200.1.32

255.255.255.240 | El dltimo octeto debe terminar en uno de los siguientes:

0, 16,32, 48, 64, 80, 96, 112, 128, 144, 160, 176, 192, 208,
224,240.
EJEMPLO: 10.200.1.16
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Campo Descripcion
Subnet Mask Utilice los menUs desplegables para elegir la mascara de subred de las direcciones
que desea traducir.

Valores vélidos:

« (lase B: 255.255.0.0

« (lase (: 255.255.255.0

« Porcion de clase C:
— 255.255.255.128
— 255.255.255.192
— 255.255.255.224
— 255.255.255.240

proporciona 128 direcciones por entrada de traduccion)
proporciona 64 direcciones por entrada de traduccion)
proporciona 32 direcciones por entrada de traduccién)
proporciona 16 direcciones por entrada de traduccion)

Effective Private Muestra el rango de direcciones existentes para los dispositivos de la subred
Addresses privada que se han configurado para la traduccién.

Si estd en blanco, compruebe que sean validos los valores de los campos que
aparecen encima.

Effective Public Muestra el rango de direcciones publicas dnicas que representan los dispositivos.

Addresses Si estd en blanco, compruebe que sean validos los valores de los campos que
aparecen encima.

6. Haga clicen OK.
7. Haga clic en la ficha Public to Private.

-
o
ﬂ General Public to Private Advanced ﬂ
Public to Private NAT Table:
Provide Public subnet devices unique IP addresses on the Private subnet.
Public Private Subnet Mask Delete
10.0.0.182 192.168.1.192 255.255.255.192 it
* 10.0.0.100 152.168.1.100 it
4 M ] »
I

Refresh Communication
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8. Haga clic en New Entry para abrir el cuadro de didlogo New Entry.

r

L

New Entry

S5CS)

Provide "Private” subnet devices unique IP

addresses on the "Public” subnet.

Number of Entries Available:
Type of Entry:

Starting Public IP Address:

Starting Private IP Address:

Range:

Subnet Mask:

Effective Public IP Address:

Effective Private IP Address:

128

Single -

o .0 . 0 . 100

192 . 168 . 1 . 100

255.255. | 255 0

10.0.0.100

192.168.1.100

OK |

| Cancel | | Help |

9. Realice una de las siguientes acciones:

e Para traducir una sola direccién para un dispositivo de la subred publica que
necesita comunicarse en la subred privada, rellene los siguientes campos.

Campo

Descripcion

Type of Entry

Elija Single. Este es el valor predeterminado.

Starting Public IP Address

Escriba la direccion existente del dispositivo en la subred pdblica.

Starting Private IP Address

Escriba una direccion privada dnica que represente el dispositivo.

Effective Public Addresses

Muestra la direccion existente del dispositivo en la subred publica que se ha
configurado para la traduccion.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

Effective Private Addresses

Muestra la direccion privada tnica que representa el dispositivo.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

e Para traducir un rango de direcciones para dispositivos de la subred
publica que necesitan comunicarse en la subred privada, rellene los

siguientes campos.

Campo

Descripcion

Type of Entry

Elija Range.

Starting Public IP Address

Escriba la direccion inicial existente del dispositivo en la subred publica.

Starting Private IP Address

Escriba una direccion privada inicial Gnica que represente los dispositivos.

Range

Escriba el nimero de direcciones que desea incluir en el rango.
Valores vdlidos: 1...128
Valor predeterminado =1

IMPORTANTE: Cada direccion del rango cuenta como una entrada de
traduccion. El switch admite un maximo de 128 entradas de traduccion.

Effective Public Addresses

Muestra el rango de direcciones existentes para los dispositivos de la
subred publica que se han configurado para la traduccién.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.

Effective Private Addresses

Muestra el rango de direcciones privadas tnicas que representan los
dispositivos.

Si estd en blanco, compruebe que sean validos los valores de los campos
que aparecen encima.
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o Para traducir todas las direcciones de la subred privada o una porcién de la
subred privada, rellene los campos tal como se describe en la siguiente tabla.

Campo

Descripcion

Type of Entry

Elija Subnet.

Starting Public

Escriba la direccién inicial existente de un dispositivo en la subred publica. Esta

IP Address direccién debe corresponder al tamafio de la mdscara de subred que se desea
traducir tal como se muestra a continuacion.
Mascara de Direccion inicial de subred publica
subred
255.255.0.0 Los dltimos dos octetos deben terminar en 0.
EJEMPLO: 10.200.0.0
255.255.255.0 El dltimo octeto debe terminar en 0.
EJEMPLO: 10.200.1.0
255.255.255.128 El dltimo octeto debe terminar en 0 0 128.
EJEMPLO: 10.200.1.0 0 10.200.1.128
255.255.255.192 El Gltimo octeto debe terminar en uno de los siguientes:
0,64,128,192.
EJEMPLO: 10.200.1.64
255.255.255.224 El Gltimo octeto debe terminar en uno de los siguientes:
0,32, 64,96, 128,160, 192, 224.
EJEMPLO: 10.200.1.32
255.255.255.240 El Gltimo octeto debe terminar en uno de los siguientes:
0,16, 32,48, 64, 80, 96,112, 128, 144, 160, 176, 192, 208,
224, 240.
EJEMPLO: 10.200.1.16
Starting Private Escriba una direccién privada inicial dnica que represente los dispositivos. Esta
IP Address direccion debe corresponder al tamafio de la mdscara de subred que se desea

traducir tal como se muestra a continuacion.

Mascara de Direccion inicial de subred privada
subred
255.255.0.0 Los tltimos dos octetos deben terminar en 0.
EJEMPLO: 192.168.0.0
255.255.255.0 El Gltimo octeto debe terminar en 0.
EJEMPLO: 192.168.1.0
255.255.255.128 El tltimo octeto debe terminaren 0 0 128.
EJEMPLO: 192.168.1.0 0 192.168.1.128
255.255.255.192 El Gltimo octeto debe terminar en uno de los siguientes:
0,64,128,192.
EJEMPLO: 192.168.1.64
255.255.255.224 El Gltimo octeto debe terminar en uno de los siguientes:
0,32, 64,96, 128,160, 192, 224.
EJEMPLO: 192.168.1.32
255.255.255.240 El Gltimo octeto debe terminar en uno de los siguientes:

0, 16,32, 48, 64, 80, 96, 112, 128, 144, 160, 176, 192, 208,
224, 240.
EJEMPLO: 192.168.1.16
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Campo Descripcion
Subnet Mask Utilice los menUs desplegables para elegir la mascara de subred de las direcciones
que desea traducir.

Valores validos:

+ Clase B: 255.255.0.0

+ (lase C: 255.255.255.0

+ Porcion de clase C:
— 255.255.255.128 (proporciona 128 direcciones por entrada de traduccidn)
— 255.255.255.192 (proporciona 64 direcciones por entrada de traduccién)
— 255.255.255.224 (proporciona 32 direcciones por entrada de traduccion)
— 255.255.255.240 (proporciona 16 direcciones por entrada de traduccién)

Effective Public Muestra el rango de direcciones existentes para los dispositivos de la subred
Addresses publica que se han configurado para la traduccién.

Si estd en blanco, compruebe que sean validos los valores de los campos que
aparecen encima.

Effective Private Muestra el rango de direcciones privadas tnicas que representan los dispositivos.
Addresses Si estd en blanco, compruebe que sean validos los valores de los campos que
aparecen encima.

10. Haga clic en OK.

11. (Opcional). Si desea configurar permisos de tréfico y correcciones de

paquetes, contintie con Configure permisos y correcciones de trifico en la
pagina 198.

12. Haga clic en Set.

Configure permisos y correcciones de trafico

Tenga cuidado al configurar los permisos y las correcciones de tréfico.
Le recomendamos que utilice los valores predeterminados.

Para configurar permisos dC tI‘é.ﬁCO O correcciones de paquetes, siga €stos pasos.

1. Haga clic en la ficha Advanced.

ﬂ General Public to Private Advanced ﬂ
Traffic Permits Incoming Outgoing
Mon-Translated Addresses Blocked > Blocked ||
Multicast Blocked || Blocked  |»|
IGMP Blocked || Blocked |+|
Fix-up Packets
ARP
[¥]1cmp

Refresh Communication

Publicacion de Rockwell Automation 1783-UM004D-ES-P - Marzo 2014



Administracién del switch mediante el software RSLogix 5000  Capitulo 5

2.

3.

En la cuadricula Traffic Permits, elija una de estas opciones para los
) p
paquetes entrantes y salientes que no maneje NAT:

e Pass-Through: permite que los paquetes atraviesen el limite de NAT.
e Blocked: borra los paquetes.

En el drea Fix-up Packets, marque o desmarque las casillas de seleccion para
habilitar o inhabilitar las correcciones de protocolo para ARP ¢ ICMP.

De manera predeterminada, las correcciones estan habilitadas para ARP

e ICMP.

Vea traducciones de direcciones en el software RSLinx

El driver Ethernet del software RSLinx admite dispositivos con traducciones de
direcciones. Si la direccion de un dispositivo estd configurada para traduccidn, su
direccién de subred publica aparecerd en el cuadro de didlogo principal del
software RSLinx. No obstante, su direccion de subred privada aparecera en las
propiedades de configuracién del dispositivo.

Figura 9 - Direcciones de subredes publicas y privadas en el software RSLinx

Direccin de subred publica

39,5 Linx Gateways, Ethernet
E|;E,5 AE_ETH-1, Ethernet 10

Direccién de subred privada —_

i) 10.0.0.210, 17§3-BMS06TGA Stratix 5700, 1783-BMS06TGA Stratix 5700 23

S B
AB_ETH-1010.0.0.210 1783-BMS06TGA Stratix 5700 Configuration = ﬂ

General | Port Corfiguration |Ad\ranced Port Corrfigumtionl

Metwork Corfiguration Type
@) Static () Dynamic

Use DHCP to obtain network configuration.

(@ Use BOOTP to obtain network corfiguration. I
Network Mask: - O
Gateway Address: o . 0 . 0 . O
Primary Name 0 0 0 0
Server: : : :
Secondary Name 0 0 0 0
Server: : : :

Domain Name:

Host Name: Switch

Status: Network Interface Configured
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Diagnésticos de NAT Para cada ocurrencia de NAT, puede monitorear los siguientes diagnésticos:
o Diagnésticos para traducciones privadas y publicas
o Diagnésticos solo para traducciones privadas

o Diagndsticos solo para traducciones publicas

Para obtener acceso a los diagndsticos correspondientes a una ocurrencia, en la
ficha NAT, haga clic en el botén de puntos suspensivos de la columna Diagnostics.

| Part Security I Part Status | DHCF Pool Display I DHCP Address Assignment | Time Sync Configuration | Time Sync |nf0rmati0n| NAT

Network Address Translation [NAT] Instance[s]:

Name Gili1 WLAN'S Gil/2 VLAN's Delete Edit Diagnostics
Instance1 i
Instance2 i

El cuadro de didlogo NAT Diagnostics muestra los diagnésticos de la
ocurrencia seleccionada.

NAT Diagnostics : Table1

Current Active Translations: 0 Translations
Total MAT Translated Packets: 0 Packets
Total Private To Public Address Translations: 2 Translations
Total Public To Private Address Translations: 2 Translations
Total Translations: 4 Translations
ARP Fixup: 0 Packets
ICMP Fixup: 0 Packets
Total Fixups: 0 Packets
Blocked Mon Translated Traffic: 0 Packets
Pass-Through Mon Translated Traffic: 0 Packets
Blocked Multicast Traffic: 0 Packets
Pass-Through Multicast Traffic: 0 Packets
Blocked IGMP Traffic: 0 Packets
Pass-Through IGMP Traffic: 0 Packets
Private To Public Translations l l Public Ta Private Translations
Clear Diagnostics & Refresh Commurication
| Close | l Help l
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Tabla 42 - Diagnosticos de NAT por ocurrencia

Campo

Descripcion

Current Active Translations

Muestra el nimero de traducciones que se han producido durante los dltimos 90 sequndos en todas
las ocurrencias de NAT.

Total NAT Translated Packets

Muestra el nimero total de paquetes que se han traducido para esta ocurrencia.

Total Private to Public Address Translations

Muestra el ndmero total de traducciones de privada a piblica para esta ocurrencia.

Total Public to Private Address Translations

Muestra el ndmero total de traducciones de publica a privada para esta ocurrencia.

ARP Fixup Muestra el nimero de paquetes ARP que se han corregido para esta ocurrencia.
ICMP Fixup Muestra el nimero de paquetes ICMP que se han corregido para esta ocurrencia.
Total Fixups Muestra el nimero de paquetes ARP e ICMP que se han corregido para esta ocurrencia.

Incoming Non Translated Traffic (Pass-Through)

Muestra el nimero de paquetes entrantes con tréfico no traducido que NAT ha dejado pasar para
esta ocurrencia.

Outgoing Non Translated Traffic (Blocked)

Muestra el nimero de paquetes salientes con trafico no traducido que NAT ha bloqueado para esta
ocurrencia.

Incoming Multicast Traffic (Blocked)

Muestra el nimero de paquetes entrantes con tréfico de multidifusion que NAT ha bloqueado para
esta ocurrencia.

Outgoing Multicast Traffic (Pass-Through)

Muestra el nimero de paquetes salientes de tréfico de multidifusion que NAT ha dejado pasar para
esta ocurrencia.

Incoming IGMP Traffic (Blocked)

Muestra el nimero de paquetes entrantes con tréfico IGMP que NAT ha bloqueado para esta
ocurrencia.

Outgoing IGMP Traffic (Blocked)

Muestra el nimero de paquetes salientes con trafico IGMP que NAT ha bloqueado para esta
ocurrencia.

Private to Public Translations

Haga dlic para ver los diagndsticos de traduccion privada a publica para la ocurrencia.
Consulte Diagnésticos de traduccion privada a piblica en la pdgina 202.

Public to Private Translations

Haga clic para ver los diagndsticos de traduccion privada a ptblica para la ocurrencia.
Consulte Diagndsticos de traduccién publica a privada en la pdgina 203.

Refresh Communication

Haga clic para actualizar todos los diagndsticos para esta ocurrencia.
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Diagndsticos de traduccion privada a piiblica

Mediante el cuadro de didlogo Private to Public Translations de una ocurrencia,
puede ver una lista de direcciones IP que NAT ha cambiado durante los tltimos
90 segundos.

Table1 : Private To Public Translations

Active Translations in last 90 Seconds:

Private ’ Public: ‘ Subnet l Mumber Of Packets
128703 | 192703 ] [
1287041 192.7.001 [ 1]

Tabla 43 - Diagndsticos de traduccion privada a publica

Campo Descripcion

Private Muestra la direccion existente de un dispositivo en la subred privada.

Public Muestra una direccion publica tnica que representa el dispositivo correspondiente en la
subred privada.

Subnet Indica si la traduccion forma parte de un tipo de entrada Subnet.

Number of Packets | Muestra el nimero de paquetes que contiene la traduccion.
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Diagndsticos de traduccion piiblica a privada

Mediante el cuadro de didlogo Public to Private Translations de una ocurrencia,
puede ver una lista de direcciones IP que NAT ha cambiado durante los tltimos

90 segundos.

Tablel : Public To Private Translations

Active Translations in last 90 Seconds:

Public Private ‘ Subnet l Mumber Of Packets
12687.02 192.7.02 |:| 1]
1268712 192712 D 1]

Tabla 44 - Diagndsticos de traduccion publica a privada

Campo Descripcion

Public Muestra la direccion IP Unica en la subred publica que representa la direccion IP

correspondiente en la subred privada.

Private Muestra la direccion IP en la subred privada que se cambid a una direccién IP tnica en la

subred publica.

Subnet Indica si la traduccién forma parte de un tipo de entrada Subnet.

Number of Packets | Muestra el niimero de paquetes que contiene la traduccion.
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Sincronizacion flash SD Puede sincronizar la tarjeta SD, ya sea con el archivo de configuracién, o bien con

la imagen completa.

IMPORTANTE  Puede sobrescribir la configuracion si realiza la sincronizacion en la
direccion incorrecta.

Port Configuration | Smartports & VYLANs | Port Thresholds | Port Security || Port Status | DHCP Pool Digplay | DHCP Address Assignment Save/Restore || 4| *

5D Flash Status Synchronization Status
SD Flazh Present; Mo Configuration Files:
SO Flash Status: Entire Image:

Copy from 5D Flash to Switch

Copy 'config.texst’ and "vlan.dat' ta Switch «

Copy 105 to Switch .

Copy from Switch to SD Flash

Copy 'config.text’ and “vlan.dat' to S0 Flash -

Copy 105 to 5D Flash &

Befresh Communication

Statug: Runhing [ QK. ] [ Caticel

Tabla 45 - Campos de la ficha SD Flash Sync

Campo Descripcion
SD Flash Status Indica si se ha insertado una tarjeta SD y el estado de la tarjeta.
Synchronization Status Indica si los archivos de configuracion y el 10S estan sincronizados o no.

Copy from SD Flash to Switch | Elija una de estas opciones:
« Copy Configuration
« (Copy 10S Image

Copy from Switch to SD Flash | Elija una de estas opciones:
« (Copy Configuration
- (Copyl0S Image
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Guarde y restaure la
configuracion del switch

Utilice esta ficha para lo siguiente:
o Guardar la configuracién del switch en un archivo para archivarla

o Restaurar una configuracién del switch almacenada localmente en la
computadora o en el proyecto de aplicacién de Logix Designer.

Debe estar en linea para guardar y restaurar archivos de configuracién. La mayoria
de los ajustes aparecen atenuados cuando el switch estd fuera de linea.

Debe estar preparado para escribir una contrasena vélida del switch si desea
guardar o restaurar una configuracion del switch.

Srmartparts & YLAN: | Port Thresholds | Part Securiy | Port Status | DHCP Pool Display | DHCP Address Assignment | 5D Flash Syno | Save/Restore L) [

Erchange Configuration with Switch

(s )
)

Upload full configuration ['config.text’ and “vlan. dat’] from
switch to project.

Download full configuration ['oonfig text' and 'vlan. dat’] from
project to switch.

Import/Export Configuiation

Statug: Running

Import full configuration ['zonfig text' and “vlan. dat’] from
files into project

Export full configuration ['config text' and “vlan. dat'] from
project inta files.

La configuracién del switch consta de estos dos archivos:
o Archivo de texto con los pardmetros de configuracién

e Archivo binario con la informacién de VLAN

Una vez que se carga la configuracién del switch al archivo de proyecto de la
aplicacién Logix Designer, se puede exportar la configuracién del switch como
archivos informdticos mediante el botén Export.

Puede importar al proyecto una configuracion del switch desde los archivos adecuados
de su computadora mediante el botén del AOP del switch. A continuacién, puede
descargar la configuracion al switch mediante el botén Download del AOP. Consulte

Guarde y restaure la configuracién del switch en la pagina 205 para obtener mas

informacioén acerca de la caracteristica Save and Restore.
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Notas:
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Verifique la inicializacion
rapida

Resolucion de problemas del switch

Tema Pagina
Verifique la inicializacion rapida 207
Problemas con la direccion IP 207
Problemas de la interface web del administrador de dispositivos 208
Rendimiento del switch 208
Acceso al modo administrado directo 209
Reinicie o restablezca el switch 210
Recupere el firmware del switch y restaure los ajustes predeterminados establecidos en fébrica | 211
Resuelva problemas de actualizacion de firmware 212

Este capitulo le ayuda a resolver problemas relacionados con los switches
Stratix 5700, as{ como a realizar funciones comunes como restablecer el switch.

Para obtener mas ayuda en torno ala resolucién de problemas, consulte lo siguiente:

o Diagnostique problemas de cableado en la pdgina 152
o Vea mensajes de registro del sistema en la pagina 153

Los fallos de inicializacion rapida pueden ser fatales para el switch. Comuniquese
con el representante de Rockwell Automation si el switch no completa
correctamente la inicializacién rdpida. Puede inhabilitar la inicializacién rdpida 'y
ejecutar una autoprueba de encendido (POST) mediante la CLL

Problemas con la Hay algunas sugerencias basicas para la resolucion de problemas relacionados con
direccion IP la direccién IP del switch.
Problema Resolucién

No se recibe la direccion IP del servidor DHCP

Si el switch no recibe una direccién IP de un dispositivo flujo arriba que funcione como servidor DHCP, asegiirese de
que el dispositivo flujo arriba esté funcionando como servidor DHCP y siga de nuevo los procedimientos de
configuracion del switch descritos en el capitulo1, Acerca de los switches .

El switch tiene una direccidn IP errénea

Si el switch estd instalado en la red pero usted no puede obtener acceso al switch porque tiene una direccién IP
errénea, asigne una nueva direccién IP al switch. Consulte Acceso al modo administrado directo en la pdgina 209
para asignar la direccidn IP y, a continuacion, actualice la direccion IP del switch en la ventana Express Setup del
administrador de dispositivos.
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Problemas dela Hay algunas sugerencias basicas para la resolucion de problemas relacionados con
interface web del la interface web del administrador de dispositivos.
administrador de
dispositivos
Problema Resolucion

La interface web del administrador de dispositivos
no aparece en pantalla

Si no puede visualizar la interface web del administrador de dispositivos desde su computadora personal, asegiirese de
que ha introducido la direccion IP correcta del switch en su navegador.

Si ha introducido la direccion IP correcta del switch en el navegador, asegurese de que el switch y su computadora
personal estén en la misma red o subred:

« Por ejemplo, sila direccién IP del switch es 172.20.20.85 y la direccién IP de su computadora personal es
172.20.20.84, ambos dispositivos estan en la misma red.

« Por ejemplo, sila direccién IP del switch es 172.20.20.85 y la direccién IP de su computadora personal es 10.0.0.2, los
dispositivos estan en redes distintas y no se podrdn comunicar directamente sin un encaminador. Debe cambiar la
direccion IP del switch o cambiar la direccién IP de la computadora personal.

« Siel problema persiste, siga el procedimiento descrito en la seccién Acceso al modo administrado directo en la pdgina
209y, a continuacién, actualice los ajustes de la red del switch en |a ventana Express Setup del administrador de
dispositivos.

« Siel problema adn persiste, siga el procedimiento que aparece en la seccién Recupere el firmware del switch y
restaure los ajustes predeterminados establecidos en fébrica en la pdgina 211.

La interface web del administrador de dispositivos
no funciona correctamente

Si la interface web del administrador de dispositivos no funciona correctamente (por ejemplo, el administrador de
dispositivos no responde), siga el procedimiento descrito en la seccién Acceso al modo administrado directo en la pdgina.
209, y, a continuacion, actualice los ajustes de la red del switch en la ventana Express Setup de la interface web del
administrador de dispositivos.

Si el problema atin persiste, siga el procedimiento descrito en la seccién Recupere el firmware del switch y restaure los
ajustes predeterminados establecidos en fabrica en la pdgina 211.

La interface web del administrador de dispositivos
no estd accesible a través de la red

Si no puede obtener acceso al administrador de dispositivos de forma remota desde un navegador web, siga el
procedimiento descrito en la seccion Acceso al modo administrado directo en la pagina 209.

Rendimiento del switch

Hay algunas sugerencias basicas para la resoluciéon de problemas relacionados con
el rendimiento del switch.

Problema

Resolucion

Velocidad, modo ddplex y autonegociacion

Si las estadisticas del puerto muestran una gran cantidad de errores de alineacién, errores de secuencia de comprobacién
de trama (FCS) o errores por colisiones tardias, esto puede indicar una desigualdad de velocidad o de modo duplex.

Habitualmente se produce un problema con la velocidad y el modo diiplex cuando existe desigualdad de los ajustes de
modo ddplex entre dos switches, entre un switch y un encaminador, o entre el switch y una estacién de trabajo o servidor.
Esto puede ocurrir cuando se configura manualmente la velocidad y el modo diplex, o por problemas de autonegociacién
entre los dos dispositivos. Se produce una desigualdad en estas circunstancias:
« Unpardmetro de velocidad o modo duplex establecido manualmente es diferente del pardmetro de velocidad o modo
duplex establecido manualmente en el puerto conectado.
« Un puerto se establece en autonegociacion y el puerto conectado se establece en full-duplex sin autonegociacién.
Para maximizar el rendimiento del switch y estar sequro de un vinculo, siga una de estas pautas cuando cambie los ajustes
de velocidad y modo duplex:
« Deje que ambos puertos autonegocien la velocidad y el modo ddplex.
« Establezca manualmente los mismos pardmetros de velocidad y modo diplex para los puertos en ambos extremos de
la conexién en los mismos valores.
« Siun dispositivo remoto no autonegocia, configure los ajustes de modo dtplex en los dos puertos con
los mismos valores.

El pardmetro de velocidad se puede autoajustar incluso si el puerto conectado no autonegocia.

Autonegociacion y tarjetas de interface de red (NIC)

A veces se producen problemas entre el switch y las tarjetas de interface de red (NIC) de terceros. De manera
predeterminada, los puertos del switch y las interfaces estan establecidos en autonegociacion. Habitualmente
dispositivos como computadoras portatiles y otros dispositivos se establecen también en autonegociacion, aunque a
veces se producen problemas con la autonegociacién.

Para tratar de resolver problemas de autonegociacion, establezca manualmente ambos lados de la conexién. Si asi no se
resuelve el problema, podria haber un problema con el firmware o el software en su NIC. Puede solucionarlo actualizando
el driver de la NIC con el mas reciente firmware o software disponible del fabricante.

Distancia de cableado Silas estadisticas del puerto muestran excesivos errores de FCS, errores por colisiones tardias o errores de alineacion,
verifique que la distancia del cable desde el switch al dispositivo conectado cumpla las pautas recomendadas.
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Acceso al modo
administrado directo

Puede abrir la interface web del administrador de dispositivos y administrar el
switch a través de una conexién fisica entre uno de los puertos del switch y su
computadora personal. Este tipo de conexidn de administracion se denomina
modo administrado directo. Este modo se utiliza normalmente para establecer la
conexidn con el switch mediante la interface web del administrador de
dispositivos cuando no se conoce la direccién IP del switch.

Antes de que pueda obtener acceso al modo administrado directo, debe
asegurarse de lo siguiente:

e Deberd tener acceso fisico al switch.

o Ascgurese de que se haya habilitado al menos un puerto del switch y de que
no esté conectado a un dispositivo.

Para obtener acceso al modo administrado directo, siga estos pasos.

1. Pulse el botén Express Setup hasta que el indicador de estado Setup
parpadee de color verde y el indicador de estado de un puerto de vinculo
descendente del switch parpadee de color verde.

El puerto que tenga el indicador de estado parpadeante de color verde se
designa como el puerto de modo administrado directo. Este puerto se
determina del modo siguiente:

e Sininguno de los puertos de vinculo descendente estd conectado a
dispositivos o si hay varios puertos de vinculo descendente conectados a
dispositivos, el primer puerto de vinculo descendente disponible se
selecciona como puerto de modo administrado directo.

o Sisolo hay un puerto de vinculo descendente conectado a un
dispositivo, ese puerto se selecciona como puerto de modo
administrado directo.

Sino hay ningin puerto de vinculo descendente disponible al cual conectar
su computadora personal, desconecte un dispositivo de uno de los puertos
de vinculo descendente y pulse el botén Setup de nuevo hasta que el
indicador de estado Setup y el indicador de estado del puerto parpadeen de
color verde.

2. Utilice un cable Ethernet de categoria 5 para conectar su computadora
personal al puerto del switch que tiene el indicador de estado del
puerto parpadeante.

3. Espere hasta que los indicadores de estado del puerto en el switch y en su
computadora personal estén de color verde fijo.

Los indicadores de estado del puerto en color verde fijo indican que se han
conectado correctamente los dos dispositivos.

4. Abra un navegador web en su computadora personal.

Aparecerd una indicacién para introducir la contrasefia, seguida de la
pagina de la interface web del administrador de dispositivos.

Si no aparece la interface web del administrador de dispositivos, asegurese
de que estén inhabilitados los bloqueadores de ventanas emergentes o los
ajustes del proxy en el software de su navegador y los clientes inaldmbricos
que se ejecutan en su computadora personal.

Si la interface web del administrador de dispositivos sigue sin aparecer,
introduzca un URL en su navegador, como

hetp://www.rockwellautomation.com. El navegador lo redireccionard a la

interface web del administrador de dispositivos.
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Capitulo 6  Resolucion de problemas del switch

Reinicie o restablezca Sino puede resolver un problema mediante la reconfiguracién de una

el switch

caracteristica, el reinicio o restablecimiento del switch puede solucionarle el
problema o ayudarle a eliminar las causas probables. Si el problema persiste
después de restablecer el switch a sus ajustes predeterminados, es poco probable
que el switch sea la causa del problema.

Opcion

Descripcion

Reiniciar

Esta opcion reinicia el switch sin apagar la alimentacion. El switch conserva sus ajustes de configuracién guardados durante el proceso de
reinicio. No obstante, la interface web del administrador de dispositivos no se encuentra disponible durante el proceso. Cuando se completa el
proceso, el switch muestra la interface web del administrador de dispositivos.

IMPORTANTE: Al reiniciar el switch se interrumpe la conectividad de los dispositivos con la red.

Restablecer el switch a los
ajustes predeterminados
establecidos en fabrica

Esta opcion restablece el switch, borra los ajustes de configuracion actuales, devuelve los ajustes predeterminados establecidos en fabrica y
finalmente reinicia el switch.

ATENCION: Al restablecer el switch se borran todos los ajustes personalizados del switch, incluida la direccion IP, y devuelve al switch los ajustes
predeterminados establecidos en fabrica. Se conserva la misma imagen de software. Debe reconfigurar los ajustes basicos del switch. Consulte
Configure inicialmente el switch con Express Setup en la pdgina 50.

ATENCION: Al restablecer el switch se interrumpe la conectividad de los dispositivos con la red.

210

IMPORTANTE  Alreiniciar o restablecer el switch se interrumpe la conectividad de los
dispositivos con la red.

Reinicie el switch desde la interface web del administrador de
dispositivos

Desde la interface web del administrador de dispositivos, en el cuadro de didlogo
Restart/Reset, haga clic en Restart the Switch.

Esta opcién reinicia el switch sin apagar la alimentacién. La interface web del
administrador de dispositivos no se encuentra disponible durante el proceso de
reinicio. Cuando se completa el proceso, el switch muestra la interface web del
administrador de dispositivos.

Sino conoce la direccién IP del switch, siga el procedimiento descrito en la

seccién Acceso al modo administrado directo en la pdgina 209 para obtener

acceso al modo administrado directo.

Reinicie el switch desde la aplicacion Logix Designer

Desde el cuadro de didlogo Module Properties dentro de la aplicaciéon Logix
Designer, realice lo siguiente.

1. Haga clic en la ficha Module Info.
2. Haga clic en Reset Module.
Aparecerd una indicacién para introducir la contrasefia.

3. Introduzca su contrasefia y haga clic en Enter.
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Recupere el firmware del
switch y restaure los
ajustes predeterminados
establecidos en fabrica

Restablezca el switch a los ajustes predeterminados establecidos
en fabrica

ATENCION: Al restablecer el switch se borran todos los ajustes
A personalizados del switch, incluida la direccién IP, y devuelve al switch
sus ajustes predeterminados establecidos en fabrica. Se conserva la
misma imagen de software. Para administrar el switch o mostrar el
administrador de dispositivos, debe reconfigurar los ajustes basicos del
switch (segn se describe en el capitulo 4, Administracion del switch

mediante la interface web del administrador de dispositivos ) y utilizar
la nueva direccion IP.

IMPORTANTE Al reiniciar el switch se interrumpe la conectividad de los dispositivos con
lared.

Desde la interface web del administrador de dispositivos, siga estos pasos.

1. Accedaal cuadro de didlogo Restart/Reset de la interface web del
administrador de dispositivos.

2. Haga clic en Reset the Switch.

Esta opci6n restablece el switch, borra los ajustes de configuracion actuales,
devuelve los ajustes predeterminados establecidos en fabrica y finalmente
reinicia el switch.

Sino conoce la direccion IP del switch, siga el procedimiento descrito en la

seccién Acceso al modo administrado directo en la pagina 209 para

obtener acceso al modo administrado directo. A continuacién, vuelva al
paso 1, antes mencionado.

Antes de que pueda recuperar el firmware del switch, debe asegurarse de lo siguiente:
e Debera tener acceso fisico al switch.

o Asegurese de que se haya habilitado al menos un puerto del switch y de que
no esté conectado a un dispositivo.

Sila imagen estd alterada, puede recuperar el firmware del switch. Un sintoma de
firmware alterado lo constituyen los repetidos intentos de reinicio del switch.

También serd necesario realizar una recuperacién de firmware del switch en caso
de que se haya borrado la imagen debido a una actualizacion de firmware fallida o
de que haya olvidado la contrasena del switch.

La recuperacién del firmware del switch implica borrar todos los ajustes
personalizados del switch y devolver al switch los ajustes predeterminados
establecidos en fébrica. Para devolver al switch los ajustes predeterminados
establecidos en fébrica, siga estos pasos.

1. Con el switch ya alimentado ¢ iniciado, pulse y mantenga pulsado el botén
Express Setup hasta que los indicadores de estado Setup y EIP Net se
pongan rojos.

Este proceso tarda aproximadamente 18...20 segundos en completarse.
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2. Suelte el botén Express Setup.
3. Espere a que se reinicie el switch.

El indicador Express Setup empieza a parpadear cuando el switch ha
completado el reinicio. El switch ya tiene los ajustes predeterminados
establecidos en fibrica.

4. Configure el switch, del modo descrito en Configure inicialmente el switch
con Express Setup en la pagina 50.

5. Consulte Resuelva problemas de actualizacién de firmware en la
pdgina 212 y siga el procedimiento para actualizar el firmware.

Resuelva prob'emas de Si ha intentado actualizar el firmware del switch pero ha recibido un mensaje que
actualizacién de firmware indica que la actualizacién ha fallado, asegurese de que an tiene acceso al switch.

Si atn tiene acceso al switch, siga estos pasos.

1. Asegurese de haber descargado el archivo .tar correcto de
hetp://www.rockwellautomation.com.

2. Sihadescargado el archivo .tar correcto, restaure la sesién del navegador de la
interface web del administrador de dispositivos para asegurarse de que haya
conectividad entre el switch y su computadora personal o unidad de red.

o Sitiene conectividad con el switch y con la interface web del
administrador de dispositivos, vuelva a intentar la actualizacion.

e Sino tiene conectividad con el switch y con la interface web del
administrador de dispositivos, consulte Recupere el firmware del switch
y restaure los ajustes predeterminados establecidos en fébrica en la
pagina 211.
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Apéndice A

Tipos de datos definidos por modulos

Tema Pagina
Tipo de datos de entrada definidos por mddulos (switches Gb de 6 puertos) 214
Tipo de datos de salida definidos por médulos (switches Gb de 6 puertos) 215
Tipo de datos de entrada definidos por mddulos (switches de 6 puertos) 215
Tipo de datos de salida definidos por mddulos (switches de 6 puertos) 216
Tipo de datos de entrada definidos por mddulos (switches Gb de 10 puertos) 216
Tipo de datos de salida definidos por médulos (switches Gb de 10 puertos) 218
Tipo de datos de entrada definidos por médulos (switches de 10 puertos) 218
Tipo de datos de salida definidos por médulos (switches de 10 puertos) 219
Tipo de datos de entrada definidos por mddulos (switches Gb de 18 puertos) 222
Tipo de datos de salida definidos por modulos (switches Gb de 18 puertos) 224
Tipo de datos de salida definidos por médulos (switches Gb de 20 puertos) 227
Tipo de datos de entrada definidos por mddulos (switches de 20 puertos) 228
Tipo de datos de salida definidos por mddulos (switches de 20 puertos) 230

En la aplicacién Logix Designer, los tags predefinidos para los tipos de datos de
entrada y salida tienen una estructura que corresponde al switch seleccionado
cuando se anadio al drbol de E/S. Los nombres de sus miembros se asignan de
acuerdo con los nombres de los puertos.

Puede inhabilitar un puerto del switch, para lo cual debe establecer el bit
correspondiente en el tag de salida. Los bits de salida se aplican cada vez que el
switch recibe los datos de salida del controlador cuando el controlador estd en
modo de marcha. Cuando el controlador estd en modo de programacién, no se
aplican los bits de salida.

El puerto estd habilitado si el correspondiente bit de salida es 0. Si usted habilita o
inhabilita un puerto utilizando la interface web del administrador de dispositivos
o la CLI el ajuste del puerto puede ser anulado por los bits de salida la préxima
vez que se apliquen. Los bits de salida siempre tienen prioridad,
independientemente de si se utilizé la interface web del administrador de
dispositivos o la CLI para habilitar o inhabilitar el puerto.

Las tablas de este apéndice enumeran los tipos de datos definidos por médulos

para los switches Stratix 5700. Las tablas incluyen informacién de entrada

(indicada por una I) y de salida (indicada por una O).
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Tipo de datos de entrada
definidos por modulos
(switches Gb de 6 puertos)

214

AB:STRATIX_5700_6PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado

Fault DINT Binario

AnyPortConnected BOOL Decimal LinkStatus:0

PortFa1_1Connected BOOL Decimal LinkStatus:1

PortFa1_2Connected BOOL Decimal LinkStatus:2

PortFa1_3Connected BOOL Decimal LinkStatus:3

PortFa1_4Connected BOOL Decimal LinkStatus:4

PortGi1_1Connected BOOL Decimal LinkStatus:5

PortGi1_2Connected BOOL Decimal LinkStatus:6

AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0

PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1

PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2

PortFa1_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3

PortFa1_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4

PortGi1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5

PortGi1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6

AnyPortThreshold BOOL Decimal ThresholdExceeded:0

PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1

PortFa1_2Threshold BOOL Decimal ThresholdExceeded:2

PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3

PortFa1_4Threshold BOOL Decimal ThresholdExceeded:4

PortGi1_1Threshold BOOL Decimal ThresholdExceeded:5

PortGi1_2Threshold BOOL Decimal ThresholdExceeded:6

AllPortsUtilization SINT Decimal

PortFa1_1Utilization SINT Decimal

PortFa1_2Utilization SINT Decimal

PortFa1_3Utilization SINT Decimal

PortFa1_4Utilization SINT Decimal

PortGi1_1Utilization SINT Decimal

PortGi1_2Utilization SINT Decimal

MajorAlarmRelay BOOL Decimal AlarmRelay:0

MulticastGroupsActive DINT Binario
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Tipo de datos de salida
definidos por modulos

AB:STRATIX_5700_6PORT_GB_MANAGED:0:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
(switches Gb de 6 puertos) predetermirado
AllPortsDisabled BOOL Decimal DisablePort:0
PortFa1_1Disable BOOL Decimal DisablePort:1
PortFa1_2Disable BOOL Decimal DisablePort:2
PortFal_3Disable BOOL Decimal DisablePort:3
PortFa1_4Disable BOOL Decimal DisablePort:4
PortGi1_1Disable BOOL Decimal DisablePort:5
PortGi1_2Disable BOOL Decimal DisablePort:6

Tipo de datos de entrada  :stranix_s700_cporT_manacen:o

definidos por modulos Nombre de miembro Tipo Estilo de visualizacién | Valores validos
(switches de 6 puertos) predeterminado
Fault DINT Binario
AnyPortConnected BOOL Decimal LinkStatus:0
PortFa1_1Connected BOOL Decimal LinkStatus:1
PortFa1_2Connected BOOL Decimal LinkStatus:2
PortFa1_3Connected BOOL Decimal LinkStatus:3
PortFa1_4Connected BOOL Decimal LinkStatus:4
PortFa1_5Connected BOOL Decimal LinkStatus:5
PortFa1_6Connected BOOL Decimal LinkStatus:6
AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0
PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1
PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2
PortFa1_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3
PortFa1_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4
PortFa1_5UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5
PortFal_6UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6
AnyPortThreshold BOOL Decimal ThresholdExceeded:0
PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1
PortFa1_2Threshold BOOL Decimal ThresholdExceeded:2
PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3
PortFa1_4Threshold BOOL Decimal ThresholdExceeded:4
PortFa1_5Threshold BOOL Decimal ThresholdExceeded:5
PortFa1_6Threshold BOOL Decimal ThresholdExceeded:6
AllPortsUtilization SINT Decimal
PortFa1_1Utilization SINT Decimal
PortFa1_2Utilization SINT Decimal
PortFa1_3Utilization SINT Decimal
PortFa1_4Utilization SINT Decimal
PortFa1_5Utilization SINT Decimal
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Tipo de datos de salida
definidos por médulos
(switches de 6 puertos)

Tipo de datos de entrada
definidos por modulos
(switches Gb de

10 puertos)

216

AB:STRATIX_5700_6PORT_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
PortFa1_6Utilization SINT Decimal
MajorAlarmRelay BOOL Decimal AlarmRelay:0
MulticastGroupsActive DINT Binario
AB:STRATIX_5700_6PORT_MANAGED:0:0
Nombre de miembro Tipo Estilo devisualizacion | Valores validos
predeterminado
AllPortsDisabled BOOL Decimal DisablePort:0
PortFa1_1Disable BOOL Decimal DisablePort:1
PortFa1_2Disable BOOL Decimal DisablePort:2
PortFa1_3Disable BOOL Decimal DisablePort:3
PortFa1_4Disable BOOL Decimal DisablePort:4
PortFa1_5Disable BOOL Decimal DisablePort:5
PortFa1_6Disable BOOL Decimal DisablePort:6
AB:STRATIX_5700_10PORT_GB_MANAGED:1:0
Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
Fault DINT Binario
AnyPortConnected BOOL Decimal LinkStatus:0
PortFa1_1Connected BOOL Decimal LinkStatus:1
PortFa1_2Connected BOOL Decimal LinkStatus:2
PortFa1_3Connected BOOL Decimal LinkStatus:3
PortFa1_4Connected BOOL Decimal LinkStatus:4
PortFa1_5Connected BOOL Decimal LinkStatus:5
PortFa1_6Connected BOOL Decimal LinkStatus:6
PortFa1_7Connected BOOL Decimal LinkStatus:7
PortFa1_8Connected BOOL Decimal LinkStatus:8
PortGi1_1Connected BOOL Decimal LinkStatus:9
PortGi1_2Connected BOOL Decimal LinkStatus:10
AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0
PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1
PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2
PortFa1_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3
PortFa1_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4
PortFa1_5UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5
PortFa1_6UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6
PortFa1_7UnauthorizedDevice BOOL Decimal UnauthorizedDevice:7
PortFa1_8UnauthorizedDevice BOOL Decimal UnauthorizedDevice:8
PortGi1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:9
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AB:STRATIX_5700_10PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado

PortGi1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:10

AnyPortThreshold BOOL Decimal ThresholdExceeded:0

PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1

PortFal1_2Threshold BOOL Decimal ThresholdExceeded:2

PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3

PortFa1_4Threshold BOOL Decimal ThresholdExceeded:4

PortFa1_5Threshold BOOL Decimal ThresholdExceeded:5

PortFa1_6Threshold BOOL Decimal ThresholdExceeded:6

PortFa1_7Threshold BOOL Decimal ThresholdExceeded:7

PortFa1_8Threshold BOOL Decimal ThresholdExceeded:8

PortGi1_1Threshold BOOL Decimal ThresholdExceeded:9

PortGi1_2Threshold BOOL Decimal ThresholdExceeded:10

AllPortsUtilization SINT Decimal

PortFa1_1Utilization SINT Decimal

PortFa1_2Utilization SINT Decimal

PortFa1_3Utilization SINT Decimal

PortFa1_4Utilization SINT Decimal

PortFa1_5Utilization SINT Decimal

PortFa1_6Utilization SINT Decimal

PortFa1_7Utilization SINT Decimal

PortFa1_8Utilization SINT Decimal

PortGi1_1Utilization SINT Decimal

PortGi1_2Utilization SINT Decimal

MajorAlarmRelay BOOL Decimal AlarmRelay:0

MulticastGroupsActive DINT Binario
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AB:STRATIX_5700_10PORT_MANAGED:0:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
AllPortsDisabled BOOL Decimal DisablePort:0
PortFa1_1Disable BOOL Decimal DisablePort:1
PortFa1_2Disable BOOL Decimal DisablePort:2
PortFa1_3Disable BOOL Decimal DisablePort:3
PortFa1_4Disable BOOL Decimal DisablePort:4
PortFa1_5Disable BOOL Decimal DisablePort:5
PortFa1_6Disable BOOL Decimal DisablePort:6
PortFa1_7Disable BOOL Decimal DisablePort:7
PortFa1_8Disable BOOL Decimal DisablePort:8
PortGi1_1Disable BOOL Decimal DisablePort:9
PortGi1_2Disable BOOL Decimal DisablePort:10
AB:STRATIX_5700_10PORT_MANAGED:1:0
Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
Fault DINT Binario
AnyPortConnected BOOL Decimal LinkStatus:0
PortFa1_1Connected BOOL Decimal LinkStatus:1
PortFa1_2Connected BOOL Decimal LinkStatus:2
PortFa1_3Connected BOOL Decimal LinkStatus:3
PortFa1_4Connected BOOL Decimal LinkStatus:4
PortFa1_5Connected BOOL Decimal LinkStatus:5
PortFa1_6Connected BOOL Decimal LinkStatus:6
PortFa1_7Connected BOOL Decimal LinkStatus:7
PortFa1_8Connected BOOL Decimal LinkStatus:8
PortFa1_9Connected BOOL Decimal LinkStatus:9
PortFa1_10Connected BOOL Decimal LinkStatus:10
AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0
PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1
PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2
PortFal_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3
PortFa1_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4
PortFa1_5UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5
PortFa1_6UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6
PortFa1_7UnauthorizedDevice BOOL Decimal UnauthorizedDevice:7
PortFa1_8UnauthorizedDevice BOOL Decimal UnauthorizedDevice:8
PortFal_9UnauthorizedDevice BOOL Decimal UnauthorizedDevice:9
PortFa1_10UnauthorizedDevice BOOL Decimal UnauthorizedDevice:10
AnyPortThreshold BOOL Decimal ThresholdExceeded:0
PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1
PortFa1_2Threshold BOOL Decimal ThresholdExceeded:2
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AB:STRATIX_5700_10PORT_MANAGED:1:0
Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3
PortFa1_4Threshold BOOL Decimal ThresholdExceeded:4
PortFa1_5Threshold BOOL Decimal ThresholdExceeded:5
PortFa1_6Threshold BOOL Decimal ThresholdExceeded:6
PortFa1_7Threshold BOOL Decimal ThresholdExceeded:7
PortFa1_8Threshold BOOL Decimal ThresholdExceeded:8
PortFa1_9Threshold BOOL Decimal ThresholdExceeded:9
PortFa1_10Threshold BOOL Decimal ThresholdExceeded:10
AllPortsUtilization SINT Decimal
PortFa1_1Utilization SINT Decimal
PortFa1_2Utilization SINT Decimal
PortFa1_3Utilization SINT Decimal
PortFa1_4Utilization SINT Decimal
PortFa1_5Utilization SINT Decimal
PortFa1_6Utilization SINT Decimal
PortFa1_7Utilization SINT Decimal
PortFa1_8Utilization SINT Decimal
PortFa1_9Utilization SINT Decimal
PortFa1_10Utilization SINT Decimal
MajorAlarmRelay BOOL Decimal AlarmRelay:0
MulticastGroupsActive DINT Binario
Tipo de datos de salida AB:STRATIX_5700_10PORT_MANAGED:0:0
definidos por modulos Nombre de miembro Tipo Estilo de visualizacién | Valores validos
(switches de 10 puertos) predeterminado
AllPortsDisabled BOOL Decimal DisablePort:0
PortFa1_1Disable BOOL Decimal DisablePort:1
PortFa1_2Disable BOOL Decimal DisablePort:2
PortFa1_3Disable BOOL Decimal DisablePort:3
PortFa1_4Disable BOOL Decimal DisablePort:4
PortFa1_5Disable BOOL Decimal DisablePort:5
PortFa1_6Disable BOOL Decimal DisablePort:6
PortFa1_7Disable BOOL Decimal DisablePort:7
PortFa1_8Disable BOOL Decimal DisablePort:8
PortFa1_9Disable BOOL Decimal DisablePort:9
PortFa1_10Disable BOOL Decimal DisablePort:10
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Tipo de datos de entrada
definidos por modulos

(switches Gb de
20 puertos)

220

AB:STRATIX_5700_20PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
Fault DINT Binario
AnyPortConnected BOOL Decimal LinkStatus:0
PortFa1_1Connected BOOL Decimal LinkStatus:1
PortFa1_2Connected BOOL Decimal LinkStatus:2
PortFa1_3Connected BOOL Decimal LinkStatus:3
PortFa1_4Connected BOOL Decimal LinkStatus:4
PortFa1_5Connected BOOL Decimal LinkStatus:5
PortFa1_6Connected BOOL Decimal LinkStatus:6
PortFa1_7Connected BOOL Decimal LinkStatus:7
PortFa1_8Connected BOOL Decimal LinkStatus:8
PortFa1_9Connected BOOL Decimal LinkStatus:9
PortFa1_10Connected BOOL Decimal LinkStatus:10
PortFa1_11Connected BOOL Decimal LinkStatus:11
PortFa1_12Connected BOOL Decimal LinkStatus:12
PortFa1_13Connected BOOL Decimal LinkStatus:13
PortFa1_14Connected BOOL Decimal LinkStatus:14
PortFa1_15Connected BOOL Decimal LinkStatus:15
PortFa1_16Connected BOOL Decimal LinkStatus:16
PortFa1_17Connected BOOL Decimal LinkStatus:17
PortFa1_18Connected BOOL Decimal LinkStatus:18
PortGi1_1Connected BOOL Decimal LinkStatus:19
PortGi1_2Connected BOOL Decimal LinkStatus:20
AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0
PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1
PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2
PortFal_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3
PortFa1_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4
PortFa1_5UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5
PortFa1_6UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6
PortFal_7UnauthorizedDevice BOOL Decimal UnauthorizedDevice:7
PortFa1_8UnauthorizedDevice BOOL Decimal UnauthorizedDevice:8
PortFa1_9UnauthorizedDevice BOOL Decimal UnauthorizedDevice:9
PortFal_10UnauthorizedDevice BOOL Decimal UnauthorizedDevice:10
PortFa1_11UnauthorizedDevice BOOL Decimal UnauthorizedDevice:11
PortFa1_12UnauthorizedDevice BOOL Decimal UnauthorizedDevice:12
PortFa1_13UnauthorizedDevice BOOL Decimal UnauthorizedDevice:13
PortFa1_14UnauthorizedDevice BOOL Decimal UnauthorizedDevice:14
PortFa1_15UnauthorizedDevice BOOL Decimal UnauthorizedDevice:15
PortFa1_16UnauthorizedDevice BOOL Decimal UnauthorizedDevice:16
PortFa1_17UnauthorizedDevice BOOL Decimal UnauthorizedDevice:17
PortFa1_18UnauthorizedDevice BOOL Decimal UnauthorizedDevice:18
PortGi1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:19
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AB:STRATIX_5700_20PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores vélidos
predeterminado

PortGi1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:20

AnyPortThreshold BOOL Decimal ThresholdExceeded:0

PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1

PortFa1_2Threshold BOOL Decimal ThresholdExceeded:2

PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3

PortFa1_4Threshold BOOL Decimal ThresholdExceeded:4

PortFa1_5Threshold BOOL Decimal ThresholdExceeded:5

PortFa1_6Threshold BOOL Decimal ThresholdExceeded:6

PortFa1_7Threshold BOOL Decimal ThresholdExceeded:7

PortFal1_8Threshold BOOL Decimal ThresholdExceeded:8

PortFa1_9Threshold BOOL Decimal ThresholdExceeded:9

PortFa1_10Threshold BOOL Decimal ThresholdExceeded:10

PortFa1_11Threshold BOOL Decimal ThresholdExceeded:11

PortFa1_12Threshold BOOL Decimal ThresholdExceeded:12

PortFa1_13Threshold BOOL Decimal ThresholdExceeded:13

PortFa1_14Threshold BOOL Decimal ThresholdExceeded:14

PortFa1_15Threshold BOOL Decimal ThresholdExceeded:15

PortFa1_16Threshold BOOL Decimal ThresholdExceeded:16

PortFa1_17Threshold BOOL Decimal ThresholdExceeded:17

PortFa1_18Threshold BOOL Decimal ThresholdExceeded:18

PortGi1_1Threshold BOOL Decimal ThresholdExceeded:19

PortGi1_2Threshold BOOL Decimal ThresholdExceeded:20

AllPortsUtilization SINT Decimal

PortFa1_1Utilization SINT Decimal

PortFa1_2Utilization SINT Decimal

PortFa1_3Utilization SINT Decimal

PortFa1_4Utilization SINT Decimal

PortFa1_5Utilization SINT Decimal

PortFa1_6Utilization SINT Decimal

PortFa1_7Utilization SINT Decimal

PortFa1_8Utilization SINT Decimal

PortFa1_9Utilization SINT Decimal

PortFa1_10Utilization SINT Decimal

PortFa1_11Utilization SINT Decimal

PortFa1_12Utilization SINT Decimal

PortFa1_13Utilization SINT Decimal

PortFa1_14Utilization SINT Decimal

PortFa1_15Utilization SINT Decimal

PortFa1_16Utilization SINT Decimal

PortFa1_17Utilization SINT Decimal

PortFa1_18Utilization SINT Decimal

PortGi1_1Utilization SINT Decimal
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AB:STRATIX_5700_20PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores vélidos
predeterminado
PortGi1_2Utilization SINT Decimal
MajorAlarmRelay BOOL Decimal AlarmRelay:0
MulticastGroupsActive DINT Binario
AB:STRATIX_5700_18PORT_GB_MANAGED:1:0
Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
Fault DINT Binario
AnyPortConnected BOOL Decimal LinkStatus:0
PortFa1_1Connected BOOL Decimal LinkStatus:1
PortFa1_2Connected BOOL Decimal LinkStatus:2
PortFa1_3Connected BOOL Decimal LinkStatus:3
PortFa1_4Connected BOOL Decimal LinkStatus:4
PortFal_5Connected BOOL Decimal LinkStatus:5
PortFa1_6Connected BOOL Decimal LinkStatus:6
PortFa1_7Connected BOOL Decimal LinkStatus:7
PortFa1_8Connected BOOL Decimal LinkStatus:8
PortFa1_9Connected BOOL Decimal LinkStatus:9
PortFa1_10Connected BOOL Decimal LinkStatus:10
PortFa1_11Connected BOOL Decimal LinkStatus:11
PortFa1_12Connected BOOL Decimal LinkStatus:12
PortFal_13Connected BOOL Decimal LinkStatus:13
PortFa1_14Connected BOOL Decimal LinkStatus:14
PortFa1_15Connected BOOL Decimal LinkStatus:15
PortFa1_16Connected BOOL Decimal LinkStatus:16
PortGi1_1Connected BOOL Decimal LinkStatus:19
PortGi1_2Connected BOOL Decimal LinkStatus:20
AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0
PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1
PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2
PortFal_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3
PortFa1_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4
PortFa1_5UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5
PortFal_6UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6
PortFa1_7UnauthorizedDevice BOOL Decimal UnauthorizedDevice:7
PortFa1_8UnauthorizedDevice BOOL Decimal UnauthorizedDevice:8
PortFal_9UnauthorizedDevice BOOL Decimal UnauthorizedDevice:9
PortFa1_10UnauthorizedDevice BOOL Decimal UnauthorizedDevice:10
PortFa1_11UnauthorizedDevice BOOL Decimal UnauthorizedDevice:11
PortFal_12UnauthorizedDevice BOOL Decimal UnauthorizedDevice:12
PortFa1_13UnauthorizedDevice BOOL Decimal UnauthorizedDevice:13
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AB:STRATIX_5700_18PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado

PortFal_14UnauthorizedDevice BOOL Decimal UnauthorizedDevice:14

PortFal_15UnauthorizedDevice BOOL Decimal UnauthorizedDevice:15

PortFa1_16UnauthorizedDevice BOOL Decimal UnauthorizedDevice:16

PortGi1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:19

PortGi1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:20

AnyPortThreshold BOOL Decimal ThresholdExceeded:0

PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1

PortFa1_2Threshold BOOL Decimal ThresholdExceeded:2

PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3

PortFal1_4Threshold BOOL Decimal ThresholdExceeded:4

PortFa1_5Threshold BOOL Decimal ThresholdExceeded:5

PortFa1_6Threshold BOOL Decimal ThresholdExceeded:6

PortFa1_7Threshold BOOL Decimal ThresholdExceeded:7

PortFa1_8Threshold BOOL Decimal ThresholdExceeded:8

PortFa1_9Threshold BOOL Decimal ThresholdExceeded:9

PortFa1_10Threshold BOOL Decimal ThresholdExceeded:10

PortFa1_11Threshold BOOL Decimal ThresholdExceeded:11

PortFa1_12Threshold BOOL Decimal ThresholdExceeded:12

PortFa1_13Threshold BOOL Decimal ThresholdExceeded:13

PortFa1_14Threshold BOOL Decimal ThresholdExceeded: 14

PortFa1_15Threshold BOOL Decimal ThresholdExceeded:15

PortFa1_16Threshold BOOL Decimal ThresholdExceeded:16

PortGi1_1Threshold BOOL Decimal ThresholdExceeded:19

PortGi1_2Threshold BOOL Decimal ThresholdExceeded:20

AllPortsUtilization SINT Decimal

PortFa1_1Utilization SINT Decimal

PortFa1_2Utilization SINT Decimal

PortFa1_3Utilization SINT Decimal

PortFa1_4Utilization SINT Decimal

PortFa1_5Utilization SINT Decimal

PortFa1_6Utilization SINT Decimal

PortFa1_7Utilization SINT Decimal

PortFa1_8Utilization SINT Decimal

PortFa1_9Utilization SINT Decimal

PortFa1_10Utilization SINT Decimal

PortFa1_11Utilization SINT Decimal

PortFa1_12Utilization SINT Decimal

PortFa1_13Utilization SINT Decimal

PortFa1_14Utilization SINT Decimal

PortFa1_15Utilization SINT Decimal

PortFa1_16Utilization SINT Decimal

PortGi1_1Utilization SINT Decimal
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AB:STRATIX_5700_18PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores vélidos
predeterminado
PortGi1_2Utilization SINT Decimal
MajorAlarmRelay BOOL Decimal AlarmRelay:0
MulticastGroupsActive DINT Binario
AB:STRATIX_5700_18PORT_GB_MANAGED:0:0
Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
AllPortsDisabled BOOL Decimal DisablePort:0
PortFal_1Disable BOOL Decimal DisablePort:1
PortFa1_2Disable BOOL Decimal DisablePort:2
PortFa1_3Disable BOOL Decimal DisablePort:3
PortFal_4Disable BOOL Decimal DisablePort:4
PortFa1_5Disable BOOL Decimal DisablePort:5
PortFal_6Disable BOOL Decimal DisablePort:6
PortFal_7Disable BOOL Decimal DisablePort:7
PortFa1_8Disable BOOL Decimal DisablePort:8
PortFal_9Disable BOOL Decimal DisablePort:9
PortFa1_10Disable BOOL Decimal DisablePort:10
PortFa1_11Disable BOOL Decimal DisablePort:11
PortFa1_12Disable BOOL Decimal DisablePort:12
PortFa1_13Disable BOOL Decimal DisablePort:13
PortFa1_14Disable BOOL Decimal DisablePort:14
PortFa1_15Disable BOOL Decimal DisablePort:15
PortFa1_16Disable BOOL Decimal DisablePort:16
PortGi1_1Disable BOOL Decimal DisablePort:19
PortGi1_2Disable BOOL Decimal DisablePort:20
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AB:STRATIX_5700_20PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
Fault DINT Binario
AnyPortConnected BOOL Decimal LinkStatus:0
PortFa1_1Connected BOOL Decimal LinkStatus:1
PortFa1_2Connected BOOL Decimal LinkStatus:2
PortFa1_3Connected BOOL Decimal LinkStatus:3
PortFa1_4Connected BOOL Decimal LinkStatus:4
PortFa1_5Connected BOOL Decimal LinkStatus:5
PortFa1_6Connected BOOL Decimal LinkStatus:6
PortFa1_7Connected BOOL Decimal LinkStatus:7
PortFa1_8Connected BOOL Decimal LinkStatus:8
PortFa1_9Connected BOOL Decimal LinkStatus:9
PortFa1_10Connected BOOL Decimal LinkStatus:10
PortFa1_11Connected BOOL Decimal LinkStatus:11
PortFa1_12Connected BOOL Decimal LinkStatus:12
PortFal1_13Connected BOOL Decimal LinkStatus:13
PortFa1_14Connected BOOL Decimal LinkStatus:14
PortFa1_15Connected BOOL Decimal LinkStatus:15
PortFa1_16Connected BOOL Decimal LinkStatus:16
PortFa1_17Connected BOOL Decimal LinkStatus:17
PortFa1_18Connected BOOL Decimal LinkStatus:18
PortGi1_1Connected BOOL Decimal LinkStatus:19
PortGi1_2Connected BOOL Decimal LinkStatus:20
AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0
PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1
PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2
PortFa1_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3
PortFa1_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4
PortFa1_5UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5
PortFa1_6UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6
PortFa1_7UnauthorizedDevice BOOL Decimal UnauthorizedDevice:7
PortFa1_8UnauthorizedDevice BOOL Decimal UnauthorizedDevice:8
PortFa1_9UnauthorizedDevice BOOL Decimal UnauthorizedDevice:9
PortFa1_10UnauthorizedDevice BOOL Decimal UnauthorizedDevice:10
PortFa1_11UnauthorizedDevice BOOL Decimal UnauthorizedDevice:11
PortFa1_12UnauthorizedDevice BOOL Decimal UnauthorizedDevice:12
PortFa1_13UnauthorizedDevice BOOL Decimal UnauthorizedDevice:13
PortFa1_14UnauthorizedDevice BOOL Decimal UnauthorizedDevice:14
PortFa1_15UnauthorizedDevice BOOL Decimal UnauthorizedDevice:15
PortFa1_16UnauthorizedDevice BOOL Decimal UnauthorizedDevice:16
PortFa1_17UnauthorizedDevice BOOL Decimal UnauthorizedDevice:17
PortFa1_18UnauthorizedDevice BOOL Decimal UnauthorizedDevice:18
PortGi1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:19
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AB:STRATIX_5700_20PORT_GB_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado

PortGi1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:20

AnyPortThreshold BOOL Decimal ThresholdExceeded:0

PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1

PortFa1_2Threshold BOOL Decimal ThresholdExceeded:2

PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3

PortFa1_4Threshold BOOL Decimal ThresholdExceeded:4

PortFa1_5Threshold BOOL Decimal ThresholdExceeded:5

PortFa1_6Threshold BOOL Decimal ThresholdExceeded:6

PortFa1_7Threshold BOOL Decimal ThresholdExceeded:7

PortFa1_8Threshold BOOL Decimal ThresholdExceeded:8

PortFa1_9Threshold BOOL Decimal ThresholdExceeded:9

PortFa1_10Threshold BOOL Decimal ThresholdExceeded:10

PortFa1_11Threshold BOOL Decimal ThresholdExceeded:11

PortFal1_12Threshold BOOL Decimal ThresholdExceeded:12

PortFa1_13Threshold BOOL Decimal ThresholdExceeded:13

PortFa1_14Threshold BOOL Decimal ThresholdExceeded:14

PortFa1_15Threshold BOOL Decimal ThresholdExceeded:15

PortFa1_16Threshold BOOL Decimal ThresholdExceeded:16

PortFa1_17Threshold BOOL Decimal ThresholdExceeded:17

PortFa1_18Threshold BOOL Decimal ThresholdExceeded:18

PortGi1_1Threshold BOOL Decimal ThresholdExceeded:19

PortGi1_2Threshold BOOL Decimal ThresholdExceeded:20

AllPortsUtilization SINT Decimal

PortFa1_1Utilization SINT Decimal

PortFa1_2Utilization SINT Decimal

PortFa1_3Utilization SINT Decimal

PortFa1_4Utilization SINT Decimal

PortFa1_5Utilization SINT Decimal

PortFa1_6Utilization SINT Decimal

PortFa1_7Utilization SINT Decimal

PortFa1_8Utilization SINT Decimal

PortFa1_9Utilization SINT Decimal

PortFa1_10Utilization SINT Decimal

PortFa1_11Utilization SINT Decimal

PortFa1_12Utilization SINT Decimal

PortFa1_13Utilization SINT Decimal

PortFa1_14Utilization SINT Decimal

PortFa1_15Utilization SINT Decimal

PortFa1_16Utilization SINT Decimal

PortFa1_17Utilization SINT Decimal

PortFa1_18Utilization SINT Decimal

PortGi1_1Utilization SINT Decimal
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AB:STRATIX_5700_20PORT_GB_MANAGED:1:0
Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado

PortGi1_2Utilization SINT Decimal
MajorAlarmRelay BOOL Decimal AlarmRelay:0
MulticastGroupsActive DINT Binario

Tipo de datos de salida AB:STRATIX_5700_20PORT_GB_MANAGED:0:0

definidos por modulos Nombre de miembro Tipo Estilo de visualizacién | Valores validos

(SWitChes Gb de predeterminado

2 o puer tOS) AllPortsDisabled BOOL Decimal DisablePort:0
PortFa1_1Disable BOOL Decimal DisablePort:1
PortFa1_2Disable BOOL Decimal DisablePort:2
PortFa1_3Disable BOOL Decimal DisablePort:3
PortFa1_4Disable BOOL Decimal DisablePort:4
PortFa1_5Disable BOOL Decimal DisablePort:5
PortFa1_6Disable BOOL Decimal DisablePort:6
PortFa1_7Disable BOOL Decimal DisablePort:7
PortFa1_8Disable BOOL Decimal DisablePort:8
PortFa1_9Disable BOOL Decimal DisablePort:9
PortFa1_10Disable BOOL Decimal DisablePort:10
PortFa1_11Disable BOOL Decimal DisablePort:11
PortFal_12Disable BOOL Decimal DisablePort:12
PortFa1_13Disable BOOL Decimal DisablePort:13
PortFa1_14Disable BOOL Decimal DisablePort:14
PortFa1_15Disable BOOL Decimal DisablePort:15
PortFa1_16Disable BOOL Decimal DisablePort:16
PortFa1_17Disable BOOL Decimal DisablePort:17
PortFa1_18Disable BOOL Decimal DisablePort:18
PortGi1_1Disable BOOL Decimal DisablePort:19
PortGi1_2Disable BOOL Decimal DisablePort:20
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AB:STRATIX_5700_20PORT_MANAGED:1:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
Fault DINT Binario
AnyPortConnected BOOL Decimal LinkStatus:0
PortFa1_1Connected BOOL Decimal LinkStatus:1
PortFa1_2Connected BOOL Decimal LinkStatus:2
PortFa1_3Connected BOOL Decimal LinkStatus:3
PortFa1_4Connected BOOL Decimal LinkStatus:4
PortFa1_5Connected BOOL Decimal LinkStatus:5
PortFa1_6Connected BOOL Decimal LinkStatus:6
PortFa1_7Connected BOOL Decimal LinkStatus:7
PortFa1_8Connected BOOL Decimal LinkStatus:8
PortFa1_9Connected BOOL Decimal LinkStatus:9
PortFa1_10Connected BOOL Decimal LinkStatus:10
PortFa1_11Connected BOOL Decimal LinkStatus:11
PortFa1_12Connected BOOL Decimal LinkStatus:12
PortFa1_13Connected BOOL Decimal LinkStatus:13
PortFa1_14Connected BOOL Decimal LinkStatus:14
PortFa1_15Connected BOOL Decimal LinkStatus:15
PortFa1_16Connected BOOL Decimal LinkStatus:16
PortFa1_17Connected BOOL Decimal LinkStatus:17
PortFa1_18Connected BOOL Decimal LinkStatus:18
PortFa1_19Connected BOOL Decimal LinkStatus:19
PortFa1_20Connected BOOL Decimal LinkStatus:20
AnyPortUnauthorizedDevice BOOL Decimal UnauthorizedDevice:0
PortFa1_1UnauthorizedDevice BOOL Decimal UnauthorizedDevice:1
PortFa1_2UnauthorizedDevice BOOL Decimal UnauthorizedDevice:2
PortFa1_3UnauthorizedDevice BOOL Decimal UnauthorizedDevice:3
PortFal_4UnauthorizedDevice BOOL Decimal UnauthorizedDevice:4
PortFa1_5UnauthorizedDevice BOOL Decimal UnauthorizedDevice:5
PortFa1_6UnauthorizedDevice BOOL Decimal UnauthorizedDevice:6
PortFal_7UnauthorizedDevice BOOL Decimal UnauthorizedDevice:7
PortFa1_8UnauthorizedDevice BOOL Decimal UnauthorizedDevice:8
PortFa1_9UnauthorizedDevice BOOL Decimal UnauthorizedDevice:9
PortFal_10UnauthorizedDevice BOOL Decimal UnauthorizedDevice:10
PortFa1_11UnauthorizedDevice BOOL Decimal UnauthorizedDevice:11
PortFa1_12UnauthorizedDevice BOOL Decimal UnauthorizedDevice:12
PortFal_13UnauthorizedDevice BOOL Decimal UnauthorizedDevice:13
PortFa1_14UnauthorizedDevice BOOL Decimal UnauthorizedDevice:14
PortFa1_15UnauthorizedDevice BOOL Decimal UnauthorizedDevice:15
PortFal_16UnauthorizedDevice BOOL Decimal UnauthorizedDevice:16
PortFa1_17UnauthorizedDevice BOOL Decimal UnauthorizedDevice:17
PortFa1_18UnauthorizedDevice BOOL Decimal UnauthorizedDevice:18
PortFal_19UnauthorizedDevice BOOL Decimal UnauthorizedDevice:19
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AB:STRATIX_5700_20PORT_MANAGED:I:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado

PortFal_20UnauthorizedDevice BOOL Decimal UnauthorizedDevice:20

AnyPortThreshold BOOL Decimal ThresholdExceeded:0

PortFa1_1Threshold BOOL Decimal ThresholdExceeded:1

PortFa1_2Threshold BOOL Decimal ThresholdExceeded:2

PortFa1_3Threshold BOOL Decimal ThresholdExceeded:3

PortFa1_4Threshold BOOL Decimal ThresholdExceeded:4

PortFa1_5Threshold BOOL Decimal ThresholdExceeded:5

PortFa1_6Threshold BOOL Decimal ThresholdExceeded:6

PortFa1_7Threshold BOOL Decimal ThresholdExceeded:7

PortFa1_8Threshold BOOL Decimal ThresholdExceeded:8

PortFa1_9Threshold BOOL Decimal ThresholdExceeded:9

PortFa1_10Threshold BOOL Decimal ThresholdExceeded:10

PortFal_11Threshold BOOL Decimal ThresholdExceeded:11

PortFa1_12Threshold BOOL Decimal ThresholdExceeded:12

PortFa1_13Threshold BOOL Decimal ThresholdExceeded:13

PortFa1_14Threshold BOOL Decimal ThresholdExceeded:14

PortFa1_15Threshold BOOL Decimal ThresholdExceeded:15

PortFa1_16Threshold BOOL Decimal ThresholdExceeded:16

PortFa1_17Threshold BOOL Decimal ThresholdExceeded:17

PortFa1_18Threshold BOOL Decimal ThresholdExceeded:18

PortFa1_19Threshold BOOL Decimal ThresholdExceeded:19

PortFa1_20Threshold BOOL Decimal ThresholdExceeded:20

AllPortsUtilization SINT Decimal

PortFa1_1Utilization SINT Decimal

PortFa1_2Utilization SINT Decimal

PortFa1_3Utilization SINT Decimal

PortFa1_4Utilization SINT Decimal

PortFa1_5Utilization SINT Decimal

PortFa1_6Utilization SINT Decimal

PortFa1_7Utilization SINT Decimal

PortFa1_8Utilization SINT Decimal

PortFa1_9Utilization SINT Decimal

PortFa1_10Utilization SINT Decimal

PortFa1_11Utilization SINT Decimal

PortFa1_12Utilization SINT Decimal

PortFa1_13Utilization SINT Decimal

PortFa1_14Utilization SINT Decimal

PortFa1_15Utilization SINT Decimal

PortFa1_16Utilization SINT Decimal

PortFa1_17Utilization SINT Decimal

PortFa1_18Utilization SINT Decimal

PortFa1_19Utilization SINT Decimal
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AB:STRATIX_5700_20PORT_MANAGED:1:0

Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
PortFa1_20Utilization SINT Decimal
MajorAlarmRelay BOOL Decimal AlarmRelay:0
MulticastGroupsActive DINT Binario
AB:STRATIX_5700_20PORT_MANAGED:0:0
Nombre de miembro Tipo Estilo de visualizacion | Valores validos
predeterminado
AllPortsDisabled BOOL Decimal DisablePort:0
PortFal_1Disable BOOL Decimal DisablePort:1
PortFa1_2Disable BOOL Decimal DisablePort:2
PortFa1_3Disable BOOL Decimal DisablePort:3
PortFa1_4Disable BOOL Decimal DisablePort:4
PortFa1_5Disable BOOL Decimal DisablePort:5
PortFal_6Disable BOOL Decimal DisablePort:6
PortFa1_7Disable BOOL Decimal DisablePort:7
PortFa1_8Disable BOOL Decimal DisablePort:8
PortFa1_9Disable BOOL Decimal DisablePort:9
PortFa1_10Disable BOOL Decimal DisablePort:10
PortFa1_11Disable BOOL Decimal DisablePort:11
PortFa1_12Disable BOOL Decimal DisablePort:12
PortFa1_13Disable BOOL Decimal DisablePort:13
PortFa1_14Disable BOOL Decimal DisablePort:14
PortFa1_15Disable BOOL Decimal DisablePort:15
PortFa1_16Disable BOOL Decimal DisablePort:16
PortFa1_17Disable BOOL Decimal DisablePort:17
PortFa1_18Disable BOOL Decimal DisablePort:18
PortFa1_19Disable BOOL Decimal DisablePort:19
PortFa1_20Disable BOOL Decimal DisablePort:20
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Asignaciones de puertos para datos CIP

Esta tabla identifica los nimeros de ocurrencia del objeto de vinculo Ethernet
asociado con cada puerto del switch. La ocurrencia 0 no se aplica a todos los
puertos como se aplica a los mapas de bits.

Los numeros de bit identifican cada puerto cuando estén contenidos en una
estructura de todos los puertos, como en ¢l conjunto de salida. El bit 0 hace
referencia a cualquiera o a todos los puertos.

Ocurrencia/bit Switch de Switch Gb de Switch de Switch Gb de Switch Gb de Switch de Switch Gb de
6 puertos 6 puertos 10 puertos 10 puertos 18 puertos 20 puertos 20 puertos
Bit0 | Cualquier puerto/ | Cualquier puerto/ | Cualquier puerto/ | Cualquier puerto/ | Cualquier puerto/ | Cualquier puerto/ | Cualquier puerto/
todos los puertos | todos los puertos | todos los puertos | todos los puertos | todos los puertos | todos los puertos | todos los puertos
Ocurrencia/bit 1 | Fa1/1 Fa/ Fa1/1 Fa1/1 Fa1/1 Fa1/1 Fa1/1
Ocurrencia/bit2 | Fa1/2 Fa1/2 Fa1/2 Fa1/2 Fa1/2 Fa1/2 Fa1/2
Ocurrencia/bit3 | Fa1/3 Fa1/3 Fa1/3 Fa1/3 Fa1/3 Fa1/3 Fa1/3
Ocurrencia/bit 4 | Fa1/4 Fa1/4 Fa1/4 Fa1/4 Fa1/4 Fa1/4 Fa1/4
Ocurrencia/bit 5 | Fal/5 Gi1/1 Fa1/5 Fa1/5 Fa1/5 Fa1/5 Fa1/5
Ocurrencia/bit 6 | Fa1/6 Gi1/2 Fa1/6 Fa1/6 Fa1/6 Fa1/6 Fa1/6
Ocurrencia/bit 7 Fa1/7 Fa1/7 Fa1/7 Fa1/7 Fa1/7
Ocurrencia/bit 8 Fa1/8 Fa1/8 Fa1/8 Fa1/8 Fa1/8
Ocurrencia/bit 9 Fa1/9 Gi1/1 Fa1/9 Fa1/9 Fa1/9
Ocurrencia/bit 10 Fa1/10 Gi1/2 Fa1/10 Fa1/10 Fa1/10
Ocurrencia/bit 11 Fa1/m Fa1/m Fal/m
Ocurrencia/bit 12 Fa1/12 Fa1/12 Fa1/12
Ocurrencia/bit 13 Fa1/13 Fa1/13 Fa1/13
Ocurrencia/bit 14 Fa1/14 Fa1/14 Fa1/14
Ocurrencia/bit 15 Fa1/15 Fa1/15 Fa1/15
Ocurrencia/bit 16 Fa1/16 Fa1/16 Fa1/16
Ocurrencia/bit 17 Fa1/17 Fa1/17
Ocurrencia/bit 18 Fa1/18 Fa1/18
Ocurrencia/bit 19 Gi1/1 Fa1/19 Gi1/1
Ocurrencia/bit 20 Gi1/2 Fa1/20 Gi1/2
Ocurrencia/bit 27 | SVI1 Vi Vi Vi Vi Vi Vi
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Apéndice C

Cables y conectores

Tema Pagina

Puertos 10/100y 10/100/1000 233

Puertos de doble funcién (puertos combinados) 236

Puerto de consola 236

Puerto de alarma 237

Especificaciones de cables y adaptadores 238

Configuraciones de pines del adaptador 238
Puertos 10/100 y Los puertos Ethernet 10/100 y 10/100/1000 en los switches utilizan conectores
10/100/1000 RJ45 esténdar y configuraciones de pines Ethernet con cruces internos.

SUGERENCIA  La caracteristica Auto-MDIX esta habilitada de forma predeterminada.

Figura 10 - Configuraciones de pines del conector 10/100

Pin Etiqueta 12345678

1 RD+
RD-
TD+
NC
NC
TD-
NC
NC

0 N O b~ W N

Figura 11 - Configuraciones de pines del conector 10/100/1000

Pin Etiqueta 123456738

_

TPO+
TPO-
TP1+
TP2+
TP2-
TP1-
TP3+
TP3-

0 N o 1 M WN
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234

Los puertos PoE integran sefiales de alimentacion y de datos en los mismos cables.
Los puertos utilizan conectores RJ45 estandar y configuraciones de pines
Ethernet con cruces internos.

Figura 12 - Configuraciones de pines del conector PoE 10/100 y voltaje del equipo de fuente de
alimentacion (PSE)

Pin Etiqueta  Alternativa A (MDI) 12345678
1 RD+ V positivo de PSE

2 RD- V positivo de PSE

3 TD+ V negativo de PSE

4 NC

5 NC

6 TD- V/ negativo de PSE

7 NC

8 NC

Conecte a dispositivos compatibles con T0BASE-T-y 100BASE-TX

La caracteristica Auto-MDIX est4 habilitada de forma predeterminada.
Siga las pautas de cableado siguientes cuando se ha inhabilitado la caracteristica

Auto-MDIX.

Al conectar los puertos a dispositivos compatibles 10BASE-T y 100BASE-TX,
como servidores, estaciones de trabajo y encaminadores, puede utilizar un cable de
tipo directo de dos o cuatro pares trenzados para I0BASE-T y 100BASE-TX.

Para identificar un cable cruzado, compare los dos extremos modulares del cable.
Sujete los extremos del cable uno al lado del otro, con la lengiieta en la parte
posterior. El cable conectado al pin en el extremo izquierdo del conector de la
izquierda debe ser de un color diferente al del cable conectado al pin en el extremo
izquierdo del conector de la derecha.

Las siguientes figuras muestran estos esquemas:
o Cable de tipo directo con dos pares trenzados

o Cable de tipo directo con cuatro pares trenzados

Figura 13 - Esquema de cable de tipo directo con dos pares trenzados
Switch Encaminador o computadora personal

3TD+ —— > 3RD+
6TD- — > 6RD-

1RD+ <«— 171D+
JRD- € ——— 2TD-
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Figura 14 - Esquema de cable de tipo directo con cuatro pares trenzados

Switch

TPO+
TPO-
TP1+
TP1-

A W N =

TP2+
TP2-
TP3+
TP3-

0 N U b

Encaminador o computadora personal

<>
<>
D —

1
2
3
6

0 N U b

TP1+
TP1-
TPO+
TPO-

TP3+
TP3-
TP2+
TP2-

Cuando se conectan los puertos a dispositivos compatibles con 10BASE-T'y
100BASE-TX, como switches o repetidores, puede utilizar un cable cruzado de
dos o de cuatro pares trenzados.

Las siguientes figuras muestran estos esquemas:

o Esquema de cable cruzado de dos pares trenzados

o Esquema de cable cruzado de cuatro pares trenzados

Utilice un cable de tipo directo para conectar dos puertos cuando solo se ha
designado un puerto con una X. Utilice un cable cruzado para conectar dos
puertos cuando ambos puertos estdn designados con una X o cuando ambos
puertos no tienen una X.

Puede utilizar cables de categoria 3, 4 o 5 para la conexién a dispositivos
compatibles con 10BASE-T. Debe utilizar cables de categoria 5 para la
conexidn a dispositivos compatibles con 100BASE-TX.

IMPORTANTE  Utilice cable de cuatro pares trenzados de categoria 5 para la conexidn a
dispositivos compatibles con T000BASE-T o puertos PoE.

Figura 15 - Esquema de cable cruzado de dos pares trenzados

Switch

3TD+
6 TD-

1 RD+
2 RD-

Switch

3TD+
6 TD—

1 RD+
2 RD-

H5579

Figura 16 - Esquema de cable cruzado de cuatro pares trenzados

Switch

TPO+
TPO-
TP1+
TP1-

A W N =

TP2+
TP2-
TP3+
TP3-

0 N U b

Switch

1

A w N

0 N U b

TPO+
TPO-
TP1+
TP1-

TP2+
TP2-
TP3+
TP3-
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Puertos de doble funcion  El puerto Ethernet en un puerto de doble funcién utiliza conectores RJ45
(pu ertos combinado S) estandar. La figura siguiente muestra las configuraciones de pines.

Figura 17 - Conector RJ45 de puerto Ethernet

Pin Etiqueta 12345678

TPO+
TPO-
TP1+
TP2+
TP2-
TP1-
TP3+
TP3-

0 N O 1A WN =

La ranura del médulo SFP en un puerto de doble funcién emplea médulos SFP
para puertos de fibra ptica.

IMPORTANTE  La caracteristica Auto-MDIX esta habilitada de forma predeterminada.
Para obtener informacién sobre la configuracion de esta caracteristica, consulte
la guia de configuracidn del software del switch o la referencia de comandos
del switch.

Puerto de consola El switch tiene dos puertos de consola: un puerto USB mini tipo B de 5 pines en
el panel frontal y un puerto de consola RJ45 en el panel trasero. No pueden estar
activos los dos puertos de consola al mismo tiempo.

El puerto USB de consola utiliza un cable USB tipo A a USB mini tipo B de
5 pines. El cable USB tipo A a USB mini tipo B no se proporciona.
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Puerto de alarma Los puertos del conector de relé de alarma del panel frontal se describen en la
ilustracion y la tabla siguientes.
WIRING ALARMS
EXAMPLE FOR CONNECTOR
ALARM
INPUTS AND
OUTPUTS TO USER'S
N.O ALARM INPUT
[ Y T —— -
1
Al + 24 ¥DC
am COM FROM USER
Relay O |t
Cail 2
TC USER'S
N.C ALARM INPUT
[ T T —— >
3
ALARM "\g _______
IMPUT 2 Py 1
/
S ! USER SUPPLIED
z | CONTACT CLOSURE
&  GENERATES EXTERMNAL
\\ ALARMS
®
ALARM P B
NPUT 1 5
Etiqueta Conexion
NO Conexion de salida de alarma normalmente abierta (N.A.)
oM Conexion comiin de salida de alarma
NC Conexion de salida de alarma normalmente cerrada (N.C.)
IN2 Entrada de alarma 2
REF Conexion de tierra de referencia de entrada de alarma
IN1 Entrada de alarma 1
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Especificaciones de cables Estas secciones describen los cables y los adaptadores utilizados con los switches.
y adaptadores

Especificaciones de cables para médulos SFP

A continuacién se enumeran las especificaciones de los cables para las conexiones
de fibra 6ptica reforzadas del médulo SFP. Cada puerto debe cumplir con las
especificaciones de longitud de onda en el otro extremo del cable y, para lograr
una comunicacion fiable, el cable no debe exceder la longitud méxima
recomendada.

Tabla 46 - Especificaciones de cableado de puertos del médulo SFP de fibra éptica

Tipo de modulo SFP | N.° de cat. Longitud deonda | Tipo de fibra Tamaiio del niicleo/ | Ancho de banda Distancia de cable
(nm) tamaiio del modal (MHz/km)(”
revestimiento
(micrones)
100BASE-FX 1783-SFP100FX 1310 MMF 50/125 500 2km (6,562 pies)
62.5/125 500 2km (6,562 pies)
100BASE-LX 1783-SFP100LX 1310 SMF 6.6522 — 10 km (32,810 pies)
1000BASE-SX 1783-SFP1GSX 850 MMF 62.5/125 160 220 m (722 pies)
62.5/125 200 275 m (902 pies))
50/125 400 500 m (1640 pies)
50/125 500 550 m (1804 pies)
1000BASE-LX/LH 1783-SFP1GLX 1310 SMF G.6522 — 10km (32,810 pies)

(1) Elancho de banda modal solo se aplica a fibra multimodo.

Especificaciones de cables de puertos PoE

Para puertos PoE, utilice un cable de categoria 5 (Cat 5) de una longitud de 100 m
(328 pies) como maximo.

COnfiguraciones de pines La tabla siguiente enumera las configuraciones de pines del puerto de consola, del

del ad apta dor cable adaptador RJ45 a DB-9 y del dispositivo de consola.
Tabla 47 - Configuraciones de pines del conector DB-9

Puerto de consola del switch Adaptador de terminales RJ45a | Dispositivo de consola
(DTE) DB-9
Senal Pin del DB-9 Seal
RTS 8 as
DTR 6 DSR
™D 2 RxD
GND 5 GND
GND 5 GND
RxD 3 XD
DSR 4 DTR
s 7 RTS
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La tabla siguiente enumera las configuraciones de pines del puerto de consola, del
adaptador DTE hembra RJ45 a DB-25 y del dispositivo de consola. El adaptador
DTE hembra RJ45 a DB-25 no se suministra con el switch.

Tabla 48 - Configuraciones de pines del conector DB-25

Puerto de consola del switch Adaptador de terminales RJ45a | Dispositivo de consola
(DTE) DB-25

Senal Pin del DB-25 Senial
RTS 5 (s
DTR 6 DSR
XD 3 RxD
GND 7 GND
GND 7 GND
RxD 2 XD
DSR 20 DTR
s 4 RTS
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Notas:
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Historial de cambios

Tema Pagina
1783-UMO004C-EN-P, Diciembre 2013 4
1783-UMO04C-EN-P, Diciembre 2013 241

Este apéndice resume las revisiones de este manual. Consulte este apéndice si
necesita informacion para determinar los cambios que se han realizado a lo largo
de las diferentes revisiones. Puede resultarle especialmente ttil si tiene pensado
actualizar el hardware o el software con base en la informacién afiadida en las
revisiones anteriores de este manual.

1783-UM004C-EN-P, Cambio
Diciembre 2013 Acceso a las notas de la versién del producto

Descripcin de los switches con alimentacién a través de Ethernet (PoE)

Dimensiones del switch PoE

Descripciones del puerto PoE

Calibre AWG del cable para conectar los tornillos de puesta a tierra externos

(ablee la fuente de alimentacion PoE

Conecte el conector de alimentacion PoE

Conecte puertos PoE

Express Setup y tarjeta SD

Numeracion de los puertos en los switches con PoE

Descripciones de la caracteristica PoE

Configure PoE a través de la interface web del administrador de dispositivos

Configuracion de pines del conector del puerto PoE y especificaciones del cable
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1783-UM004B-EN-P, Cambio

Junlo 201 3 La aplicacion Studio 5000 Logix Designer™ es el nuevo nombre de marca asignado al software RSLogix 5000

Descripcion de los switches 1783-BMS10CGN y 1783-BMS20CGN

Caracteristica del software de traduccion de direcciones de red (NAT)

Numeracion de puertos de los switches 1783-BMST0CGN y 1783-BMS20CGN

Descripcion general de NAT

Configure NAT a través de la interface web del administrador de dispositivos

Monitoree las estadisticas de NAT a través de la interface web del administrador de dispositivos

Configure NAT a través de la aplicacion Logix Designer

Monitoree el diagndstico de NAT a través de la aplicacién Logix Designer
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Servicio de asistencia técnica de Rockwell Automation

Rockwell Automation proporciona informacién técnica a través de Internet para ayudarle a utilizar sus productos.

En http://www.rockwellautomation.com/support encontrard notas técnicas y de aplicacion, ejemplos de

cédigos y vinculos a Service Packs de software. También puede visitar nuestro centro de asistencia técnica en
https://rockwellautomation.custhelp.com/, donde encontrard actualizaciones de software, informacidn técnica,
chat y foros de asistencia técnica, respuestas a preguntas frecuentes, y podra registrarse a fin de recibir actualizaciones
de notificaciéon de productos.

Ademas, ofrecemos varios programas de asistencia técnica para instalacién, configuracién vy resolucién de
y
problemas. Para obtener mds informacién, comuniquese con el distribuidor o representante de Rockwell Automation

correspondiente a su localidad, o visite http://www.rockwellautomation.com/services/online-phone.

Asistencia para la instalacion

Si se le presenta algun problema durante las primeras 24 horas posteriores a la instalacién, revise la informacién incluida
en este manual. También puede comunicarse con el servicio de asistencia técnica al cliente para obtener ayuda inicial
con la puesta en marcha del producto.

Estados Unidos o Canadd 1.440.646.3434

Fuera de Estados Unidos o Canadd | Utilice Worldwide Locator en http://www.rockwellautomation.com/rockwellautomation/support/overview.page, o comuniquese con el
representante de Rockwell Automation.

Devolucion de productos nuevos

Rockwell Automation verifica todos sus productos antes de que salgan de la fébrica, para ayudar a garantizar su perfecto
funcionamiento. No obstante, si su producto no funciona correctamente y necesita devolverlo, siga estos procedimientos.

En Estados Unidos Comuniquese con el distribuidor. Deberd indicar al distribuidor un niimero de caso de asistencia técnica al cliente (llame al nimero de
teléfono anterior para obtener uno) a fin de completar el proceso de devolucion.

Fuera de Estados Unidos Comuniquese con el representante local de Rockwell Automation para obtener informacién sobre el procedimiento de devolucion.

Comentarios sobre la documentacion
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